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TELIAS INTEGRITETSPOLICY FOR
OPERATORSFORSALJNING M.M.

Denna integritetspolicy géller nar bolag inom koncernen Telia Company
tillhandahaller tjanster till grossistkunder, tjansteleverantérer, natagare m.fl.
("kunden”) i de fall bolaget ar personuppgiftsansvarig. Exempel p& sddana bolag
inom koncernen Telia Company &r Telia Network Sales AB, Zitius Service Delivery
AB, Telia Sverige AB och Skanova AB (nedan gemensamt benamnt "Telia”).

Integritetspolicyn beskriver Telias behandling av kunddata och trafikdata (*data”)
samt de rattigheter som en anstalld, uppdragstagare eller slutkund hos kunden
("anvandare”) kan utdva for data som berér anvandaren.

Integritetspolicyn géller aven vid besok pa de av Telias webbplatser som vander
sig till kunder i Sverige, dock inte for nagot annat foretags webbplats eller tjanster,
dven om de kan nas via Telias nat eller tjanster.

Telia ar att anse som personuppgiftsansvarig fér data som behandlas for att
tillhandahalla elektroniska kommunikationstjanster och fér annan data dar Telia
bestammer andamal och medel for behandling av séddan data.

Om kunden bestammer andamal och medel for behandling av data sa ar kunden
att anse som personuppgiftsansvarig och Telia att anse som personuppgiftsbitrade.
Telias behandling av saddan data pa uppdrag av kunden omfattas inte av denna
integritetspolicy.

Vilken typ av data Telia samlar in
Telia samlar in tva typer av data — kunddata och trafikdata.

Kunddata ar uppgifter som &r kopplade till Telias tillhandahallande av tjanster. Det
kan vara information om anvandare och de uppgifter som &r kopplade till dessa,
t.ex. telefonnummer och e-post samt bestaliningar, anvandar-id, I6senord och
annan information som kundens anvandare genererar vid anvandning eller inkop
av tjanster fran Telia. For vissa tjanster som kunden koper kan dven information
om hur tjansterna anvands utgora kunddata.

Trafikdata ar uppgifter som genereras vid anvandning av vissa av Telias tjanster.
Trafikdata behandlas i syfte att dverfora ett elektroniskt meddelande via ett
elektroniskt kommunikationsnat, t.ex. d& man ringer ett samtal eller skickar e-post.
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Det ar ocksa uppgifter for att fakturera for detta meddelande eller for samtrafik.
Exempel ar vem som kommunicerat med vem, tidpunkter nar kommunikationen
paborjats och avslutats, den sammanlagda tid som kommunikationen pagatt och
vilka nat som anvants. Trafikdata ar ocksd information om var man befinner sig nar
man ringer eller &r uppkopplad.

Hur Telia samlar in data

Beroende pa vilken tjanst som Telia tillhandahaller samlar Telia in och behandlar
data som:

e kunden lamnar i samband med att kunden ingar avtal med Telia och
kommunicerar med oss — t.ex. vid kontakt med Telia for att f information
eller genom prenumereration pa nyhetsbrev,

e skapas néar anvandaren anvander vissa av Telias tjanster som Telia
tillhandahaller kunden,

e hamtas frdn andra kallor — t.ex. bolagsinformation fran bolagsregister samt
frdn andra operatorer och samarbetspartners, eller

e genereras genom att vara webbsidor anvander cookies som samlar in
information pa och fran anvandarnas webbl&sare.

Vad Telia anvander data till

For att behandla data méaste det finnas stod i lag, t ex lagen om elektronisk
kommunikation och dataskyddsreglering, en sa kallad rattslig grund. Det betyder
att behandling av data far géras om den ar nodvandig (1) for att fullgora avtalet
eller (2) for att fullgéra en for Telia rattslig forpliktelse. Behandlingen av data far
ocksa goras (3) efter en intresseavvagning eller (4) efter att samtycke har lamnats
till just den behandlingen.

Tillhandahallande av tjanster

Telia behandlar data for att identifiera kunden eller dess anvandare, for att hantera
och leverera bestallningar i enlighet med avtal och for att tillhandahalla tjansten.
Telia behandlar aven data for att ta betalt for tjanster, for att hantera fakturor och
betalningar, for att avhjélpa fel och hantera andra incidenter, liksom for att hantera
klagomal och reklamationer.

Rattslig grund: fullgérande av avtal

Annan kommunikation om tjanster

Telia behandlar &ven data i samband med annan kommunikation med kunden,
t.ex. nar vi skickar information om och &ar i kontakt med kunden i frdgor angaende
vara tjanster. Nar anvandaren ringer till var kundtjanst, kan samtalet komma att
spelas in. Nar anvandaren chattar med var kundtjanst kan de skrivna texterna
analyseras. Det har gor vi for att utbilda vara medarbetare och forbattra vart
arbetssatt.

Réttslig grund: intresseavvagning
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Utveckling av tjanster

Telia behandlar data for att utveckla och hantera var verksamhet, vara tjanster och
nat samt vara processer. | detta syfte kan vi &ven komma att sammanstélla statistik
for analysbehov.

Rattslig grund: intresseavvagning (kunddata) och kundens samtycke (trafikdata)

Marknadsforing

Telia behandlar olika typer av data for att kunna marknadsfora vara tjanster. Detta
kan ske via t.ex. brev, telefon, sms och e-post. | detta syfte kan Telia &ven komma
att sammanstalla statistik for analysbehov.

Rattslig grund: intresseavvéagning (kunddata) och kundens samtycke (trafikdata)

Informationssékerhet och for att forhindra missbruk av tjanster

Telia behandlar data i syfte att tillgodose séakerheten for alla vara tjanster och
kommunikationsnét, for att upptacka eller forhindra olika typer av olaglig
anvandning eller anvandning som p& annat sétt strider mot villkoren for tjansten. Vi
behandlar &ven dessa uppgifter for att forhindra missbruk av néat och tjanster samt
for att upptacka och forhindra bedrégerier, virusattacker etc.

Rattslig grund: fullgérande av avtal (kunddata) och rattslig forpliktelse (trafikdata).

Efterlevnad av lagar
Telia behandlar data i syfte att fullgéra vara lagstadgade skyldigheter.

Rattslig grund: rattslig forpliktelse

Hur lange Telia sparar data

Telia sparar aldrig data langre &n vi behdver. Viss data raderas direkt, annan
sparas olika lang tid beroende pa vad uppgifterna ska anvandas till och vara
skyldigheter enligt lag.

e Kunddata sparas sa lange kunden &r kund hos Telia och darefter som
langst under 24 manader efter det att avtalsforhallandet upphort. Undantag
galler for sddant underlag som maste sparas enligt lag, t.ex.
bokféringslagen.

o Trafikdata sparas for faktureringsandamal. Nar det géller obetalda fakturor
sparas uppgifterna till dess fordran ar reglerad. Nar fakturan ar betald
raderas uppgifterna efter 6 manader, med undantag for de uppgifter som
sparas enligt lag, t.ex. bokféringslagen.

o Telia sparar ocksa trafikdata for att kunna hjalpa kunden om nagot &r fel pa
de tjanster som vi levererar. For att vi hela tiden ska kunna erbjuda battre
tjanster utifran vara kunders behov, sparar vi dven statistik utifrin dessa
uppgifter. Denna data sparas under 6-24 manader.

e For grossisttjanster dar Telia tillhandahaller anslutningen till internet sparar
vi IP-adresser sa att vi kan eftersoka, blockera och ta bort adresser och
meddelanden. Pa sa satt kan vi begransa skada fran och skydda mot
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internetbedragerier och férhindra spridning av virus, spam och trojaner.
Dynamiska IP-adresser i det fasta natet sparas i 6 manader och
dynamiska IP-adresser i det mobila natet sparas i 100 dagar

e De samtal som spelats in av Telias kundtjanst lagras i 14-28 dagar.

e Chattkonversationer med Telias kundtjanst och support sparas i 60 dagar.

Till vem Telia lamnar ut data
Vi kan komma att [amna ut data till:

Underleverantdrer och andra bolag inom

koncernen Telia Company som behandlar data fér var rakning

Inom olika omraden anlitar vi leverantorer och i vissa fall &ven egna bolag inom
koncernen, for att kunna leverera vara tjanster. Det innebar att &ven de behdver
viss information om vara kunder och deras anvandare. Dessa parter far dock inte
anvanda sadan data for ndgot annat andamal an for att tillhandahalla tjanster eller
pa de villkor som vi anger.

Overforing till tredje land

Vissa leverantdrer kan ha en del av sin verksamhet i lander utanfor Sverige eller i
sk “tredje land”, dvs utanfér EU/EES. Om Telia for att tillhandahalla tjanster overfor
data till en leverantor i ett sddant tredje land, vidtar vi lampliga skyddséatgarder och
sakerstéller att 6verford data hanteras enligt géllande lag. Telia skriver avtal med
sadana leverantorer om att de skall uppfylla de klausuler som EU-kommissionen
har godként betraffande skydd for den personliga integriteten. Det finns aven
lander som EU-kommissionen har beslutat uppfyller den niva pa skydd for
personlig integritet som kravs.

EU-kommissionens lista 6ver godkénda tredje lander hittar du har.
EU-kommissionens standardklausuler hittar du har.
Datainspektionens sida om 6verforing av data till tredje land hittar du har.

Myndigheter
Telia ar skyldigt att, pa begéaran enligt lag och myndighetsbeslut, lamna ut den data
som foljer av beslutet — t.ex. till polisen.

Raddningstjanst
Vid samtal till SOS Alarm.

Andra operatérer eller tjansteleverantérer som tillhandahaller

eller medverkar till tillhandahallande av kundens tjanster

Nar en anvandare ringer med oss till en mottagare i en annan operatdrs nat kan
viss data komma att behova lamnas ut till den operatoren for att tillhandahalla
tjansten.

Ovriga

Om kunden, eller i vissa fall anvandaren, har lamnat sitt samtycke kan Telia &ven i
andra fall &n vad som anges i punkterna ovan komma att lamna ut data till foretag,
organisationer eller personer utanfor Telia.

Dok. Id. T 1755-18 version 3.0

Sida 4


http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32010D0087&from=EN
https://www.datainspektionen.se/om-oss/internationellt-arbete/tredjelandsoverforing/

Hur vi skyddar data

Telia arbetar stéandigt med att skydda vara kunders och deras anvandares
integritet. Vart sakerhetsarbete omfattar skydd for personer, information, IT-
infrastruktur, interna och publika nat, samt kontorsbyggnader och tekniska
anlaggningar.

Sarskild uppmarksamhet dgnas at informationssakerhet vad galler data for att
forebygga, forhindra och upptacka att den sprids till utomstéende eller gar
forlorade. Atkomst till data ges endast till dem som behéver det for sina
arbetsuppgifter. Behandling av data loggas och kontrolleras systematiskt.
Kryptering av data sker med allmant erkanda och sakra krypteringsmetoder. Vi
arbetar kontinuerligt med bekampning av spam och virus i vara nat.

Anvandarens utdvande av individuella rattigheter

En anvandare hos kunden kan utdva individuella rattigheter fér den data som Telia
behandlar i egenskap av personuppgiftsansvarig. Eftersom det &r viktigt att det ar
den registrerade, dvs. den enskilde anvandaren vars uppgifter Telia behandlar,
som utdvar de individuella rattigheterna kan Telia komma att begéara att kunden
hjalper till. Kunden ska i sa fall identifiera den enskilde anvandaren, ange vilken
rattighet som anvéandaren vill utdva och den ytterligare information som &ar
nodvéandig for att Telia skall kunna hantera begéaran och tillgodose anvandarens
rattigheter.

Ratt till tillgang

Anvandaren kan kostnadsfritt begara ett registerutdrag dar anvandaren far
information om den data som Telia behandlar om anvandaren. Telia ska besvara
anvandarens begaran utan onédigt drojsmal och inom en manad fran det att Telia
sjalvt eller med hjalp av kunden identifierat anvandaren enligt ovan. Om Telia av
nagon anledning inte kan uppfylla anvandarens begéaran lamnar vi en motivering till
varfor.

Ratt till rattelse

Om anvandaren upptéacker nagon felaktighet i kunddata, kan anvandaren begéara
att fa detta rattat. Nar felaktig data rattas, kommer vi att underratta dem som vi har
lamnat ut datan till om att rattelsen agt rum, forutom i de fall da det visar sig
omojligt eller innebar en alltfor betungande insats. Telia kan dven, p& anvandarens
begaran, informera anvandaren om vem rattelsen har lamnats ut till.

Ratt till radering

Anvandaren kan begara att f& data raderad om nagon av foljande forutsattningar
géller:

e Om uppgifterna inte langre behovs for de andamal som de behandlats for.

e Om behandlingen grundar sig enbart pa ett samtycke som anvandaren har
lamnat och som anvandaren har aterkallat.

¢ Om behandlingen sker for direktmarknadsforing till anvandaren och
anvandaren motsatter sig att uppgifterna behandlas.
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e Om anvandaren motsétter sig behandling som sker efter en
intresseavvagning och det inte finns berattigade skal som vager tyngre an
anvandarens intresse.

¢ Om data inte har behandlats enligt dataskyddsregleringen.
e Om radering kravs for att uppfylla en rattslig skyldighet.

Om data raderas, kommer vi att underratta dem som vi har lamnat ut data till om
att denna radering har agt rum, férutom i de fall d& det visar sig omajligt eller
innebar en alltfér betungande insats. Telia kan aven, pa anvandarens begaran,
informera anvandaren om vem informationen har lamnats ut till.

Ratt till invandning

Anvandaren kan invanda mot sadan behandling av data som Telia utfér med stod
av intresseavvagning. Anvandaren maste da specificera vilken behandling denne
invander mot. Om Telia anser att sddan behandling anda ska ske, maste Telia visa
att det finns intressen som vager tyngre.

Ratt till begransning

Anvéandaren har réatt att begara en tillfallig begransning av behandling av data.
Behandlingen kan begransas i féljande situationer:

e Nar anvéndaren anser att datan inte &r korrekt och anvandaren darfor har
begart rattelse hos Telia. Anvandaren kan da begara att behandlingen av
sadan data begransas under tiden som utredningen pagar.

¢ Nar databehandlingen ar olaglig men anvandaren motsatter sig att datan
raderas och istéllet begar att anvandningen av dessa uppgifter begransas.

e Nar anvandaren behdver data for att kunna faststéalla, gora géllande eller
forsvara rattsliga ansprék, &ven om Telia inte langre behover sadan data
for andamalen med var behandling.

Né&r anvandaren har invant mot behandling av data far Telia fortsatta att behandla
denna data under den tid som utredning pagar. Om behandlingen av data
begransas tillfalligt, kommer Telia att underratta dem som vi har lamnat ut den till,
om att denna tillfalliga begrénsning har gt rum. Detta géller dock inte om det
skulle visa sig omdjligt eller innebara en alltfér betungande insats.

Rétt till dataportabilitet

Anvandarens ratt till dataportabilitet ar tillamplig i den utstrackning som dess
utévande inte negativt paverkar abonnentens eller annans rattigheter.

Anmalan av Overtradelse (klagomal)

Om anvéandaren anser att data behandlas i strid med géallande regelverk, bor
anvandaren anmala det till Telia snarast. Anvandaren kan ockséa lamna in ett
klagomal till Datainspektionen.
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Skadestand

Om en anvandare har lidit skada pa grund av att data har behandlats i strid med
gallande réatt kan anvéandaren ha ratt till skadestand. En sadan begéran ska goras
skriftligen till Telia eller sa kan anvéandaren vacka skadestandstalan i domstol.

Cookies

Pa vara webbsidor anvands cookies. Det ar sma textfiler som lagras pa den enhet,
t.ex. en mobil eller dator, som anvands nar en webbplats bestks. Cookies anvands
for vissa funktioner som forbattrar vara webbsidor for anvandaren eller ger oss
statistik om anvandandet av sajten.

De flesta webblasare ger dig majlighet att blockera cookies. Ga till
telia.se/cookiepolicy for mer information om hur vi hanterar cookies.

Telia skyddar barnen

For grossisttjanster dar Telia tillhandahaller anslutningen till internet samarbetar vi
med polisen for att motverka spridning av dokumenterade sexuella évergrepp pa
barn, Samarbetet innebér att vi blockerar besok till webbplatser som enligt polisen
innehaller sddant material

Kontaktuppgifter

Personuppgiftsansvarig

Varje enskilt bolag inom Telia ar personuppgiftsansvarig foér den data som det
bolaget behandlar. Nedanstaende bolag &r saledes personuppgiftsansvariga for
den data som respektive bolag behandlar under forutsattning att bolaget sjélvt
bestammer andamal och medel for behandlingen.

Skanova AB (org.nr. 556446-3734)
Evenemangsgatan 2C
169 94 Solna

Telefon: 0771-81 60 00

Telia Network Sales AB (org.nr. 556458-0040)
Stjarntorget 1
169 94 Solna

Telefon: 90 200

Zitius Service Delivery AB (org.nr. 556642-8339)
Johan Willins Gata 6
416 64 Goteborg

Telefon: 010-1959100
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Telia Sverige AB (org.nr 556430-0142)
Stjarntorget 1
169 94 Solna

Telefon: 90 400

Dataskyddsombud

Telia har utsett ett dataskyddsombud som ser till att personuppgifterna behandlas
pa ett korrekt och lagligt satt hos Telia. Dataskyddsombudets kontaktuppgifter &r
anmalda till Datainspektionen. Ring var kundtjanst for att prata med
dataskyddsombudet.

Telefon: 90 200

Kontakt for att utbva anvandarens individuella réattigheter

Begéaran om att utbva en eller flera individuella rattigheter skall stallas skriftligen till
det bolag inom Telia som &r personuppgiftsansvarig for datan. Forfragan till
respektive bolag gors pa adresserna nedan.

Skanova AB Telia Network Sales AB Zitius Service Delivery AB
Framstall begéaran via Telia Sverige AB Johan Willins Gata 6
www.skanova.se (inloggat) Operator Business/Customer Service 416 64 Goteborg

eller kontakta Skanova Stjarntorget 1

Kundservice 169 94 Solna

Telia Sverige AB

Mina rattigheter - Foretag
Svarspost 108317743
978 00 Lulea

Ovrigt
Integritetspolicyn kan komma att uppdateras och vi meddelar i sa fall detta dar

integritetspolicyn finns publicerad. Dar sparar vi &ven tidigare versioner i ett arkiv
som du da hittar pa samma plats.
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