Verwerkersovereenkomst Almanapp B.V.

1. A.S.V. Gay, ingeschreven bij de Kamer van Koophandel onder nummer 34382807 (hierna:
Verwerkingsverantwoordelijke),
en

2. Almanapp B.V. ingeschreven bij de Kamer van Koophandel onder nummer 58267204 (hierna:
Verwerker),

overwegende, dat

. de Verwerkingsverantwoordelijke beschikt over persoonsgegevens van diverse betrokkenen,

. de Verwerkingsverantwoordelijke bepaalde vormen van verwerking wil laten verrichten door de
Verwerker, waarbij de Verwerkingsverantwoordelijke het doel en de middelen aanwijst,

. De Verwerker tevens bereid is de wettelijk verplichte maatregelen omtrent beveiliging en andere
aspecten van de Algemene Verordening Gegevensbescherming (hierna: AVG) te nemen, voor
zover dit binnen zijn macht ligt,

. Partijen, mede gelet op het vereiste uit artikel 28 lid 3 AVG, hun rechten en plichten schriftelijk
wensen vast te leggen

zijn het volgende overeengekomen:

Artikel 1. Doeleinden van verwerking

1. Verwerker verbindt zich onder de voorwaarden van deze Verwerkersovereenkomst in opdracht
van Verwerkingsverantwoordelijke persoonsgegevens te verwerken. Verwerking zal uitsluitend
plaatsvinden in het kader van het in de ‘cloud’ opslaan van gegevens van
Verwerkingsverantwoordelijke, en bijbehorende online diensten, beheer van de
klantenadministratie van Verwerkingsverantwoordelijke, plus die doeleinden die daarmee
redelijkerwijs samenhangen of die met nadere instemming worden bepaald.

2. De persoonsgegevens die door Verwerker in het kader van de werkzaamheden als bedoeld in het
vorige lid worden verwerkt en de categorieén van de betrokkenen van wie deze afkomstig zijn, zijn
opgenomen in Bijlage 1. Verwerker zal de persoonsgegevens niet voor enig ander doel verwerken
dan zoals door Verwerkingsverantwoordelijke is vastgesteld. Verwerkingsverantwoordelijke zal
Verwerker op de hoogte stellen van de verwerkingsdoeleinden voor zover deze niet reeds in deze
Verwerkersovereenkomst zijn genoemd. Verwerker mag echter de persoonsgegevens gebruiken
voor kwaliteitsdoeleinden, zoals het enquéteren van de betrokkenen of het doen van
wetenschappelijk of statistisch onderzoek naar de kwaliteit van haar dienstverlening.

3. De in opdracht van Verwerkingsverantwoordelijke te verwerken persoonsgegevens blijven
eigendom van Verwerkingsverantwoordelijke en/of de betreffende betrokkenen.

Artikel 2. Verplichtingen Verwerker

1. Ten aanzien van de in artikel 1 genoemde verwerkingen zal Verwerker zorg dragen voor de
naleving van de toepasselijke wet- en regelgeving, waaronder in ieder geval begrepen de wet- en
regelgeving op het gebied van de bescherming van persoonsgegevens, zoals de Algemene
Verordening Gegevensbescherming.

2. Verwerker zal Verwerkingsverantwoordelijke, op diens eerste verzoek daartoe, informeren over de
door haar genomen maatregelen aangaande haar verplichtingen onder deze
Verwerkersovereenkomst.



De verplichtingen van de Verwerker die uit deze Verwerkersovereenkomst voortvlioeien, gelden
ook voor degenen die persoonsgegevens verwerken onder het gezag van Verwerker, waaronder
begrepen maar niet beperkt tot werknemers, in de ruimste zin van het woord.

De Verwerker zal de Verwerkingsverantwoordelijke onmiddellijk in kennis stellen indien naar zijn
mening een instructie van de Verwerkingsverantwoordelijke in strijd is met de in lid 1 bedoelde
wetgeving.

Verwerker zal, voor zover dat binnen haar macht ligt, bijstand verlenen aan
Verwerkingsverantwoordelijke ten behoeve van het uitvoeren van
gegevensbeschermingseffectbeoordelingen (PIA’s).

De Verwerker zal conform artikel 30 AVG een register van alle categorieén van
verwerkingsactiviteiten voeren, die zij ten behoeve van Verwerkingsverantwoordelijke verricht
onder deze Verwerkersovereenkomst. Op verzoek zal de Verwerker de
Verwerkingsverantwoordelijke hier inzage in verschaffen.

Artikel 3. Doorgifte wvan persoonsgegevens

1.

Verwerker mag de persoonsgegevens verwerken in landen binnen de Europese Unie. Daarnaast
mag Verwerker de persoonsgegevens ook doorgeven naar een land buiten de Europese Unie,
mits dat land een passend beschermingsniveau waarborgt en ze voldoet aan de overige
verplichtingen die op haar rusten op grond van deze Verwerkersovereenkomst en de Wet
bescherming persoonsgegevens.

Verwerker zal Verwerkingsverantwoordelijke melden om welk land of welke landen het gaat.
Verwerker staat er voor in dat, gelet op de omstandigheden die op de doorgifte van de
persoonsgegevens of op een categorie gegevensdoorgiften van invloed zijn, er bij landen buiten
de Europese Unie sprake is van een passend beschermingsniveau.

In het bijzonder zal Verwerker bij het bepalen van een passend beschermingsniveau rekening
houden met de duur van de voorgenomen verwerking, het land van herkomst en het land van
eindbestemming, de algemene en sectoriéle rechtsregels die in het betreffende land gelden,
alsmede de regels van het beroepsleven en de veiligheidsmaatregelen die in die landen worden
nageleefd.

Artikel 4. Verdeling van verantwoordelijkheid

1.

De toegestane verwerkingen zullen door medewerkers van Verwerker worden uitgevoerd binnen
een geautomatiseerde omgeving.

Verwerker is louter verantwoordelijk voor de verwerking van de persoonsgegevens onder deze
Verwerkersovereenkomst, overeenkomstig de instructies van Verwerkingsverantwoordelijke en
onder de uitdrukkelijke (eind-)verantwoordelijkheid van Verwerkingsverantwoordelijke. Voor de
overige verwerkingen van persoonsgegevens, waaronder in ieder geval begrepen, maar niet
beperkt tot, de verzameling van de persoonsgegevens door de Verwerkingsverantwoordelijke,
verwerkingen voor doeleinden die niet door Verwerkingsverantwoordelijke aan Verwerker zijn
gemeld, verwerkingen door derden en/of voor andere doeleinden, is Verwerker uitdrukkelijk niet
verantwoordelijk.

Verwerkingsverantwoordelijke garandeert dat de inhoud, het gebruik en de opdracht tot de
verwerkingen van de persoonsgegevens zoals bedoeld in deze verwerkersovereenkomst niet
onrechtmatig zijn en geen inbreuk maken op enig recht van derden.

Artikel 5. Inschakelen van derden of onderaannemers



1. Verwerker mag in het kader van deze verwerkersovereenkomst gebruik maken van derden onder
voorwaarde dat deze vooraf worden gemeld aan Verwerkingsverantwoordelijke.
Verwerkingsverantwoordelijke mag bezwaar maken indien het gebruik van een specifieke
gemelde derde onaanvaardbaar voor haar is.

2. Verwerker zorgt er in ieder geval voor dat deze derden schriftelijk ten minste dezelfde plichten op
zich nemen als tussen Verwerkingsverantwoordelijke en Verwerker zijn overeengekomen.
Verwerkingsverantwoordelijke heeft het recht de mogelijk hierbij betrokken overeenkomsten in te
zien.

3. Verwerker staat in voor een correcte naleving van de plichten uit deze Verwerkersovereenkomst
door deze derden en is bij fouten van deze derden zelf aansprakelijk voor alle schade alsof zij zelf
de fout(en) heeft begaan.

Artikel 6. Beveiliging

1. Verwerker zal zich inspannen voldoende technische en organisatorische maatregelen te nemen
met betrekking tot de te verrichten verwerkingen van persoonsgegevens, tegen verlies of tegen
enige vorm van onrechtmatige verwerking (zoals onbevoegde kennisname, aantasting, wijziging
of verstrekking van de persoonsgegevens).

2. Verwerker staat er niet voor in dat de beveiliging onder alle omstandigheden doeltreffend is.
Indien een uitdrukkelijk omschreven beveiliging in de Verwerkersovereenkomst ontbreekt, zal
Verwerker zich inspannen de beveiliging te laten voldoen aan een niveau dat, gelet op de stand
van de techniek, de gevoeligheid van de persoonsgegevens en de aan het treffen van de
beveiliging verbonden kosten, niet onredelijk is.

3. Verwerkingsverantwoordelijke stelt enkel persoonsgegevens aan Verwerker ter beschikking voor
verwerking, indien zij zich ervan heeft verzekerd dat de vereiste beveiligingsmaatregelen zijn
getroffen. Verwerkingsverantwoordelijke is verantwoordelijk voor de naleving van de door Partijen
afgesproken maatregelen.

Artikel 7. Meldplicht

1. Verwerkingsverantwoordelijke is te allen tijde verantwoordelijk voor het melden van een
beveiligingslek en/of datalek (waaronder wordt verstaan: een inbreuk op de beveiliging van
persoonsgegevens die leidt tot een kans op nadelige gevolgen, dan wel nadelige gevolgen heeft,
voor de bescherming van persoonsgegevens) aan de toezichthouder en/of betrokkenen. Om
Verwerkingsverantwoordelijke in staat te stellen aan deze wettelijke plicht te voldoen, stelt
Verwerker de Verwerkingsverantwoordelijke binnen 24 uur nadat het lek bij hem bekend is
geworden op de hoogte van het beveiligingslek en/of het datalek.

2. Een melding moet altijd worden gedaan, maar alleen als de gebeurtenis zich daadwerkelijk
voorgedaan heeft.

3. De meldplicht behelst in ieder geval het melden van het feit dat er een lek is geweest. Daarnaast
behelst de meldplicht:

a. de aard van de inbreuk in verband met persoonsgegevens, waar mogelijk onder
vermelding van de categorieén van betrokkenen en persoonsgegevens in kwestie en, bij
benadering, het aantal betrokkenen en persoonsgegevensregisters in kwestie;

b. de naam en de contactgegevens van de functionaris voor gegevensbescherming of een
ander contactpunt waar meer informatie kan worden verkregen;

c. de waarschijnlijke gevolgen van de inbreuk in verband met persoonsgegevens;

d. de maatregelen die de Verwerker heeft voorgesteld of genomen om de inbreuk in verband
met persoonsgegevens aan te pakken, waaronder, in voorkomend geval, de maatregelen
ter beperking van de eventuele nadelige gevolgen daarvan.



4. De Verwerker zal conform artikel 33.5 AVG alle datalekken documenteren, met inbegrip van de
feiten omtrent de inbreuk in verband met persoonsgegevens, de gevolgen daarvan en de
genomen corrigerende maatregelen. Op verzoek zal de Verwerker de
Verwerkingsverantwoordelijke hier inzage in verschaffen.

Artikel 8. Afhandeling verzoeken van betrokkenen

1. In het geval dat een betrokkene een verzoek tot uitoefening van zijn/haar wettelijke rechten (artikel
15-22 AVG) richt aan Verwerker, zal Verwerker het verzoek doorsturen aan
Verwerkingsverantwoordelijke, en zal Verwerkingsverantwoordelijke het verzoek verder
afhandelen. Verwerker mag de betrokkene daarvan op de hoogte stellen.

Artikel 9. Geheimhouding en vertrouwelijkheid

1. Op alle persoonsgegevens die Verwerker van Verwerkingsverantwoordelijke ontvangt en/of zelf
verzamelt in het kader van deze Verwerkersovereenkomst, rust een geheimhoudingsplicht jegens
derden. Verwerker zal deze informatie niet voor een ander doel gebruiken dan waarvoor zij deze
heeft verkregen, zelfs niet wanneer deze in een zodanige vorm is gebracht zodat deze niet tot
betrokkenen herleidbaar is.

2. Deze geheimhoudingsplicht is niet van toepassing voor zover Verwerkingsverantwoordelijke
uitdrukkelijke toestemming heeft gegeven om de informatie aan derden te verschaffen, indien het
verstrekken van de informatie aan derden logischerwijs noodzakelijk is gezien de aard van de
verstrekte opdracht en de uitvoering van deze Verwerkersovereenkomst, of indien er een
wettelijke verplichting bestaat om de informatie aan een derde te verstrekken.

Artikel 10. Audit

1. Verwerkingsverantwoordelijke heeft het recht om audits uit te laten voeren door een
onafhankelijke derde die aan geheimhouding is gebonden ter controle van naleving van de
beveiligingseisen, naleving van de algemene regels rond verwerking van persoonsgegevens,
misbruik van persoonsgegevens door medewerkers van de verwerker, naleving van alle punten uit
de Verwerkersovereenkomst, en alles dat daar direct verband mee houdt.

2. Deze audit mag eens per jaar plaatsvinden alsook bij een concreet vermoeden van misbruik van
persoonsgegevens.

3. Verwerker zal aan de audit meewerken en alle voor de audit redelijkerwijs relevante informatie,
inclusief ondersteunende gegevens zoals systeemlogs, en medewerkers zo tijdig mogelijk ter
beschikking stellen.

4. De bevindingen naar aanleiding van de uitgevoerde audit zullen door Verwerker worden
beoordeeld en kunnen, naar eigen goeddunken van Verwerker en op de wijze zoals Verwerker
zelf bepaalt, worden doorgevoerd door Verwerker.

5. De kosten van de audit worden door Verwerkingsverantwoordelijke gedragen.

Artikel 11. Aansprakelijkheid

1. De aansprakelijkheid van voor schade als gevolg van een toerekenbare tekortkoming in de
nakoming van de Verwerkersovereenkomst, dan wel uit onrechtmatige daad of anderszins, is
uitgesloten. Voor zover voornoemde aansprakelijkheid niet kan worden uitgesloten is deze per
gebeurtenis (een reeks opeenvolgende gebeurtenissen geldt als één gebeurtenis) beperkt tot de
vergoeding van directe schade, tot maximaal het bedrag van de door ontvangen vergoedingen
voor de werkzaamheden onder deze Verwerkersovereenkomst over de maand voorafgaande aan



2.

de schadeveroorzakende gebeurtenis. De aansprakelijkheid van voor directe schade zal in totaal
nooit meer bedragen dan € 2.500,00.

Onder directe schade wordt uitsluitend verstaan alle schade bestaande uit:

a. schade direct toegebracht aan stoffelijke zaken (“zaakschade”);

b. redelijke en aantoonbare kosten om de ertoe te manen de Verwerkersovereenkomst
(weer) deugdelijk na te komen;

c. redelijke kosten ter vaststelling van de oorzaak en de omvang van de schade voor zover
betrekking hebbende op de directe schade zoals hier bedoeld is; en

d. redelijke en aantoonbare kosten die Verwerkingsverantwoordelijke heeft gemaakt ter
voorkoming of beperking van de directe schade zoals in dit artikel bedoeld.

De aansprakelijkheid van voor indirecte schade is uitgesloten. Onder indirecte schade wordt
verstaan alle schade die geen directe schade is en daarmee in ieder geval, maar niet beperkt tot,
gevolgschade, gederfde winst, gemiste besparingen, verminderde goodwill, schade door
bedrijfsstagnatie, schade door het niet bepalen van marketingdoeleinden, schade verband
houdende met het gebruik van door Verwerkingsverantwoordelijke voorgeschreven gegevens of
databestanden, of verlies, verminking of vernietiging van gegevens of databestanden.

De in dit artikel bedoelde uitsluitingen en beperkingen komen te vervallen indien en voor zover de
schade het gevolg is van opzet of bewuste roekeloosheid van of haar bedrijfsleiding.

Tenzij nakoming door blijvend onmogelijk is, ontstaat de aansprakelijkheid van wegens
toerekenbare tekortkoming in de nakoming van de Overeenkomst slechts indien onverwijld
schriftelijk in gebreke stelt, waarbij een redelijke termijn voor de zuivering van de tekortkoming
wordt gesteld, en ook na die termijn toerekenbaar blijft tekortschieten in de nakoming van haar
verplichtingen. De ingebrekestelling dient een zo volledig en gedetailleerd mogelijke omschrijving
van de tekortkoming te bevatten, opdat in de gelegenheid wordt gesteld adequaat te reageren.

ledere vordering tot schadevergoeding door die niet gespecificeerd en expliciet is gemeld, vervalt
door het enkele verloop van twaalf (12) maanden na het ontstaan van de vordering.

Artikel 12. Duur en beé&indiging

1.

Deze Verwerkersovereenkomst komt tot stand door ondertekening van Partijen en op de datum
van de laatste ondertekening.

Deze Verwerkersovereenkomst is aangegaan voor de duur zoals bepaald in de
Hoofdovereenkomst tussen Partijen en bij gebreke daarvan in ieder geval voor de duur van de
samenwerking.

Zodra de Verwerkersovereenkomst, om welke reden en op welke wijze dan ook, is beéindigd, zal
Verwerker — naar keuze van Verwerkingsverantwoordelijke — alle persoonsgegevens die bij haar
aanwezig zijn in originele of kopievorm retourneren aan Verwerkingsverantwoordelijke, en/of deze
originele persoonsgegevens en eventuele kopieén daarvan verwijderen en/of vernietigen.

Partijen mogen deze overeenkomst alleen wijzigen met wederzijdse instemming.

Artikel 13. Toepasselijk recht en geschillenbeslechting

De Verwerkersovereenkomst en de uitvoering daarvan worden beheerst door Nederlands recht.

Alle geschillen, welke tussen Partijen mochten ontstaan in verband met de
Verwerkersovereenkomst, zullen worden voorgelegd aan de bevoegde rechter voor het
arrondissement waarin Verwerker gevestigd is.



Was getekend,

Voor Verwerkingsverantwoordelijke:

Naam:

Functie:

Datum:

Voor Verwerkingsverantwoordelijke:

Naam:

Functie:

Datum:

Voor Verwerker:

Naam:

Functie:

Datum:



Bijlage 1: Specificatie persoonsgegevens en betrokkenen

TLDR: Wij bewaren je data alleen zolang als nodig is en delen alleen met andere partijen als dit nodig is voor het
gebruik van de applicatie. Ons business model bestaat enkel uit het verbeteren van onze app en daarom hebben wij
geen commercieel belang bij de data. Alles wordt veilig opgeslagen en via een beveiligde SSL verbinding verstuurd.

Privacy Policy

Almanapp B.V., gevestigd aan Achterweg 1 9725BM, is verantwoordelijk voor de verwerking
van persoonsgegevens zoals weergegeven in deze privacyverklaring.

Contactgegevens:

Almanapp
Achterweg 1
9725BM Groningen
+31502113693

Bas Krijgsman is de Functionaris Gegevensbescherming van Almanapp. Hij is te bereiken via
+31 50 211 3693.

Persoonsgegevens die wij verwerken

Almanapp verwerkt je persoonsgegevens doordat je gebruik maakt van onze diensten en/of
omdat je deze gegevens zelf aan ons verstrekt. Hieronder vind je een overzicht van de
persoonsgegevens die wij verwerken:

- VVoor- en achternaam

- Geslacht

- Geboorteplaats

- Adresgegevens

- Telefoonnummer

- E-mailadres

- IP-adres

- Overige persoonsgegevens die je actief verstrekt bijvoorbeeld door een profiel op deze
website/app aan te maken, in correspondentie en telefonisch

- Internetbrowser en apparaat type

Bijzondere en/of gevoelige persoonsgegevens die wij verwerken

Onze website/app en/of dienst heeft niet de intentie gegevens te verzamelen over
website/appbezoekers die jonger zijn dan 16 jaar. Tenzij ze toestemming hebben van ouders
of voogd. We kunnen echter niet controleren of een bezoeker ouder dan 16 is. Wij raden
ouders dan ook aan betrokken te zijn bij de online activiteiten van hun kinderen, om zo te
voorkomen dat er gegevens over kinderen verzameld worden zonder ouderlijke toestemming.
Als je er van overtuigd bent dat wij zonder die toestemming persoonlijke gegevens hebben
verzameld over een minderjarige, neem dan contact met ons op via +31 50 211 3693, dan
verwijderen wij deze informatie.



Met welk doel en op basis van welke grondslag wij persoonsgegevens verwerken
Almanapp verwerkt jouw persoonsgegevens voor de volgende doelen:

- Je de mogelijkheid te bieden een account aan te maken

Hoe lang we persoonsgegevens bewaren

Almanapp bewaart je persoonsgegevens niet langer dan strikt nodig is om de doelen te
realiseren waarvoor je gegevens worden verzameld.

Delen van persoonsgegevens met derden

Almanapp verkoopt jouw gegevens niet aan derden en zal deze uitsluitend verstrekken indien
dit nodig is voor de uitvoering van onze overeenkomst met jou of om te voldoen aan een
wettelijke verplichting. Met bedrijven die jouw gegevens verwerken in onze opdracht, sluiten
wij een bewerkersovereenkomst om te zorgen voor eenzelfde niveau van beveiliging en
vertrouwelijkheid van jouw gegevens. Almanapp blijft verantwoordelijk voor deze
verwerkingen.

Cookies, of vergelijkbare technieken, die wij gebruiken

Almanapp gebruikt alleen technische en functionele cookies. En analytische cookies die geen
inbreuk maken op je privacy. Een cookie is een klein tekstbestand dat bij het eerste bezoek
aan deze website/app wordt opgeslagen op jouw computer, tablet of smartphone. De cookies
die wij gebruiken zijn noodzakelijk voor de technische werking van de website/app en jouw
gebruiksgemak. Ze zorgen ervoor dat de website/app naar behoren werkt en onthouden
bijvoorbeeld jouw voorkeursinstellingen. Ook kunnen wij hiermee onze website/app
optimaliseren. Je kunt je afmelden voor cookies door je internetbrowser zo in te stellen dat
deze geen cookies meer opslaat. Daarnaast kun je ook alle informatie die eerder is opgeslagen
via de instellingen van je browser verwijderen.

Almanapp slaat de gegevens van haar klanten en afnemers op in Nederland. Om precies te
zijn bij TransIP in Noord-Holland. VVolgens de Autoriteit Persoonsgegevens in het nodig om
met andere partijen waar gegevens worden opgeslagen verwerkersovereenkomsten af te
sluiten.

Hoewel TranslP zelf geen Root toegang heeft tot onze servers en daardoor niet bij onze data
kan komen, hebben we voor de zekerheid toch een verwerkersovereenkomst met ze
afgesloten. Daarmee kan je er dus zeker van zijn dat onze data op een juiste manier wordt
verwerkt.

De data blijft altijd in eigen beheer en er zijn geen andere verwerkers.
Gegevens inzien, aanpassen of verwijderen

Je hebt het recht om je persoonsgegevens in te zien, te corrigeren of te verwijderen. Dit kun je
zelf doen via de persoonlijke instellingen van jouw account. Daarnaast heb je het recht om je
eventuele toestemming voor de gegevensverwerking in te trekken of bezwaar te maken tegen
de verwerking van jouw persoonsgegevens door ons bedrijf en heb je het recht op
gegevensoverdraagbaarheid. Dat betekent dat je bij ons een verzoek kan indienen om de
persoonsgegevens die wij van jou beschikken in een computerbestand naar jou of een ander,



door jou genoemde organisatie, te sturen.

Wil je gebruik maken van je recht op bezwaar en/of recht op gegevensoverdraagbaarheid of
heb je andere vragen/opmerkingen over de gegevensverwerking, stuur dan een gespecificeerd
verzoek naar support@Almanapp.nl. Om er zeker van te zijn dat het verzoek tot inzage door
jou is gedaan, vragen wij jou een kopie van je identiteitsbewijs bij het verzoek mee te sturen.
Maak in deze kopie je pasfoto, MRZ (machine readable zone, de strook met nummers
onderaan het paspoort), paspoortnummer en Burgerservicenummer (BSN) zwart. Dit ter
bescherming van je privacy. Almanapp zal zo snel mogelijk, maar in ieder geval binnen vier
weken, op jouw verzoek reageren.

Almanapp wil je er tevens op wijzen dat je de mogelijkheid hebt om een klacht in te dienen
bij de nationale toezichthouder, de Autoriteit Persoonsgegevens. Dat kan via de volgende
link: https://autoriteitpersoonsgegevens.nl/nl/contact-met-de-autoriteit-persoonsgegevens/tip-
ons

Hoe wij persoonsgegevens beveiligen

Almanapp hanteert hierbij Privacy by Design en Privacy by Default. Het idee erachter is dat
we bij het opzetten en ontwerpen van het product standaard rekening houden met de privacy
en verwerking van de gegevens. Hiermee zorgen we ervoor dat we zowel bewust als
onbewust de privacy van onze gebruikers kunnen garanderen.

- Alle gegevens worden altijd in gescheiden databases opgeslagen. In het onwaarschijnlijke
geval dat er via een afnemer een lek optreedt zijn de gegevens van de andere afnemers en
gebruikers nog steeds beveiligd.

- Al het verkeer naar en tussen onze server is via SSL versleuteld. Hierdoor kunnen
ongewenste derden niet mee kijken naar de gegevens.

- Er is een beperkte root toegang tot onze servers. Bij Almanapp zijn slechts twee mensen
bevoegd.

- Indien onze supportmedewerkers toegang moeten krijgen tot de omgeving van onze
afnemers wordt hier telkens voor een periode van 24 uur toestemming gegeven. Deze toegang
wordt gelogd zodat achteraf precies te zien is wie toegang heeft gehad. Indien een
medewerker het bedrijf verlaat heeft hij automatisch geen toestemming meer aangezien de
toegang altijd binnen 24 uur verloopt.

- Enkel supportmedewerkers en de twee bevoegde mensen tot root access hebben eventuele
toegang tot de data van afnemers. Partnerships advisors, data-entry medewerkers en
administratie hebben absoluut geen toegang.

- Al ons personeel heeft een geheimhoudingsverklaring ondertekend omtrent de
geheimhouding van de gegevens die zij inzien.

- Er zijn meerdere automatische controlemechanismen geimplementeerd. Mochten er
afwijkende of onverwachtse activiteiten op onze server plaatsvinden wordt dit getoond op
onze waarschuwingsschermen op kantoor.


https://autoriteitpersoonsgegevens.nl/nl/contact-met-de-autoriteit-persoonsgegevens/tip-ons
https://autoriteitpersoonsgegevens.nl/nl/contact-met-de-autoriteit-persoonsgegevens/tip-ons

