ACORDO DE PROCESSAMENTO DE DADOS DA PIX4D

Ultima modificacdo: Setembro de 2023

Este Acordo de Processamento de Dados e seus Anexos (juntos, o "DPA") sdo um
acordo entre Vocé e a Pix4D (Pix4D e Vocé, cada um uma "Parte" e, coletivamente, as
"Partes"), que rege o processamento de Dados do Pessoal do Cliente pela Pix4D em
Seu nome em relagdo ao Acordo de Licenga do Usuario Final (o "EULA"). Esse DPA é
incorporado e faz parte do EULA.

A Pix4D pode atualizar este DPA de tempos em tempos. A versao disponivel em nosso
Site pix4d.com/legal é a versao atual.

Todos os termos que comegam com letra maiuscula ndo definidos neste DPA tém os
significados estabelecidos no EULA. Para evitar duvidas, todas as referéncias ao EULA
incluem este DPA (incluindo seus Anexos e o0 SCC da UE, conforme definido aqui) e, na
medida aplicavel, os Termos e Condi¢gdes Gerais para Clientes da Pix4D (os "Termos
Gerais") e qualquer termo adicional anexado aos mesmos que possam se aplicar em
relacdo ao Uso de uma Oferta especifica (os "Termos adicionais").
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CONSIDERANDO QUE

A. As Partes firmaram o EULA sob os Termos Gerais e os Termos Adicionais,
conforme aplicavel.

B. No contexto da realizagdo do EULA, a Pix4D e/ou qualquer de suas Afiliadas
pode ter acesso a Dados Pessoais do Cliente divulgados ou de outra forma
disponibilizados por meio das Ofertas Licenciadas sob o EULA por Vocé (ou a
Seu critério) ou pelos Usuarios Autorizados.

C. Na medida em que a Pix4D processara esses Dados Pessoais do Cliente como
Seu processador, as Partes desejam garantir que esse processamento esteja
em conformidade com as Leis de Prote¢cao de Dados aplicaveis e concordam
com determinados termos e condi¢des aplicaveis a tal processamento conforme
estabelecido neste DPA.

Agora, portanto, as Partes concordam com o seguinte:
1. INiCIO E DURAGAO

1.1. Inicio. Este DPA entrara em vigor e substituira qualquer acordo de
processamento de dados aplicavel anteriormente a partir da Data Efetiva dos
Termos (conforme definido abaixo).

1.2. Duracao. Independentemente de o EULA ter terminado ou expirado, este DPA
(incluindo as Clausulas P-C conforme aplicavel) continuara em vigor até, e
expirara automaticamente quando, a Pix4D excluir todos os Dados do Cliente
descritos neste DPA.

2. ESCOPO DA LEI DE PROTEGAO DE DADOS

2.1. Aplicacao das Leis de Protecao de Dados. As Partes reconhecem que a Lei
de Protecdo de Dados Europeia e, conforme o caso, Protecdo de Dados Nao

Europeia, se aplicara ao processamento de Dados pessoais do Cliente pela
Pix4D.

2.2. Aplicacdo das Determinacoes deste DPA. Este DPA foi elaborado
especificamente para os fins da Lei de Protecdo de Dados Europeia, mas leva
em conta também, na medida possivel, os requisitos da Protecdo de Dados Nao
Europeia, em particular, o CCPA conforme estabelecido na Se¢édo 17, na medida
aplicavel. A menos que especificado de outra forma neste DPA, as
determinagdes deste DPA serdo aplicadas independentemente de a Lei de
Protecdo de Dados Europeia ou a Lei de Protecido de Dados Nao Europeia se
aplicar ao processamento de Dados Pessoais do Cliente.

3. PROCESSAMENTO DE DADOS E FUNGOES DAS PARTES

3.1. Funcodes das Partes. Na medida em que a Lei de Protecao de Dados Europeia
se aplica, as Partes reconhecem e concordam que, com relagdo ao
processamento de Dados Pessoais do Cliente no contexto da execugcdo do
EULA referente (i) aos Usuarios Autorizados das Ofertas Licenciadas para os
quais Vocé gerencia as Contas (e, em particular, decide quem tem acesso a uma
Organizacado e em que medida) e/ou (ii) qualquer outro terceiro que aparega no
Conteudo divulgado ou de outra forma disponibilizado a Pix4D por meio das
Ofertas Licenciadas sob o EULA, Vocé & o controlador e a Pix4D € o
processador agindo em Seu nome.

3.2. Processamento adicional pela Pix4D. Nao obstante a Seg¢ao 3.1 acima, vocé

concorda que a Pix4D pode processar Dados Pessoais além de sua funcao de
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3.3.

processador, ou seja, como controlador, para seus préprios fins nos seguintes
casos:

(@) Com relagdo a Dados Pessoais de Usuarios Autorizados das Ofertas
Licenciadas, incluindo dados de uso, na medida necessaria para operar as
Ofertas Licenciadas (por exemplo, para fins de faturamento) e de outra
forma realizar o EULA ou exercer seus direitos; especificamente, para dados
de uso, desde que (a) tal uso seja para fins estatisticos, analiticos e outros
ndo relacionados a pessoas especificas; e (b) qualquer informagédo, se
houver, disponibilizada a terceiros (que nao os prestadores de servigo da
Pix4D sob obrigacdo de confidencialidade) (i) ndo contenha dados de
identificacdo pessoal de Usuarios Autorizados; e (ii) ndo contenha nenhum
dado de identificacdo pessoal sobre Vocé; quando (a) e (b) ndo se
aplicarem, processaremos dados de uso ndo anonimizados para fins de
analise de uso e melhoria do produto na medida em que vocé tiver
concordado com esse processamento nas configuracdes de privacidade da
sua Conta pessoal.

(b) Com relagdo a Dados Pessoais de terceiros que aparecem no Conteudo
divulgado ou de outra forma disponibilizado a Pix4D por meio da Oferta
Licenciada, para seus proprios fins como controlador, desde que (a) tal uso
seja para fins estatisticos, de pesquisa e desenvolvimento, de analise
comparativa e outros nao relacionados a pessoas especificas; e (b) qualquer
informagéo, se houver, disponibilizada a terceiros (que néo os prestadores
de servigco da Pix4D sob obrigagédo de confidencialidade) nao (i) contenham
dados de identificagdo pessoal de terceiros; e (ii) ndo contenham nenhum
dado de identificagcao pessoal sobre Vocé;

(c) Em qualquer caso, para qualquer outro fim exigido ou permitido pelas Leis
de Protec&o de Dados e outras leis vigentes.

Sua Conformidade e Instrucées a Pix4D. Vocé declara e garante que (i) Vocé

cumpriu e continuara cumprindo todas as leis vigentes, incluindo Leis de
Protecdo de Dados, em relacdo ao Seu processamento de Dados Pessoais do
Cliente, sua delegagado a Pix4D e quaisquer instrugdes de processamento que
Vocé emita a Pix4D; e (ii) Vocé forneceu e continuara fornecendo todos os
avisos e obteve e continuara obtendo todos os consentimentos e direitos
necessarios sob as Leis de Protegcdao de Dados para a Pix4D processar Dados
Pessoais do Cliente para os fins descritos no EULA. Vocé sera o unico
responsavel pela precisao, pela qualidade e pela legalidade dos Dados Pessoais
do Cliente e os meios pelos quais Vocé adquiriu os Dados Pessoais do Cliente.
Sem prejuizo a generalidade do precedente, Vocé concorda que Vocé sera
responsavel por cumprir todas as leis (incluindo as Leis de Protegao de Dados)
aplicaveis a qualquer Conteudo criado, enviado ou gerenciado por meio das
Ofertas Licenciadas sob o EULA. Vocé, por meio deste, autoriza e instrui a Pix4D
a, ela prépria, gerenciar e processar solicitagdes de exclusdo de Conta do
usuario em Seu nome na medida em que (i) tais solicitacbes sejam enviadas
pelo Usuario diretamente a Pix4D pelo e-mail data_protection@pix4d.com ou
outros meios e (ii) o Usuario seja um de Seus Usuarios Autorizados. Nesse caso,
a Pix4D podera notifica-lo da solicitagao de exclusdo da conta na medida em que
considerar necessario. O EULA (incluindo este DPA), junto com o Uso e o modo
como Vocé configurou os Produtos Licenciados de acordo com o EULA, constitui
Suas instrugcdes completas a Pix4D em relagdo ao processamento relevante de
Dados Pessoais do Cliente, enquanto vocé puder fornecer instrugdes adicionais
durante o Prazo que sejam consistentes com o EULA, a natureza, o escopo de
funcionalidade e o uso legal dos Produtos Licenciados, para os quais vocé deve
suportar os custos resultantes, a menos que estabelecido de outra forma. A
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Pix4D notificara Vocé imediatamente por escrito se tomar conhecimento ou
acreditar que qualquer instru¢ao de processamento de dados Sua infringe a Lei
de Protecdo de Dados Europeia.

3.4. Obrigacoes da Pix4D. A Pix4D processara os Dados Pessoais do Cliente sob o
EULA conforme as Leis de Protecdo de Dados vigentes e suas instrugdes legais
documentadas conforme descrito na Segao 3.2.

3.5. Detalhes do Processamento. O assunto do processamento de Dados Pessoais
do Cliente pela Pix4D é a realizacdo do EULA. Os tipos de dados pessoais e
categorias de sujeitos dos dados, a frequéncia da transferéncia, a natureza do
processamento, o propdsito da transferéncia, o periodo de retengcdo dos dados e
os detalhes do subprocessamento sédo especificados de modo mais aprofundado
no Anexo C (Descricdo da Transferéncia) deste DPA.

4, SOLICITAGOES DO SUJEITO DOS DADOS

Durante o Prazo, se a Pix4D receber uma solicitagdo do sujeito
dos dados para exercer seus direitos de sujeito dos dados sob a Lei de Protecéo
de Dados Europeia, em relacdo aos Dados Pessoais do Cliente, a Pix4D vai: (i)
orientar o sujeito dos dados a enviar sua solicitacdo a Vocé; (ii) imediatamente
notificar Vocé; e (iii) ndo responder de outra forma aquela solicitagao do sujeito
dos dados diretamente, exceto conforme adequado (por exemplo, para orienta-lo
a entrar em contato com Vocé) ou legalmente exigido, sem Sua autorizagao
prévia. Além disso, a Pix4D vai, levando em conta a natureza do processamento,
fornecer a Vocé assisténcia adicional razoavel na medida possivel para permitir
que Vocé cumpra suas obrigacbes de protecdo de dados com relagdo aos
direitos do sujeito dos dados sob a Lei de Protecao de Dados Europeia. Sujeito a
acordo anterior em texto entre as Partes, Vocé concorda em reembolsar a Pix4D
por custos e despesas razoaveis incorridos pela Pix4D ao ajudar Vocé conforme
esta Secao 4.

5. PESSOAL DA PIX4D

A Pix4D garantirda que qualquer pessoa autorizada pela Pix4D a processar Dados
Pessoais do Cliente (incluindo sua equipe, agentes e subcontratados) esteja sob
uma obrigacdo apropriada de confidencialidade (seja dever contratual ou
estatutario) e tenha, em particular, concordado em nao divulgar nenhum dos
Dados Pessoais do Cliente a um terceiro nem processar tais dados para nenhum
outro fim além de realizar as tarefas atribuidas a ela pela Pix4D de acordo com o
EULA, ficando, ainda, entendido e acordado entre as Partes que a Pix4D
continuara sendo responsavel pela conduta de qualquer pessoal da Pix4D como
é pela sua propria.

6. SUBPROCESSADORES

6.1. Subprocessadores Autorizados. Vocé concorda que a Pix4D pode contratar
subprocessadores para processar Dados Pessoais do Cliente em Seu nome. Os
subprocessadores atualmente contratados pela Pix4D e autorizados por Vocé
sdo (i) Afiliadas da Pix4D e (ii) os terceiros mencionados na lista de
subprocessadores da Pix4D disponivel em https://www.pix4d.com/legal. Além
disso, Vocé aqui concede autorizacdo por escrito geral a Pix4D para indicar
qualquer outro subprocessador de acordo com esta Secdo 6 para realizar
atividades de processamento especificas em nome da Pix4D.

6.2. Oportunidade de Objetar 8 Mudanca de Subprocessador. Na medida em que
a Lei Europeia de Protecdo de Dados se aplica, a Pix4D informara Vocé sobre

quaisquer mudancas pretendidas com relagdo ao acréscimo ou substituicdo de
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seus subprocessadores e fara tal modificacdo na lista de subprocessadores.
Para receber notificacdes por e-mail quando acrescentarmos ou substituirmos
quaisquer subprocessadores, preencha o formulario disponivel em:
https://share.hsforms.com/1EO3rd5QXQaGzC2NHrMPBXg570sm. Dessa forma,
Vocé sera notificado pela Pix4D sobre quaisquer atualizacbes na lista de
subprocessadores e tera a oportunidade de contestar tais mudangas de forma
objetiva e razoavelmente justificavel, dentro de 30 (trinta) dias apdés o
recebimento da notificacdo. Se Vocé apresentar uma objecdo de modo oportuno,
tera a oportunidade de discutir Suas preocupacdes com a Pix4D com o objetivo
de alcancar uma resolu¢ao comercialmente razoavel. Se nao for possivel chegar
a tal resolugdo, a Pix4D, a seu exclusivo critério, ndo indicara o novo
subprocessador ou permitira que vocé termine o EULA de acordo com as
determinagdes de término do EULA sem responsabilidade a Pix4D (mas sem
prejuizo a nenhuma tarifa incorrida por Vocé antes do término do EULA).

6.3. Requisito para Contratacdo de Subprocessador. Ao contratar qualquer
subprocessador, a Pix4D garantira que ele esteja vinculado a obrigacoes

relacionadas a confidencialidade e a protecado de dados pelo menos téo rigidas
quanto as determinagdes do EULA (incluindo este DPA) na medida aplicavel a
natureza das atividades de processamento fornecidas por esse subprocessador,
ficando entendido e acordado que a Pix4D continuara sendo responsavel pela
conduta de todos os seus subprocessadores como € pela propria conduta.

7. SEGURANCA DOS DADOS

A Pix4D vai implementar e manter medidas técnicas e
organizacionais adequadas desenvolvidas para proteger Dados Pessoais do
Cliente contra destruicdo acidental ou ilegal, perda, alteracdo, acesso ou
divulgagdo n&o autorizada, incluindo, em particular e pelo menos as medidas
estabelecidas no Anexo D (Medidas de Seguranga) deste DPA (as "Medidas de
Segurancga"). As Medidas de Seguranga incluem criptografar os Dados Pessoais
do Cliente para ajudar a garantir a confidencialidade, a integridade, a
disponibilidade e a resiliéncia continuas dos sistemas e servicos da Pix4D, para
ajudar a restaurar o acesso oportuno aos Dados Pessoais do Cliente apds uma
Violagdo de Dados e para teste regular de eficacia. Vocé é responsavel por
revisar as informagdes disponibilizadas pela Pix4D com relagdo a seguranga de
dados e fazer uma determinagao independente quanto a se as Medidas de
Seguranga cumprem Seus requisitos e obrigagdes legais sob as Leis de
Protecdo de Dados. Vocé reconhece que as Medidas de Seguranga estado
sujeitas ao processo e desenvolvimento técnicos e que a Pix4D pode atualizar
ou modificar as Medidas de seguranga de tempos em tempos, desde que tais
atualizagdes e modificagdes nao resultem na degradacdo da seguranca geral
das Ofertas Licenciadas fornecidas a Vocé.

8. TRANSFERENCIAS DE DADOS PARA PAISES NAO NA LISTA DE
PERMITIDOS

8.1. SCC DA UE. As Partes concordam que a Pix4D pode transferir Dados Pessoais
do Cliente a Paises n&o na Lista de Permitidos com o objetivo de cumprir. ou em
conexdao com, o EULA. Quando a Pix4D transfere Dados Pessoais do Cliente
sujeitos a Lei de Protegdo de Dados Europeia (de volta) a Vocé, como
controlador, localizado em um Pais ndo na Lista de Permitidos, as Partes
concordam em estarem obrigadas pelo e cumprirem o Médulo Quatro (Transferir
Processador para Controlador) do SCC da UE estabelecido no Anexo A (Mdédulo
Quatro (Transferir Processador para Controlador) do SCC da UE) e compilado
como segue (as "Clausulas P-C"), incluindo qualquer emenda especifica do pais
aplicavel apresentada no Anexo B (Emendas Especificas do Pais ao SCC da

Acordo de Processamento de Dados da Pix4D

PIX4D


https://share.hsforms.com/1EO3rd5QXQaGzC2NHrMPBXg570sm

8.2.

UE) a este DPA, sendo a Pix4D o "exportador dos dados" e Vocé, o "importador
dos dados™:

(d) Clausulas 1-6;
(e) A Clausula 7 ndo se aplicara;

(f) Clausula 8 com as determinagdes para o "Mdédulo Quatro", incluindo o
paragrafo de introdugéo;

(g) Clausula 10 com as determinacdes para o "Mdodulo Quatro™;
(h) Clausula 11(a), mas sem as determinagdes da "Opc¢éao" da Clausula 11(a);

() Clausula 12 com as determinagbes para o "Mdédulo Quatro"; na medida em
que nao esta em conflito com o SCC da UE, a responsabilidade entre o
importador dos dados e o exportador dos dados (mas nao para os sujeitos
dos dados) sera limitada/excluida conforme a Secéo 14 deste DPA,;

(i) As Clausulas 14-15 com as determinagbes para o "Mddulo Quatro", na
medida em que o exportador dos dados combina dados pessoais recebidos
do importador dos dados com os dados pessoais coletados pelo exportador
dos dados no Pais na Lista de Permitidos;

(k) Clausula 16 com as determinacdes para o "Modulo Quatro™;

() Clausula 17 com as determinagdes para o "Mddulo Quatro", sendo a lei da
Franca a lei acordada pelas Partes para os fins da Clausula 17;

(m) Clausula 18 com as determinacdes para o "Mddulo Quatro”, sendo os
tribunais da Franca a lei acordada pelas Partes para os fins da Clausula 18.

Anexos ao SCC da UE. Os Anexos mencionados nas Clausulas P-C serédo

formados como segue:
(a) O Anexo I.A consistira em:

i. as informagdes especificadas no EULA e fornecidas por Vocé no
Formulario da Organizacao relevante, sendo a Pix4D o "exportador dos
dados" atuando como "processador" e Vocé sendo o "importador dos
dados" atuando como o "controlador".

i. as informagdes de contato do exportador dos dados: Os dados de
contato do exportador dos dados sdo Pix4D SA, Route de Renens 24,
1008 Prilly, Suica. O responsavel de protegcdo de dados do exportador
dos dados pode ser contatada no seguinte endereco de e-mail:
data_protection@pix4d.com;

iii. as informagdes de contato do importador dos dados: Os dados de
contato do importador dos dados, incluindo os dados de contato de seu
executivo de protecdo de dados, estdo disponiveis ao exportador dos
dados no Formulario da Organizacao relevante (em que esses detalhes
foram fornecidos pelo importador dos dados) e/ou podem ser solicitados
pelo exportador dos dados separadamente posteriormente em casos
individuais;

iv.  as atividades descritas no Anexo C (Descricdo da Transferéncia) deste
DPA;

v. as Partes concordam que a execucdo do EULA pelo importador dos
dados e o exportador dos dados constituira a execug¢ao destas Clausulas
P-C por ambas as Partes na Data Efetiva dos Termos.

(b) O Anexo |.B consistira na secado relevante do Anexo C (Descricdo da
Transferéncia),
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8.3.

8.4.

10.

11.

12.

Ao

Ao

(c) O Anexo Il consistira no Anexo B (Medidas Técnicas e Organizacionais)
deste DPA.

(d) O Anexo |lll, quando aplicavel, consistira na lista da Pix4D de
subprocessadores disponivel em https://www.pix4d.com/legal.

Avaliacao de Impacto da Transferéncia. O Cliente reconhece que, no seu
melhor conhecimento, as transferéncias planejadas de dados pessoais da Pix4D

(de volta) ao Cliente sdo permitidas sob a lei vigente e as Partes ndo tém motivo
para crer que as transferéncias pretendidas ndo sao autorizadas.

Indenizacao. Cada Parte indenizara a outra Parte em caso de reivindicagbes de
terceiros devido a uma violagao de suas obrigac¢des sob as Clausulas P-C.

VIOLAGOES DE DADOS

tomar conhecimento de uma Violagdo de Dados, a Pix4D devera: (i) notificar
Vocé sem atraso indevido e, quando viavel, em qualquer caso n&o apoés
quarenta e oito (48) horas do momento em que tomou conhecimento da Violagao
de Dados; (ii) fornecer informacgdes oportunas relacionadas a Violagao de Dados
conforme elas se tornarem conhecidas ou conforme for razoavelmente solicitado
por Vocé; e (iii) imediatamente tomar medidas razoaveis para conter e investigar
qualquer Violacdo de Dados. A notificagdo da Pix4D de, ou a resposta a, uma
Violagdo de Dados sob esta Segdo 9 nao sera interpretada como um
reconhecimento da Pix4D de qualquer falha ou responsabilidade com relagdo a
Violagédo de Dados.

SOLICITAGOES DE ACESSO A DADOS POR PARTE DO GOVERNO

processar Dados Pessoais do Cliente como Seu processador sob a Lei de
Protecdo de Dados Europeia, a Pix4D nao fornece a agéncias do governo nem
as autoridades, incluindo a policia, acesso ou informagdes sobre Contas da
Pix4D, incluindo Dados do Cliente, a menos que isso seja exigido pela lei
vigente. Os custos associados a responder a uma solicitagdo compulsdria (seja
por meio de intimag&o, ordem judicial, mandado de busca ou outro processo
legal valido) de qualquer agéncia do governo ou autoridade, incluindo policia,
para acessar informagdes sobre uma Conta da Pix4D, incluindo Dados do
Cliente, que pertencem a Vocé e/ou aos Usuarios Autorizados serdo pagos por
Vocé.

REVISAO E AUDITORIA DE CONFORMIDADE

A Pix4D fornecera a Vocé todas as informagdes razoavelmente necessarias para

Na

demonstrar conformidade com suas obrigacbes sob este DPA e permitir e
contribuir para auditorias, incluindo inspec¢oes, realizadas por Vocé ou um auditor
independente indicado por Vocé para verificar a conformidade da Pix4D com
suas obrigagbes sob este DPA, sujeito a acordos de confidencialidade
costumeiros. Além disso, a Pix4D podera fornecer a Vocé, gratuitamente, sem
solicitacdo ou mediante pedido, qualquer relatério de auditoria preparado pelo
auditor da Pix4D confirmando a conformidade da Pix4D com este DPA.

AVALIAGOES DE IMPACTO E CONSULTORIAS

medida exigida sob as Leis de Prote¢cdo de Dados vigentes, a Pix4D dever3,
levando em conta a natureza do processamento e das informagdes disponiveis a
Pix4D, fornecer todas as informagdes razoavelmente solicitadas sobre as
Ofertas Licenciadas para permitir que Vocé realize avaliacbes de impacto de
protecdo de dados ou consultas prévias com autoridades de protecao de dados
conforme exigido pelas Leis de Protecdo de Dados. Sujeito a acordo anterior em
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texto entre as Partes, Vocé reembolsara a Pix4D por custos e despesas
razoaveis incorridos pela Pix4D ao ajudar Vocé conforme esta Secao 12.

13. DEVOLUGAO OU EXCLUSAO DE DADOS

Ao término ou expiragdo do EULA, a Pix4D devera (conforme Sua escolha) excluir
(incluindo por meio de anonimizagao) ou devolver a Vocé todos os Dados
Pessoais do Cliente (incluindo cépias) em sua posse ou controle, exceto que
esse requisito ndo deve se aplicar na medida em que a Pix4D é exigida por lei a
reter alguns ou todos os Dados Pessoais do Cliente, ou Dados Pessoais do
Cliente que ela tem arquivados em sistemas de backup, Dados Pessoais do
Cliente que a Pix4D deve isolar com seguranca, proteger contra mais
processamento e por fim excluir conforme as politicas de exclusdo da Pix4D,
exceto na medida exigida pela lei vigente.

14.  LIMITAGAO DE RESPONSABILIDADE

Exceto conforme estabelecido nas Clausulas P-C apresentadas nas Secbes 8.1 e
8.2 e exceto conforme explicitamente acordado neste DPA, a responsabilidade
da Pix4D, com relagdo a Sua responsabilidade, é excluida na medida permitida
sob a lei vigente.

15. DIVERSOS

15.1. Emendas. Qualquer emenda a este DPA sera feita por escrito e devidamente
assinada por um representante autorizado das Partes.

15.2. Conflitos. No caso de qualquer conflito ou inconsisténcia entre este DPA e o
EULA quanto ao processamento de Dados Pessoais do Cliente, as
determinagbes dos documentos a seguir (em ordem de precedéncia)
prevalecerao: (i) SCC da UE; (ii) este DPA,; e, por fim, (iii) o EULA

15.3. Separabilidade. Se alguma determinagdo do DPA for considerada inexequivel
por qualquer motivo, ela devera ser ajustada, em vez de anulada, se possivel,
para alcancgar a intengédo legal e econbmica das Partes na maxima extensdo
possivel. Em qualquer caso, todas as demais determinacdes do DPA continuarao
sendo validas e exequiveis na maxima extensio possivel.

15.4. Avisos. Para os fins de todas as comunicacdes por escrito entre as Partes,
qualquer aviso ou outra comunicacgao feito em relacido ao EULA sera por escrito
(sendo a forma eletronica considerada satisfatoria) e devera ser enviado por
e-mail aos enderec¢os abaixo:

Se para a Pix4D: e-mail: legal@pix4d.com.

Se para Vocé: o enderego de e-mail registrado na Sua Conta. Em caso de
alteracdo, é Sua exclusiva responsabilidade informar a Pix4D de Seus novos
dados de contato. Para isso, Vocé pode entrar em contato com a equipe de
suporte da Pix4D por meio do site https://support.pix4d.com ou atualizar Seus
dados de contato na Sua Conta.

Quando e se usado, o sistema de comunicacido eletrénica
empregado pela Pix4D servirda como a prova unica para o conteudo e o momento
da entrega e do recebimento de tais comunicagdes eletrénicas.

15.5. Custos. Cada Parte devera pagar os proprios custos associados a sua
conformidade com este DPA, incluindo as Clausulas P-C, conforme aplicavel.
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16.  LEI VIGENTE — RESOLUGAO DE DISPUTA

16.1. Lei Vigente. Independentemente da lei vigente do EULA, este DPA sera
exclusivamente regido e interpretado conforme a lei substantiva da Suiga, em
que (i) convengdes internacionais, incluindo a Convencao das Nagdes Unidas
sobre Contratos para a Venda Internacional de Mercadorias de 11 de abril de
1980 (CISG) e (ii) regras suicas de conflito legal sdo explicitamente excluidas da
aplicacéo a este DPA.

16.2. Jurisdicdo e Local. Independentemente do local de jurisdigdo do EULA, os
tribunais ordinarios de Lausanne, Suiga, terdo jurisdicdo exclusiva com relagéo a
qualquer disputa decorrente entre as Partes devido ou com relagéo a este DPA.

17. DETERMINAGOES ADICIONAIS PARA INFORMAGOES PESSOAIS NA CALIFORNIA

17.1. _Escopo e Aplicabilidade. Esta Secdo 17 do DPA se aplica além dos termos

deste DPA, na medida em que a Pix4D processa Informacbdes Pessoais da
Califérnia sob o EULA sujeito a CCPA. No caso de qualquer conflito ou
ambiguidade entre esta Segao 17 e qualquer outro termo deste DPA, esta Secéo
Section 17 tera precedéncia, mas apenas na medida da aplicabilidade desta
Secao a Pix4D.

17.2. Funcdes das Partes. Ao processar Informacbes Pessoais da Califérnia de
acordo com as Suas instrugdes, as Partes reconhecem e concordam que Vocé é
um Negécio e a Pix4D é um Prestador de Servigo para os fins da CCPA.

17.3. Responsabilidades. As Partes concordam que a Pix4D processara Informagdes
Pessoais da Califérnia como um Prestador de Servigo estritamente para a
finalidade de licenciar as Ofertas Licenciadas sob o EULA (o "Objetivo de
Negécio") ou conforme permitido de outra forma pela CCPA.

18.  DEFINICOES

Termos Adicionais conforme o sentido na pagina inicial.

Usuarios Autorizados significa as pessoas que Vocé permite que usem o0s
Produtos Licenciados de acordo com o EULA. Para
clareza, Usuarios Autorizados podem incluir Seus
funcionarios, Suas afiliadas e outros terceiros fora de Sua
entidade que tenham sido devidamente autorizados pelo
Seu administrador da conta para tornarem-se membros
de uma Organizagdo, em que Vocé atual como
controlador de tais outros terceiros.

Negécio tera o sentido atribuido no CCPA.

Proposito de Negdcios conforme o significado na Secéo 17.3.

Informagoes Pessoais significa Dados Pessoais sujeitos a protecdo da CCPA.

da Califérnia

CCPA significa o Cddigo Civil da Califérnia Seg¢. 1798.100 et
seq., também conhecida como Lei de Privacidade do
Consumidor da Califérnia de 2018.

CNIL significa a Commission Nationale de I'Informatique et des
Libertés conforme o significado na Sec¢ao 8.2
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tera o sentido atribuido no CCPA.

significa a pessoa fisica ou juridica, autoridade publica,
agéncia ou outro 6rgao que, sozinho ou junto com outros,
determina os propésitos e os meios de processamento de
dados pessoais.

significa dados fornecidos por ou em nome Seu ou de
Usuarios Finais por meio das Ofertas Licenciadas sob a
Conta.

significa os dados pessoais contidos nos Dados do
Cliente, incluindo qualquer categoria especial de dados
pessoais.

significa uma violagdo de seguranga que leva a destruigao
acidental ou ilegal, perda, alteragdo, divulgagdo néo
autorizada ou acesso a dados pessoais transmitidos,
armazenados ou de outra forma processados pela Pix4D,
incluindo, entre outros, qualquer violacdo do Anexo D
(Medidas de Segurancga).

significa todas as leis e regulamentos de protecdao de
dados aplicaveis a Pix4D ou Seu processamento de
Dados Pessoais do Cliente sob o EULA, incluindo,
conforme aplicavel, a Lei de Protecdo de Dados Europeia
e a Lei de Protecédo de Dados Nao Europeia.

significa qualquer pessoa fisica identificada ou
identificavel a qual os dados pessoais se relacionam.

conforme o significado na Sec¢éao 4.
conforme o sentido na pagina inicial.
significa o Espago Econémico Europeu
conforme o sentido na pagina inicial.

significa o padrao contratual, conforme aprovado pela
Decisdo da Comissao Europeia de 4 de junho de 2021
[C(2021)3972 final] sobre clausulas contratuais padrao
para a transferéncia de dados pessoais a outros paises
conforme o Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho e quaisquer emendas aos
mesmos.

significa, conforme aplicavel, (a) os RGPD e qualquer
legislacdo local, regional ou nacional implementando os
RGPD; (b) os RGPD do Reino Unido; e (c) o DPA da
Suica e, em cada caso, qualquer versao nova ou revisada
que possa entrar em vigor durante o Prazo.
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significa o Comissario Federal de Protegdo de Dados e
Informagao da Sui¢a conforme o significado na Segao 8.2
significa o Regulamento (EU) 2016/679 do Parlamento
Europeu e do Conselho de 27 de abril de 2016 sobre a
protecdo de pessoas fisicas com relagdo ao
processamento de dados pessoais e a livre
movimentacdo de tais dados e revogando a Diretiva
95/46/CE, qualquer versao nova ou revisada dos mesmos
que possam entrar em vigor durante o Prazo.

conforme o sentido na pagina inicial.

significa leis de protecdo de dados ou privacidade em
vigor fora do EEE, do Reino Unido e da Suiga, incluindo,
entre outras, a CCPA.

significa as configuragbes da Organizagdo dentro do
Gerenciamento de Usuario Empresarial fornecidas pela
Pix4D para o registro da Sua Conta.
conforme o sentido na pagina inicial.

significa o Mddulo Quatro (Transferéncia do Processador
para o Controlador) do SCC da UE conforme compilado e
estabelecido nas Sec¢des 8.1 e 8.2 deste DPA.

Pix4D SA, uma empresa Suica de sociedade por acoes
(société anonyme), registrada na Sui¢ca sob o0 numero
CHE-207.009.701, tendo sua sede registrada em Route
de Renens 24, 1008 Prilly, Suica.

significa as medidas técnicas e organizacionais de
seguranca conforme descritas no Anexo D (Medidas de
Seguranca).

tera o sentido atribuido no CCPA.

significa a Lei Federal da Suiga sobre Prote¢cdo de Dados
de 19 de junho de 1992 e o Regulamento Suico sobre a
Lei Federal de Protegcdo de Dados de 14 de junho de
1993 e, em cada caso, qualquer versao nova ou revisada
dos mesmos que possa entrar em vigor durante o prazo.

significa o periodo da Data Efetiva dos Termos até o fim
do fornecimento por parte da Pix4D das Ofertas
Licenciadas, incluindo, se aplicavel, qualquer periodo
durante o qual o fornecimento das Ofertas Licenciadas
pode ser suspenso e qualquer periodo apds o término
durante o qual a Pix4D possa continuar fornecendo as
Ofertas Licenciadas para fins de transicao.

significa a data em que Vocé aceitou, as Partes de outra
forma concordaram com, este DPA.

significa o RGPD da UE conforme emendas e
incorporacdo a lei do Reino Unido sob a Lei (de Retirada)
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da Unido Europeia do Reino Unido 2018, e legislacéo
secundaria aplicavel feita sob essa lei e qualquer versao
nova ou revisada que possa entrar em vigor durante o
Prazo.

Paises na lista de significa:

Permitidos - para Dados Pessoais do Cliente sujeitos aos RGPD:
o EEE ou um pais ou territério sujeito a uma decisao
de adequacado da Comissdo Europeia sob o Artigo
45(1) Dos RGPD;

- para Dados Pessoais do Cliente sujeitos aos RGPD
do Reino Unido: o Reino Unido ou um pais ou
territério sujeito aos regulamentos de adequacgao sob
o Artigo 45(1) dos RGPD do Reino Unido e Segéo
17A da Lei de Protecao de Dados 2018; e/ou

- para Dados Pessoais do Cliente sujeitos ao DPA da
Suiga: A Suiga ou um pais ou territorio que (i) esteja
incluido na lista de Estados cuja legislagcdo garante
um nivel adequado de protegdo conforme publicado
pelo Comissario Federal da Protecdo de Dados e
Informag&o da Suica ou, conforme o caso, (ii) seja o
sujeito de uma decisdo de adequacéo pelo Conselho
Federal Suigo sob o DPA da Suica.

Vocé e Seu significa a pessoa juridica que esta licenciando as Ofertas
Licenciadas sob o EULA para uso por seus Usuarios
Autorizados.

Os termos "dados pessoais", "sujeito dos dados", "processamento”, "controlador" e
"processador" como usados neste DPA tém os significados atribuidos nos RGPD
independentemente de A Lei de Protegdo de Dados Europeia ou a Lei de Protecéo de
Dados Nao Europeia se aplicar.

Anexos:

Anexo A: Médulo Quatro (Transferéncia do Processador para o Controlador) do SCC da
UE

Anexo B: Emendas Especificas do Pais ao SCC da UE

Anexo C: Descricdo da Transferéncia

Anexo D: Medidas de Seguranga
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Exhibit A: Module Four (Transfer Processor to Controller) of the EU SCC

SECTION |

Clause 1
Purpose and scope

(a) The purpose of these standard contractual clauses is to ensure compliance with
the requirements of Regulation (EU) 2016/679 of the European Parliament and of
the Council of 27 April 2016 on the protection of natural persons with regard to
the processing of personal data and on the free movement of such data (General
Data Protection Regulation) (") for the transfer of personal data to a third country.

(b) The Parties:

(i) the natural or legal person(s), public authority/ies, agencyl/ies or other
body/ies (hereinafter ‘entity/ies’) transferring the personal data, as listed in
Annex |.A (hereinafter each ‘data exporter’), and

(i) the entity/ies in a third country receiving the personal data from the data
exporter, directly or indirectly via another entity also Party to these
Clauses, as listed in Annex |.A (hereinafter each ‘data importer’)

have agreed to these standard contractual clauses (hereinafter: ‘Clauses’).

(c) These Clauses apply with respect to the transfer of personal data as specified in
Annex |.B.

(d) The Appendix to these Clauses containing the Annexes referred to therein forms
an integral part of these Clauses.

Clause 2
Effect and invariability of the Clauses

(a) These Clauses set out appropriate safeguards, including enforceable data
subject rights and effective legal remedies, pursuant to Article 46(1) and Article
46(2)(c) of Regulation (EU) 2016/679 and, with respect to data transfers from
controllers to processors and/or processors to processors, standard contractual
clauses pursuant to Article 28(7) of Regulation (EU) 2016/679, provided they are
not modified, except to select the appropriate Module(s) or to add or update
information in the Appendix. This does not prevent the Parties from including the
standard contractual clauses laid down in these Clauses in a wider contract
and/or to add other clauses or additional safeguards, provided that they do not
contradict, directly or indirectly, these Clauses or prejudice the fundamental rights
or freedoms of data subjects.

(b) These Clauses are without prejudice to obligations to which the data exporter is
subject by virtue of Regulation (EU) 2016/679.

Clause 3
Third-party beneficiaries

(a) Data subjects may invoke and enforce these Clauses, as third-party
beneficiaries, against the data exporter and/or data importer, with the following

exceptions:

(i Clause 1, Clause 2, Clause 3, Clause 6, Clause 7;
(i) Clause 8.1 (b) and Clause 8.3(b);

(iii) N/A
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(iv) N/A

(V) Clause 13;

(vi) Clause 15.1(c), (d) and (e);
(vii)  Clause 16(e);

(viii)  Clause 18.

(b) Paragraph (a) is without prejudice to rights of data subjects under Regulation
(EU) 2016/679.

Clause 4
Interpretation

(a) Where these Clauses use terms that are defined in Regulation (EU) 2016/679,
those terms shall have the same meaning as in that Regulation.

(b) These Clauses shall be read and interpreted in the light of the provisions of
Regulation (EU) 2016/679.

(c) These Clauses shall not be interpreted in a way that conflicts with rights and
obligations provided for in Regulation (EU) 2016/679.

Clause 5
Hierarchy

In the event of a contradiction between these Clauses and the provisions of related
agreements between the Parties, existing at the time these Clauses are agreed or
entered into thereafter, these Clauses shall prevail.

Clause 6
Description of the transfer(s)

The details of the transfer(s), and in particular the categories of personal data that are
transferred and the purpose(s) for which they are transferred, are specified in Annex |.B.

Clause 7 — Optional
Docking clause

(a) An entity that is not a Party to these Clauses may, with the agreement of the
Parties, accede to these Clauses at any time, either as a data exporter or as a
data importer, by completing the Appendix and signing Annex |.A.

(b) Once it has completed the Appendix and signed Annex |.A, the acceding entity
shall become a Party to these Clauses and have the rights and obligations of a
data exporter or data importer in accordance with its designation in Annex |.A.

(c) The acceding entity shall have no rights or obligations arising under these
Clauses from the period prior to becoming a Party.

SEGAO Il - OBRIGAGOES DAS PARTES

Clausula 8
Resguardos de protecao de dados

O exportador dos dados garante que envidou os esforgos razoaveis para determinar
que o importador dos dados € capaz, implementando as medidas técnicas e
organizacionais apropriadas, de cumprir suas obrigacdes sob estas Clausulas.
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8.1 Instrucodes

(a) O exportador dos dados deve processar os dados pessoais apenas conforme
instrucbes documentadas do importador dos dados atuando como seu
controlador.

(b) O exportador dos dados deve imediatamente informar o importador dos dados
se nao conseguir seguir essas instrugdes, incluindo se as instrugdes infringirem
o Regulamento (UE) 2016/679 ou outra lei de protecdo de dados da Unido ou
Estado Membro.

(c) O importador dos dados deve evitar qualquer agdo que possa impedir o
exportador dos dados de cumprir suas obrigacdes sob o Regulamento (EU)
2016/679, incluindo no contexto de subprocessamento ou com relagdo a
cooperacéo com as autoridades supervisérias competentes.

(d) Depois do fim da prestacdo dos servicos de processamento, o exportador dos
dados devera, conforme o importador dos dados escolher, excluir todos os
dados pessoais em nome do importador dos dados e certificar ao importador dos
dados de que fez isso, ou devolver ao importador dos dados todos os dados
pessoais processados em nome dele e excluir as copias existentes.

8.2 Seguranga do processamento

(a) As Partes devem implementar medidas técnicas e organizacionais apropriadas
para garantir a seguranca dos dados, incluindo durante a transmissao, e
protecdo contra uma violagdo de seguranga que leve a destruicdo acidental ou
ilicita, perda, alteragdo, acesso ou divulgacdo nao autorizado (doravante,
"violagdo de dados pessoais"). Ao avaliar o nivel adequado de seguranga, é
preciso levar em conta a tecnologia, os custos de implementacdo, a natureza
dos dados pessoais (%), a natureza, o escopo, o contexto e os fins do
processamento e o0s riscos envolvidos no processamento dos sujeitos dos
dados, e, em particular, considerar ter recurso para criptografia ou
pseudonimizagdo, incluindo durante a transmissdo, em que o objetivo do
processamento pode ser atendido dessa maneira.

(b) O exportador dos dados deve ajudar o importador dos dados a garantir a
seguranga adequada dos dados conforme o paragrafo (a). No caso de violagéo
de dados pessoais com relacdo aos dados pessoais processados pelo
exportador dos dados sob estas Clausulas, o exportador dos dados devera
notificar o importador dos dados sem atraso indevido depois de tomar
conhecimento do fato e ajudar o importador dos dados a lidar com a violagao.

(c) O exportador dos dados deve garantir que as pessoas autorizadas a processar
os dados pessoais tenham se comprometido elas mesmas com a
confidencialidade ou estejam sob uma obrigagdo estatutaria apropriada de
confidencialidade.

8.3 Documentagao e conformidade

(a) As Partes devem poder demonstrar conformidade com estas Clausulas.

(b) O exportador dos dados deve disponibilizar ao importador dos dados todas as
informacbes necessarias para demonstrar conformidade com suas obrigagdes
sob estas Clausulas e permitir e contribuir para auditorias.
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Clausula 9
Uso de subprocessadores

N/A

Clausula 10
Direitos do sujeito dos dados

As Partes devem ajudar umas as outras a responder as perguntas e solicitacoes feitas
pelos sujeitos dos dados sob a lei local aplicavel ao importador dos dados ou, para
processamento de dados pelo exportador dos dados na UE, sob o Regulamento (UE)
2016/679.

Clausula 11
Reparacgao

(a) O importador dos dados deve informar os sujeitos dos dados em um formato
transparente e facilmente acessivel, por meio de aviso individual ou no site,
sobre um ponto de contato autorizado a lidar com as reclamacgdes. Ele deve lidar
imediatamente com qualquer reclamacéo que receber de um sujeito dos dados.

[OPCAO: O importador dos dados concorda que os sujeitos dos dados também
podem fazer uma reclamacdo com um 0Orgdo de resolugdo de disputa
independente () sem custo ao sujeito dos dados. Ele devera informar os sujeitos
dos dados do modo estabelecido no paragrafo (a) de tal mecanismo de
reparagao e que ele ndo precisa usa-lo ou seguir uma sequéncia especifica ao
buscar reparagao.]

Clausula 12
Responsabilidade

(a) Cada parte sera responsavel perante as outras por quaisquer danos que cause
as outras Partes por qualquer violagao destas Clausulas.

(b) Cada Parte sera responsavel perante o sujeito dos dados, € o sujeito dos dados
tera direito a receber compensacéao por qualquer dano material ou ndo material
que a Parte cause ao sujeito dos dados ao violar os direitos do terceiro
beneficiario sob estas Clausulas. Isso ndo prejudica a responsabilidade do
exportador dos dados sob o Regulamento (UE) 2016/679.

(c) Quando mais de uma parte for responsavel por qualquer dano causado ao
sujeito dos dados como resultado de uma violagao destas Clausulas, todas as
Partes responsaveis serao responsaveis de modo conjunto e separado e o
sujeito dos dados tera direito a abrir um processo no tribunal contra qualquer
uma dessas Partes.

(d) As Partes concordam que se uma Parte for considerada responsavel sob o
paragrafo (c), ela tera direito a reivindicar de volta das outras Partes aquela
parcela da compensagdo que corresponde a responsabilidade da outra Parte
pelo dano.

(e) O importador dos dados ndo pode invocar a conduta de um processador ou
subprocessador para evitar sua propria responsabilidade.
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Clausula 13
Supervisao

N/A

SEGAO lll - LEIS LOCAIS E OBRIGAGOES EM CASO DE ACESSO POR
AUTORIDADES PUBLICAS
Clausula 14
Leis e praticas locais que afetam a conformidade com as Clausulas

(quando o processador da UE combina os dados pessoais recebidos do controlador do
outro pais com os dados pessoais coletados pelo processador na UE)

(a) As Partes garantem que ndo tém motivo para crer que as leis e as praticas no
outro pais de destino aplicavel ao processamento de dados pessoais pelo
importador dos dados, incluindo quaisquer requisitos de divulgar dados pessoais
ou medidas autorizando o acesso por autoridades publicas, impedem o
importador dos dados de cumprir suas obriga¢cdes sob estas Clausulas. Isso é
baseado no entendimento de que leis e praticas que respeitam a esséncia dos
direitos e liberdades fundamentais e ndo excedem o0 que é necessario e
proporcional em uma sociedade democratica para proteger um dos obijetivos
listados no Artigo 23(1) do Regulamento (UE) 2016/679 nao estdo em
contradicdo com estas Clausulas.

(b) As Partes declaram que, ao fornecer a garantia no paragrafo (a), elas
devidamente levaram em conta, em particular, os seguintes elementos:

(i as circunstancias especificas da transferéncia, incluindo a extensao da
cadeia de processamento, o numero de pessoas envolvidas nos canais
de transmissdo usados; transferéncias adiante pretendidas; o tipo de
destinatario; o propdsito do processamento; as categorias e o formato
dos dados pessoais transferidos; o setor econdmico em que a
transferéncia ocorre; o local de armazenamento dos dados transferidos;

(i) as leis e as praticas do outro pais de destino, incluindo aquelas que
exigem a divulgagdo dos dados a autoridades publicas ou autorizando
acesso por essas autoridades, relevantes a luz das circunstancias
especificas da transferéncia e as limitagdes e protecdes aplicaveis (*);

(iii) qualquer protecéo contratual, técnica ou organizacional estabelecida para
suplementar as protegcbes sob estas Clausulas, incluindo medidas
aplicadas durante a transmissdo e o processamento de dados pessoais
no pais de destino.

(c) O importador de dados garante que, ao realizar a avaliagao sob o paragrafo (b),
ele envidou seus melhores esforcos para fornecer ao exportador dos dados
informacgdes relevantes e concorda que continuara a cooperar com o exportador
dos dados para garantir conformidade com estas Clausulas.

(d) As Partes concordam em documentar a avaliagdo sob o paragrafo (b) e
disponibiliza-la a autoridade superviséria competente mediante solicitagao.

(e) O importador dos dados concorda em notificar o exportador dos dados
imediatamente se, apds terem acordado com estas Clausulas e durante o
contrato, ele tiver motivo para crer que esta ou passou a estar sujeito as leis ou
praticas ndo alinhadas aos requisitos sob o paragrafo (a), incluindo apés uma
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mudanga nas leis do outro pais ou uma medida (como solicitagdo de divulgagao)
indicando uma aplicagédo de tais leis na pratica que ndo esta alinhada com os
requisitos no paragrafo (a).

) Apds uma notificacdo de acordo com o paragrafo (e), ou se o exportador dos
dados de outra forma tiver motivo para acreditar que o importador dos dados nao
pode mais cumprir suas obrigacbes sob estas Clausulas, o exportador dos
dados devera imediatamente identificar medidas adequadas (por exemplo,
medidas técnicas ou organizacionais para garantir a seguranca e a
confidencialidade) a serem adotadas pelo exportador dos dados e/ou o
importador dos dados para lidar com a situagao. O exportador dos dados devera
suspender a transferéncia de dados se considerar que nenhuma protecdo
adequada para essa transferéncia pode ser garantida ou se instruido pela
autoridade supervisoria competente a fazer isso. Nesse caso, o exportador dos
dados tera direito a terminar o contrato, na medida em que se refere ao
processamento de dados pessoais sob estas Clausulas. Se o contrato envolver
mais de duas Partes, o exportador dos dados podera exercer seu direito de
término apenas com relacido a Parte relevante, a menos que as Partes tenham
acordado de outra forma. Quando o contrato for terminado conforme esta
Clausula, a Clausula 16(d) e (e) serao aplicadas.

Clausula 15
Obriga¢oes do importador dos dados no caso de acesso por autoridades publicas

(quando o processador da UE combina os dados pessoais recebidos do controlador do
outro pais com os dados pessoais coletados pelo processador na UE)

15.1 Notificagao

(@) O importador dos dados concorda em notificar o exportador dos dados e,
quando possivel, o sujeito dos dados imediatamente (se necessario, com a
ajuda do exportador dos dados) se:

(i) receber uma solicitacdo compulséria de uma autoridade publica,
incluindo autoridades judiciais, sob as leis do pais de destino para a
divulgagdo de dados pessoais transferidos conforme estas Clausulas;
essa notificacdo devera incluir informacdes sobre os dados pessoais
solicitados, a autoridade solicitante, a base legal da solicitacdo e a
resposta dada; ou

(i) tomar conhecimento de qualquer acesso direto por autoridades publicas
a dados pessoais transferidos conforme estas Clausulas de acordo com
as leis do pais de destino; essa notificagcao incluira todas as informacoes
disponiveis ao importador.

(b) Se o importador dos dados for proibido de notificar o exportador dos dados e/ou
0 sujeito dos dados sob as leis do pais de destino, o importador dos dados
concorda em envidar seus melhores esforcos para obter uma isencao da
proibicdo com o objetivo de comunicar o maximo de informacdes possivel assim
que possivel. O importador dos dados concorda em documentar seus melhores
esforgcos para poder demonstra-los mediante solicitacdo do exportador dos
dados.

(c) Quando permitido sob as leis do pais de destino, o importador dos dados
concorda em fornecer ao exportador dos dados, a intervalos regulares durante o
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contrato, o maximo de informacgdes relevantes possivel sobre as solicitagbes
recebidas (em particular, numero de solicitacdes, tipo de dados solicitados,
autoridades solicitantes, se as solicitagcbes foram contestadas e o resultado de
tais contestagdes etc.).

(d) O importador dos dados concorda em preservar as informagdes conforme os
paragrafos (a) a (c) durante o contrato e disponibiliza-las a autoridade
supervisoéria competente mediante solicitacio.

(e) Os Paragrafos (a) a (c) nao afetam a obrigagdo do importador dos dados com
relacdo a Clausula 14(e) e a Clausula 16 de informar o exportador dos dados
imediatamente quando nao puder cumprir essas Clausulas.

15.2 Andlise de legalidade e minimizagao de dados

(a) O importador dos dados concorda em revisar a legalidade da solicitagdo de
divulgagédo, em particular se ela permanece dentro dos poderes concedidos a
autoridade publica solicitante, e contestar a solicitacdo se, apds avaliagao
cuidadosa, concluir que ha bases razoaveis para considerar que a solicitagao é
ilegal sob as leis do pais de destino, obrigagbes vigentes sob a lei internacional e
principios de respeito internacional. O importador dos dados deve, sob as
mesmas condicdes, buscar possibilidades de recurso. Ao contestar uma
solicitagdo, o importador dos dados deve buscar medidas provisérias com o
objetivo de suspender os efeitos da solicitacdo até a autoridade judicial
competente ter decidido sobre seus méritos. Ele ndo deve divulgar os dados
pessoais solicitados até que seja exigido que faca isso sob as regras
processuais aplicaveis. Esses requisitos nado afetam as obrigagdes do
importador dos dados sob a Clausula 14(e).

(b) O importador dos dados concorda em documentar sua avaliagao legal e
qualquer contestagao da solicitagdo de divulgacéo e, na medida permitida pelas
leis do pais de destino, disponibilizar a documentacéo ao exportador dos dados.
Ele também devera disponibiliza-la a autoridade superviséria competente
mediante solicitacéo.

(c) O importador dos dados concorda em fornecer a quantidade minima de
informacdes permitida ao responder a uma solicitagdo de divulgagdo com base
em uma interpretagao razoavel da solicitagao.

SECAO IV - DETERMINAGOES FINAIS

Clausula 16
Nao conformidade com as Clausulas e término

(a) O importador dos dados deve informar imediatamente o exportador dos dados
se nao puder cumprir estas Clausulas por qualquer motivo.

(b) No caso de o importador dos dados violar uma destas Clausulas ou ndo puder
cumprir estas Clausulas, o exportador dos dados devera suspender a
transferéncia de dados pessoais ao importador dos dados até que a
conformidade seja novamente garantida ou terminar o contrato. Isso n&o afeta a
Clausula 14(f).
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(c) O exportador dos dados tera direito a terminar o contrato, na medida em que se
refere ao processamento de dados pessoais sob estas Clausulas, em que:

(i o exportador dos dados suspendeu a transferéncia de dados pessoais ao
importador dos dados conforme o paragrafo (b) e a conformidade com
estas Clausulas nao é restaurada dentro de um periodo razoavel e, em
qualquer caso, dentro de um més da suspensio;

(i) o importador dos dados estéa em violacdo consideravel ou persistente
destas Clausulas; ou

(iii) o importador dos dados falha em cumprir uma decisao compulséria de
um tribunal ou autoridade superviséria competente sobre suas
obrigacdes sob estas Clausulas.

Nesses casos, ele devera informar a autoridade supervisoria competente de tal
nao conformidade. Quando o contrato envolver mais de duas Partes, o
exportador dos dados podera exercer seu direito de término apenas com relacéo
a Parte relevante, a menos que as Partes tenham acordado de outra forma.

(d) Dados pessoais coletados pelo exportador dos dados na UE que foram
transferidos antes do término do contrato conforme o paragrafo (c) deverao ser
imediatamente excluidos em sua totalidade, incluindo qualquer cépia dos
mesmos. O importador dos dados deve certificar a exclusdo dos dados ao
exportador dos dados. Até os dados serem excluidos ou devolvidos, o
importador dos dados deve continuar garantindo a conformidade com estas
Clausulas. No caso de leis locais aplicaveis ao importador dos dados que
proibam a devolugdo ou a exclusdo dos dados pessoais transferidos, o
importador dos dados garante que continuara a garantir conformidade com estas
Clausulas e somente processara os dados na medida e pelo tempo necessario
sob a lei local.

(e) Qualquer uma das Partes pode revogar sua concordancia em estar obrigada
pelas Clausulas quando (i) a Comissao Europeia adotar uma decisdo conforme o
Artigo 45(3) do Regulamento (UE) 2016/679 que cubra a transferéncia de dados
pessoais aos quais estas Clausulas se aplicam; ou (ii) o Regulamento (UE)
2016/679 passar a fazer parte da estrutura legal do pais ao qual os dados
pessoais sao transferidos. Isso ndo afeta outras obrigacbes que se aplicam ao
processamento em questao sob o Regulamento (UE) 2016/679.

Clausula 17
Lei vigente

Estas Clausulas serdo regidas pela lei de um pais que permite direitos de terceiros
beneficiarios. As Partes concordam que essa sera a lei de (especificar o pais).

Clausula 18
Escolha de forum e jurisdigao

Qualquer disputa decorrente destas Clausulas devera ser resolvida pelos tribunais de
(especificar o pais) APENDICE
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NOTA EXPLICATIVA:

Deve ser possivel distinguir claramente as informacbes aplicaveis a cada transferéncia ou
categoria de transferéncia e, nesse sentido, determinar as respectivas fungdes das Partes
como exportador dos dados e/ou importador dos dados. Isso ndo necessariamente exige
preencher e assinar apéndices separados para cada transferéncia/categoria de transferéncia
e/ou relagao contratual quando essa transparéncia pode ser obtida com um apéndice. Porém,
quando for necesséario para garantir clareza suficiente, apéndices separados devem ser
usados.
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ANEXO |
A. LISTA DE PARTES

Exportadores de dados: [/dentidade e dados de contato dos exportador dos dados e,
quando aplicavel, o respectivo diretor e/ou representante de protecdo de dados na Unido
Europeia]

1.

Nome:

Endereco:

Nome, cargo e dados de contato da pessoa de contato:

Atividades relevantes para os dados transferidos sob estas Clausulas:

Assinatura e data:

Fungao (controlador/processador):

Importadores dos dados: [/dentidade e dados de contato dos importador dos dados,
incluindo qualquer pessoa de contato responsavel pela prote¢do dos dados]

1.

Nome:

Endereco:

Nome, cargo e dados de contato da pessoa de contato:

Atividades relevantes para os dados transferidos sob estas Clausulas:

Assinatura e data:

Funcgao (controlador/processador):

B. DESCRIGAO DE TRANSFERENCIA
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Categorias de sujeitos dos dados cujos dados pessoais séo transferidos

Categorias de dados pessoais transferidos

Dados confidenciais transferidos (se aplicavel) e restricbes ou protegbes aplicadas que
levam totalmente em conta a natureza dos dados e o0s riscos envolvidos, como, por
exemplo, limitagdo de finalidade estrita, restricbes de acesso (incluindo acesso apenas para
equipe que tenha feito treinamento especializado), manter um registro do acesso aos dados,
restricbes para transferéncias adiante ou medidas de seguranca adicionais.

A frequéncia da transferéncia (por exemplo, se os dados séo transferidos uma sé6 vez ou de
modo continuo).

Natureza do processamento

Propdsitos da transferéncia de dados e processamento adicional

O periodo para o qual os dados pessoais serdo retidos ou, se isso ndo for possivel, os
critérios usados para determinar esse periodo

Para transferéncias a (sub)processadores, especificar também o assunto, a natureza e a
duragéo do processamento
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Anexo B: Emendas Especificas do Pais ao SCC da UE
Suica

Para os fins do DPA da Suica, em que transferéncias de Dados Pessoais do Cliente sob
0 EULA estéo sujeitas aos RGPD e ao DPA da Suiga, as Clausulas P-C, conforme
aplicavel de acordo com as Secbes 8.1 e 8.2 deste DPA serdo aplicadas com as
seguintes emendas (para evitar duvida, estas emendas nado afetam as Clausulas P-C
conforme aplicaveis para os fins dos RGPD):

e Referéncias ao "Regulamento (UE) 2016/679" ou "aquele Regulamento" devem
ser interpretadas como referéncias ao DPA da Suiga na medida aplicavel.

e Referéncias ao "Regulamento (UE) 2018/1725" sdo removidas.

e Referéncias a "Uniao", "UE" e "Estado Membro da UE" devem ser interpretadas
como significando a Suica.

e A Clausula 17 é substituida para declarar que "Estas Clausulas sao regidas
pelas leis da Sui¢a" na medida em que as transferéncias sao regidas pelo DPA
da Suica.

e A Clausula 18 é substituida para declarar:

"Qualquer disputa decorrente destas Clausulas com relacdo a DPA suica serdo
resolvidas pelos tribunais da Suiga. Um sujeito dos dados também pode abrir
processos legais contra o exportador e/ou o importador de dados perante os
tribunais da Suica no local de sua residéncia habitual. As partes concordam em
se submeter a jurisdi¢cao de tais tribunais."

e Até a entrada em vigor da DPA suica, as Clausulas P-C também protegerao
dados pessoais de pessoas juridicas, e as pessoas juridicas receberdo a
mesma protecao sob as clausulas P-C que as pessoas fisicas.

Para os fins do DPA da Suiga, em que transferéncias de Dados Pessoais do Cliente sob
o0 EULA estao exclusivamente sujeitas ao DPA da Suica, as Clausulas P-C, conforme
aplicavel de acordo com as Secbes 8.1 e 8.2 deste DPA serdo aplicadas com as
seguintes emendas:

e Referéncias ao "Regulamento (UE) 2016/679" ou "aquele Regulamento" devem
ser interpretadas como referéncias ao DPA da Suiga.

e Referéncias ao "Regulamento (UE) 2018/1725" sdo removidas.

e Referéncias a "Uniao", "UE" e "Estado Membro da UE" devem ser interpretadas
como significando a Suica.

e A Clausula 17 é substituida para declarar que "Estas Clausulas sao regidas
pelas leis da Suiga".

e A Clausula 18 é substituida para declarar:

"Qualquer disputa decorrente destas Clausulas com relagdo a DPA suica serao
resolvidas pelos tribunais da Suigca. Um sujeito dos dados também pode abrir
processos legais contra o exportador e/ou o importador de dados perante os
tribunais da Suiga no local de sua residéncia habitual. As partes concordam em
se submeter a jurisdi¢cao de tais tribunais."

e Até a entrada em vigor da DPA suiga, as Clausulas P-C também protegeréao
dados pessoais de pessoas juridicas, e as pessoas juridicas receberdo a
mesma protecdo sob as clausulas P-C que as pessoas fisicas.
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Anexo C: Descrigcao da Transferéncia
Categorias de sujeitos dos dados cujos dados pessoais sao transferidos:

Sujeitos dos dados incluem as pessoas sobre as quais os dados sao fornecidos a Pix4D
por meio de Ofertas Licenciadas por Vocé (ou por Sua instru¢do) ou por Usuarios
Autorizados, incluindo terceiros que aparecem no Conteudo.

Categorias de dados pessoais transferidos:

Dados relacionados a pessoas fornecidos a Pix4D pelos Servigos por Vocé (ou por Sua
instrucdo) ou por Usuarios Autorizados, incluindo dados pessoais de terceiros que
aparecem no Conteudo.

Dados confidenciais transferidos (se aplicavel) e restricoes ou protegcoes
aplicadas que levam totalmente em conta a natureza dos dados e os riscos
envolvidos, como, por exemplo, limitagao de finalidade estrita, restricoes de
acesso (incluindo acesso apenas para equipe que tenha feito treinamento
especializado), manter um registro do acesso aos dados, restricbes para
transferéncias adiante ou medidas de segurancga adicionais:

As partes nao preveem a transferéncia de dados confidenciais.

A frequéncia da transferéncia (por exemplo, se os dados sao transferidos uma sé
vez ou de modo continuo):

Regular e continua.
Natureza do processamento:

A Pix4D processard Dados Pessoais do Cliente para os fins de fornecer a Oferta
Licenciada para uso por Vocé e os Usuarios Autorizados de acordo com o EULA.

Propésitos da transferéncia de dados e processamento adicional:

O periodo para o qual os dados pessoais serdao retidos ou, se isso nao for
possivel, os critérios usados para determinar esse periodo:

O Prazo mais o periodo do fim do Prazo até a exclusado de todos os Dados do Cliente
pela Pix4D conforme o EULA e este DPA.

Para transferéncias a (sub)processadores, especificar também o assunto, a natureza e
a duragao do processamento:

Consulte a lista de subprocessadores da Pix4D disponivel em
https://www.pix4d.com/legal.
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Anexo D: Medidas de Seguranca

A seguir esta a descricdo das medidas técnicas e organizacionais implementadas pela
Pix4D (incluindo quaisquer certificagdes relevantes) para garantir um nivel apropriado
de seguranca (as "Medidas de Seguranga"), levando em conta a natureza, o escopo, o
contexto e a finalidade do processamento, além dos riscos para os direitos e as
liberdades dos sujeitos dos dados:

1. Medidas de pseudonimizagao e criptografia de dados pessoais

a) A pseudonimizacgio é realizada de modo que nenhum dado seja combinado
com um sujeito dos dados especifico sem informagdes adicionais.

b) Informagdes adicionais para atribuir dados pessoais a um sujeito dos dados
especifico sdo mantidas em sistemas separados e seguros que estao
acessiveis apenas por um numero limitado de pessoas.

c) Ao criptografar dados pessoais, algoritmos e a extensdo das chaves s&o
mantidos proporcionais ao nivel de confidencialidade dos dados.

d) Chaves de criptografia sdo mantidas seguras e sao dadas apenas a um
numero limitado de pessoas.

e) Instrugdo interna garante que a anonimizagédo/pseudonimizagdo seja
realizado quando possivel no caso de divulgagdo ou mesmo depois do fim
do periodo de exclusao estatutario.

2. Medidas para garantir a confidencialidade, a integridade, a disponibilidade e a
resiliéncia continuas dos sistemas e servigos de processamento

a) Um executivo de seguranga ou membro designado da geréncia sénior &
indicado para ser responsavel pela coordenagcdo e o monitoramento das
regras e dos procedimentos de seguranga da informacao.

b) Aspectos de protecdo de dados séo estabelecidos como uma parte integral
da gestao de risco corporativo.

c) Planos de emergéncia e contingéncia sdo mantidos para as instalagbes em
que os dados pessoais de sistemas de informacao estao localizados.

d) Se necessario, uma avaliagdo de impacto da protegdo dos dados (DPIA) é
realizada.

e) A equipe é treinada e obrigada a manter confidencialidade e sigilo dos
dados.

f) A equipe é informada sobre procedimentos de seguranca relevantes e suas
respectivas funcgdes.

g) A equipe é informada sobre possiveis consequéncias de violar as regras e
os procedimentos de seguranca.

h) Instrucdes de trabalho sobre controle de acesso, seguranga da
comunicagao e segurancga operacional sao fornecidas a equipe.

i) As instrucdes de trabalho descrevem explicitamente medidas de segurancga,
os procedimentos relevantes e as responsabilidades.

j) Todos os regulamentos, instrucbes e diretrizes de protecdo de dados sao
documentados de modo central e ficam acessiveis a todos os funcionarios.

k) Componentes criticos para a operagao do sistema sdo monitorados sempre
e protegidos por sistemas de protegcdo na medida exigida para protegé-los
contra incéndio, agua, umidade, choques, calor, frio e falta de energia
imprevista.
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[) Componentes criticos para a operagao do sistema podem ser substituidos
dentro do periodo exigido no caso de colapso, por exemplo, por
componentes reserva, sistemas RAID ou espelhamento de dados.

m) Quando necessario, sdo usadas particbes separadas para operar sistemas
e dados.

3. Medidas para garantir a capacidade de restaurar a disponibilidade e o0 acesso a
dados pessoas de modo oportuno no caso de um incidente fisico ou técnico

a) Uma estratégia de backup é definida com base na quantidade de dados e
sua frequéncia de mudanca.

b) A estratégia de backup é projetada para recuperar dados pessoais para o
ultimo estado anterior a perda ou a destruicdo dos dados.

c) Sistemas de backup sao fisicamente separados dos sistemas de produgéao.

d) As mesmas medidas de segurancga sao aplicadas aos servidores de backup
e aos servidores de produgao.

e) Pessoas encarregadas de restaurar dados sido especialmente treinadas
para essa tarefa.

4. Processos para teste, avaliagdo e analise regulares da eficacia de medidas
técnicas e organizacionais para garantir a seguranga do processamento
(TOMS)

a) A eficacia da TOMS é testada a intervalos predefinidos pelo "importador
dos dados". A natureza e a frequéncia desses testes sado definidas
conforme a medida respectiva.

b) Medidas adequadas sao definidas e adotadas se os testes mostram que as
TOMS séo insuficientes, nao estdo implementadas ou ndo demonstraram a
eficacia necessaria.

c) Novas TOMS séo introduzidas se a revisdo das TOMS atuais indicar que
elas ndo sdo mais suficientes (por exemplo, novas ameacas).

d) Uma ou mais pessoa é designada para monitorar continuamente a eficacia
das TOMS e coordenar testes e quaisquer medidas a serem adotadas.

5. Medidas para identificagao e autorizagao do usuario

a) O acesso a sistemas de informagdo é protegido por procedimentos de
identificagdo e autenticagao padrao do setor.

b) Dispositivos armazenamento de dados, estacdes de trabalho, notebooks,
smartphones e tablets de séo criptografados com métodos de criptografia
padrao do setor.

c) Contas de usuario e permissdes do usuario sdo gerenciadas por pessoas
designadas (administradores).

d) Os conceitos de autorizagdo restritivos com base na necessidade dos
direitos de banco de dados sdo gerenciados por um numero minimo de
administradores.

e) O acesso a dados pessoais é restrito a funcionarios que tém uma
necessidade legitima de acessar esses dados pessoais dentro do escopo
de sua funcgao profissional ou cargo individual.

f) Dados coletados para fins diferentes podem ser processados
separadamente dos demais dados.

g) Atividades do sistema além do acesso autorizado sao impedidas.
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h) Sao desenvolvidas e implementadas diretrizes sobre os seguintes tdpicos:

"senhas seguras”, "exclusao/destruicao”, "mesa limpa", "dispositivo mével".

i) Qualquer conta do usuario que permita autenticagéo € pessoal e usada por
uma unica pessoa.

i) A equipe ¢é instruida a desabilitar sessbes administrativas ao sair do local
ou quando as estagdes de trabalho sdo deixadas desassistidas.

k) As senhas do usuario consistem em pelo menos oito caracteres, incluindo
letras maiusculas e minusculas, digitos e caracteres especiais.

I) Autenticacdo de dois fatores é usada para acessar sistemas criticos.

m) Um picador de arquivo e/ou destruicao de arquivo externa cumpre o padrao
de seguranca DIN 66399.

6. Medidas para a protecdo dos dados durante a transmisséo
a) O acesso remoto ocorre apenas por linhas criptografadas (VPN).

b) A transferéncia eletrénica de dados e a transmiss&o de dados pessoais s&o
realizadas com métodos de criptografia padréo do setor. Para e-mails, pelo
menos criptografia de linha (TLS) € usada, quando ha suporte.

c) Procedimentos de assinatura sdo implementados quando necessario.
d) Os dados nao séao transferidos a terceiros desconhecidos.
7. Medidas para protecédo de dados durante o armazenamento

a) O acesso a dados especificos é restrito a quem precisa Processar esses
dados. Isso é controlado por um modelo de autorizagdo do usuario.

b) Quando relevante, diferentes dados do cliente sdo armazenados em
diferentes bancos de dados.

c) Midia de armazenamento externa que contém dados pessoais confidenciais
¢é criptografada e protegida fisicamente

d) Direito de inserir, alterar e excluir dados atribuido com base em um conceito
de autorizagao.

e) Direito de apagar é concedido de modo restrito.

8. Medidas para garantir a seguranca fisica dos locais em que os dados pessoais
sao processados

a) Sistemas e servigos sdo protegidos contra destruigdo ilegal ou acidental,
perda acidental, alterac&o, acesso ou divulgagado nido autorizada.

b) Um sistema de alarme de roubo incluindo um alarme sempre ativo esta
instalado.

c) Portas externas e internas de particionamento sdo protegidas com contatos
de fechamento e magnéticos.

d) Chaves e cartbes de chave sdo alocados a pessoas.

e) A entrada ou recepgao tem alguém sempre durante o horario comercial.
f) Os prédios e as entradas estao sob constante vigilancia por video.

g) Visitantes sempre sdo acompanhados pelos funcionarios.

h) Pessoal externo é cuidadosamente selecionado.
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i)

Para sistemas abrigados, hospedados e mantidos por prestadores de
servigo externos, medidas correspondentes a serem implementadas e
mantidas por esses prestadores de servico foram providenciadas.

9. Medidas para garantir o registro do evento

Autorizagbes de acesso e recuperacdo de dados sdo monitoradas e
registradas.

A alocacao de chaves e cartdes de chave é registrada.

O acesso do visitante é registrado.

A entrada, a modificagdo e a exclusdo de dados sao registradas.
Esforcos de restauragédo de dados sao registrados.

Os resultados do teste de eficacia da TOMS agora séo registrados.
Os resultados do teste da estrutura de relatério sao registrados.

Incidentes de seguranga e violagdes de dados sao registrados. Séao
mantidos registros que incluem a natureza da violagdo de dados, categorias
€ numero aproximado de sujeito dos dados em questdo, categorias e
numero aproximado de registros de dados pessoais em questio, periodo,
consequéncias da violacdo de dados, procedimento para recuperar os
dados, medidas adotadas para mitigar efeitos adversos, nomes das
pessoas que relataram a violagdo de dados e nome das pessoas a quem a
violacao de dados foi relatada.

Registra a rastreabilidade dos usuarios individuais, ndo de grupos de
usuarios.

10. Medidas para garantir a configuragdo do sistema, incluindo a configuracdo
padrao

a)

b)

Medidas técnicas adotadas para permitir que os sujeitos dos dados
facilmente exercam o direito de retirar o consentimento.

Configuragbes padrdo amigaveis a protecdo sdo usadas em software
padrao e individual.

11. Medidas para Tl interna e gerenciamento e governanga de seguranga de Tl

Software antivirus e um firewall estdo instalados em servidores e clientes
para ajudar a evitar que software mal-intencionado obtenha acesso nao
autorizado aos sistemas.

Um sistema de deteccgédo de invaséo é implementado.

Um procedimento formalizado para lidar com incidentes de seguranca esta
em vigor.

O acesso remoto por partes externas € monitorado.

O hardware e o software de Tl sao verificados a intervalos predefinidos
para avaliar se precisam ser atualizados ou substituidos por questées de
seguranga.

12. Medidas para certificacao/garantia de processos e produtos

a)

b)

A necessidade de certificagdes para sistemas e produtos é avaliada
regularmente.

Certificacoes de seguranca de dados (se houver) e auditorias (incluindo
testes de penetracdo, conforme o caso) sdo repetidas regularmente.
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13. Medidas para garantir a minimizagao de dados

a) Dados pessoais sao coletados apenas na medida necessaria para cumprir
os fins pretendidos.

b) Dados pessoais mantidos sdo revisados periodicamente e excluidos se ndo
sdo mais usados e nenhuma exigéncia lega ou contratual impede a
exclusdo de tais dados pessoais.

14. Medidas para garantir a qualidade dos dados

a) Quando adequado, a entrada de dados esta sujeita a testes de
plausibilidade.

b) Quando adequado, os usuarios tém a oportunidade de verificar os dados
inseridos.

15. Medidas para garantir a retencédo de dados limitada
a) Quando adequado e possivel, periodos de retengéo sao definidos.

b) Protocolos de arquivamento automatizados sédo usados para documentos e
dados em sistemas produtivos, quando possivel e apropriado.

16. Medidas para garantir a responsabilidade

a) Um processo formal é definido para acompanhamento de incidentes de
seguranca e violagdes de dados.

b) Mecanismos de controle relacionados a conformidade com os principios de
protecdo de dados sdo baseados nos requisitos das leis de protecao de
dados vigentes.

c) Estruturas de relatério estdo alinhadas com a organizacdo do Grupo e a
respectiva unidade e permitem reac¢des dentro de um periodo razoavel e,
quando existir, legal.

d) A eficacia das estruturas de relatério é testada a intervalos predefinidos.

e) Medidas adequadas sao definidas e adotadas se os testes mostram que as
estruturas de relatério sdo insuficientes, ndo estdo implementadas ou nao
tém a eficacia necessaria.

17. Medidas para permitir a portabilidade de dados e garantir o apagamento

a) Responsabilidades quanto a portabilidade dos dados sdo claramente
definidas.

b) Processos formalizados para solicitacbes de portabilidade de dados estao
em vigor.

c) Conjuntos de dados podem ser identificados e separados pelas fungbes de
selegao do sistema empregado.

d) Solicitacdes de portabilidade de dados sdo enviadas para as unidades
corretas sem atraso e tratadas imediatamente de modo que os prazos
estatutarios sejam atendidos em qualquer caso.

e) Medidas apropriadas sado implementadas para garantir a remogao de dados
pessoais dos sistemas do Provedor mediante o fim do Acordo Principal.

f) Pessoas responsaveis pela portabilidade dos dados sao treinadas e
competentes em como lidar com solicitagbes sobre a portabilidade dos
dados. Em particular, esta claramente definido que informacbes devem ser
divulgadas, transferidas ou excluidas e que solicitagcbes ou partes das
mesmas ndo devem ser cumpridas.
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g) Os dados pessoais sao transmitidos em formatos estruturados, comumente
usados e legiveis por maquina usando métodos seguros.
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