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AKTUELLE
AUSZEICHNUNGEN
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SCHICHT FUR SCHICHT
MEHR SICHERHEIT

Angriffsvektoren abdecken

Firewall
& VPN

Endpoint
Protection

Mobile
Security

@ Secure

DNS

‘@O SECUREPOINT



4

DER WE&I
SICHEREN IT |

Perspektive dandern
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AKTUELLE FRAGEN

Wo gibt es Gberall IT?

Welche Schaden konnen entstehen?

@ Welche Auswirkungen hat das auf lhr
Unternehmen?
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NEUE ARBEITSWELTEN

Jeder Standort erfordert spezielle
Sicherheitsvorkehrungen.

Home Office Remote Office Multi Office
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UNIFIED SECURITY FUR MEHR SICHERHEIT

= Technik: SUPPORT
= NextGen UTM-Firewall
= Antivirus Pro
= Mobile Device Management
= Unified Mail Archive

Unified Backup

= Awareness PLUS

= Secure DNS

= Securepoint VPN Client win ios, androia) ANALYSE

- |
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|

‘@O SECUREPOINT



*O: SECUREPOINT
SECURITY SOLUTIONS |
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NEXTGEN UTM-FIREWALLS
GATEWAY SECURITY

Sicheres Surfen Sichere Kommunikation Multi-Layer-Security
Content-Filter mit Zero-Day-Protection Schutz vor Viren, Phishing, Spy-, Viele weitere Module liefern Schutz auf
2x Virenscanner, Policies Malware und SPAM weiteren Ebenen der Kunden-IT

" CONSOLE

Sichere Verbindung Schutz vor Angriffen
Vernetzung beliebig vieler Standorte und Mit Deep Packet Inspection (DPI), IDS, IPS CONSOLE  USE

mobiler Clients mit VPN und anderen automatischen Filtern
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NEXTGEN UTM-FIREWALLS
VORTEILE

" CONSOLE

Optimierung
Arbeitsprozesse,
Datenschutz Arbeitszeit, zuverlassiges
Schutz vor Internet
Kontrolle Verschliisselung, Zugriff
_ Zugriffe, Benutzer und und Nutzung
Authorisation
Sicherheit
Beim Surfen, Mailen und
dem Herstellen von CONSOLE  USE

Verbindungen
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HTTP-PROXY:
BEISPIEL EINER ZUGRIFFSMATRIX

Geschaftsfihrung | Vertrieb | Marketing ___|Azubi _______|Admin ______

Blocklisting Whitelisting Whitelisting Whitelisting Blocklisting

Threat Intelligence Securepoint Whitelist | Securepoint Whitelist Threat Intelligence
Feed Feed

Fernwartung News Blogs und Online- Alles andere Porno und Erotik
Communities

Alles andere Personensuche Alles andere Alles andere

Mittags:
Soziale Netzwerke

Alles andere
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SECUREPOINT
ANTIVIRUS PRO

Sicher — Schnell - Zentral
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ANTIVIRUS PRO
ENDPOINT SECURITY

Pramierte Scan-Engine Zentrales Cloud-Management
Antivirus Pro nutzt die IKARUS T3.scan.engine und damit Lizenz-, Update- und Infektionsstatus unabhangig

eine der besten verfligbaren Engines weltweit. vom Standort des Endgerates verwalten

Umfassender Virenschutz Wenig Systemressourcen
Schitzt PCs und Server vor Viren/Malware Die Systemarchitektur von Antivirus Pro ist
durch On-Access Scanner und geplante On- darauf ausgelegt, schnell und

Demand-Scans. ressourcenschonend zu arbeiten.
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ANTIVIRUS PRO
VORTEILE

Optimierung
Schnelle Anpassung
Datenschutz von Profilen an neue
By Design & Default Anforderungen
Kontrolle
] Uber zentrale

. . Cloudplattform
Sicherheit

: , KundenuUbergreifend
Eine der besten Scanengines

der Welt - preisgekront - “Made
in Germany”
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SECUREPOINT
MOBILE SECURITY

Sicherheit fur Tablet und
Smartphone
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SICHERE TABLETS UND HANDYS
UNTERWEGS UND ZU HAUSE

Mobile Device Management Mobile Security (als add-on)

| Anwendungen 0 ”FlreW?”
to go

©

Einstellungen Jugendschutz

Unterwegs

Updates
und Zuhause

‘@O SECUREPOINT



MDM & MOBILE SECURITY
FEATURE-HIGHLIGHTS UND NEWS

Flir iOS-Gerate Flir Android-Gerate

= User-Enrollment = Zero-Touch-Enrollment

* Firmware- » Sicherheitszustandsanzeige
Updatemanagement » Datenschutzkonforme

* Homescreen-Layout Gerateortung

App-Zugriffs-Trennung = Integrierter VPN-Client

privat/geschaftlich = Container-Trennung

fur BYOD privat/geschaftlich
* |ntergrierter VPN-Client fur BYOD
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MOBILE SECURITY UND MDM
IM UBERBLICK

Sicher im Mobilgerate Schont Akku
Public WLAN unter Kontrolle u. RAM

Fir iOS und

Contentfilter Android

T ~/Techconsult

! ~Firewall to go” und PUR 2023
MDM-Champion * CHAMPION *
MDM/EMM/UEM
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MDM UND MOBILE SECURITY
FUR 10S UND ANDROID GERATE

Einfache Inbetriebnahme Sicheres Surfen
Dank Cloud-Lésung und intuitivem Schitzt Mobilgerdte beim Surfen und
Onboarding in wenigen Min. betriebsbereit setzt Unternehmensrichtlinien durch.

Mobile Device Management Nur verschliisselte Verbindungen
Gerate und Apps kénnen einfach Dank Always-On-VPN auch in
installiert, konfiguriert, geldscht offenen und unsicheren WLANs

oder blockiert werden geschuitzt.
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MDM UND MOBILE SECURITY
VORTEILE

Optimierung
Direkter Zugriff auf

Datenschutz Gerate unabhangig vom
Durch Trennung von Standort
Kontrolle geschaftlich und privat
_ Uber installierte APPs,
. . Einstellungen und
Sicherheit

Verbindungen
Auch auf3erhalb des

Unternehmens
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E-Mails sind Einfallstor Nr.1 fiir Trojaner und Hacking!

n E N G esc h a fts p a rt ner Unterlagen zur Veranstaltung =
Von. Eric Kaiser | Securepoint GmbH 13:43
An Hans-Peter Posteingang

Hallo Hans-Peter,

= ein aktuelles Ereignis

vielen Dank fur Deine Teilnahme an unserer Veranstaltung am 01.03.

Wie versprochen habe ich Dir ein Infopaket zusammengestellt, das kannst Du unter folgendem Link herunterladen. Damit die
Informationen nicht in falsche Hande geraten,ist der Link nur bis heute Abend glltig.

wertvolle Informationen

hitps:/t1p.de/awp

Bei Rickfragen schreib mir gerne.,

ist personlich

Viele Gri3e aus Lineburg
Eric

‘O SECUREPOINT

Eric Kaiser

Kei n Ri Si ko . ? Leiter Produktmanagement
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SOCIAL ENGINEERING
UMGEHT TECHNISCHEN SCHUTZ

Achten Sie auf lhre Daten |

= Sind Sie in sozialen Netzwerken aktiv?

= Nehmen Sie gerade tatsachlich an z.B. |
Rabattaktionen oder Preisausschreiben
teil?

= Sind ihre beruflichen Aktivitaten f :
online nachvollziehbar? ‘
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MIT AWARENESS PLUS ZUR
HUMAN FIREWALL

A
Q

WLAN

Awareness PLUS Trainings sind

o)

SECURITY SOLUTIONS

NextGen UTM-Firewall

= wiederkehrend
= multimedial

= interaktiv

und erzielen so nachweisbare,
langfristige Lernerfolge.

ITM-Firewall

CONSOLE USB
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ATTRAKTIVE SCHULUNGSUMGEBUNG

interaktiv — spannend - spielerisch

*@* SECUREPOINT  Training Erfolge 2 Matthias Matz o] @ B
Guten Tag, Matthias Matz! &> & i )  Grundiagen 0 Ergebnisiibersicht Details
Schén, dass Sie da sind! e ) dq von Cyber-Sicherhei

Sie haben 0 von 20 Modulen abgeschlossen. i ‘ @ ca. 1 Minute

Abgeschlossene Module

Einleitung 0/20

@ ca. 5 Minuten

J ?

95% aller IT-Sicherheitslecks gehen auf
menschliches Versagen zuriick.

IT-Services & Office-
Sicherheit

Passwortsicherheit

(@ ca. 9 Minuten

Zur Ubersicht Starten

(@ ca. 11 Minuten

Phishing & Social
Engineering

AuBerhalb des
! Arbeitsplatzes

| %
S
| | 3 (D ca. 16 Minuten

(@ ca. 19 Minuten
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AUSWERTUNG

Ziele im Blick behalten - Ergebnisse visualisieren
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BAUEN SIE EINE ECHTE
SICHERHEITSKULTUR AUF

Schritt fiir Schritt zur ,, Human Firewall”

Bewusstsein MaBBnahmen
schaffen | d ergreifen

« Mitarbeitende « Ermoglichen Sie

sind genau wie lhrem Team,
die IT Ziel von Gefahren
Angriffen abzuwehren

CONSOLE USB
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UNIFIED SECURITY
RUNDUM MEHR SICHERHEIT!

MMMMMM

= Vielseitige Lédsungen
= FUr jede KundengroBe

= Flexible Preismodelle

-~ bei lhrem Securepoint Partner vor Ort!
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