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Zndringslog

28.04.2023

31.01.2023

18.08.2022

31.03.2022

31.01.2022

B.3.9

B.4.3

B.7.10
B.7.110g12

B.8.4

B.14
C.1.3
C.1.4
C.20gC.3

C.3.40gC4

D.2.1

E.1.2
B.11.4

B.11.7

D.2.8
D.2.12

Generelt
indholds. 3

D.2.3

A3.3

E.5

Krav tilfgjet

Definition af co-badged praciseret, sa det omfatter kort
uanset form-faktor, samt ref. til IFRs definition.

Krav flyttet til nyt afsnit B.14

Krav @ndret (gelder kun fysiske kort)
Krav udgaet

Nye krav vedr. kortaktivering tilfgjet

Nyt krav vedr. understgttelse af Dankort Automatisk
Kortopdatering

Nyt afsnit ”Virtualisering og udstedelse af token”

Nyt krav vedr. tidsfrister for indlgser

Nyt krav vedr. attest fra indlgser

/Zndrede overskrifter, ndret formulering af C.3.1 og 2

Nye krav om at indlgser skal have aftale med PSPer fra
1/1/2024

Krav til terminaler &endret fra PCI DSS/PTS til ”geeldende
standarder fra PCl og EMV”.

Krav tydeliggjort (eendret fra passiv formulering)
Henvisning til A.X.3 rettet til A.X.5

Udstedersindsigelsesfrist for manglende daekning er udvidet
fra 1 til 3 bankdage

Krav slettet
Krav vedr. PAR til digitale kvitteringer tilfgjet

Zndringslog tilfgjet (indholdsfortegnelse opdateret)

Henvisning til A.X.4 rettet til henvisningtil A.X.5

Henvisning til A.X.3 Belgbsgraenser er rettet til D.X.1 Terminal
parametersand features

Krav fjernet:

Kontofgrende pengeinstitutter skal rette henvendelse til
indlgser, ndr der sker overtraek pd kontoen, som ikke er
godkendt eller normalt for betalingsmodtager. For at mindske
indlgsers risiko skal henvendelsen fra pengeinstituttet ske
indenfor rimelig tid efter der konstateres unormalt overtraek
hos betalingsmodtager. Sdfremt pengeinstituttet ikke retter
henvendelse til indl@ser inden rimelig tid betragtes det som et
godkendt overtraek, som indlgser ikke er ansvarlig for.

Tilfgjelse af nyt krav: Krav til udsteder i forbindelse med
Dankort advarselsservice

Indholdsfortegnelse opdateret

Espen Jurgensen

Espen Jurgensen

Anna Gissel

Anna Gissel

Anna Gissel
Espen Jirgensen

Anna Gissel

Anna Gissel

Anna Gissel

Anna Gissel
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Definitioner

Betalingsmodtager
Brugeren

Dankort

EMV/EMVCo

Indlgser

ISO

Kontaktlgs betaling
Kontrolcifre

Kortholder

Licenshaver
PAN
PIN

Telefonordre

Udsteder

Wallet

Nedenstdende er definitioner af de begreber, som gdr pd tveers af schemereglerne. Begreber,
der ikke gar pd tveers, er defineret i de kravsaettende afsnit.

Den virksomhed, som indgar aftale med en indlgser om at modtage betalinger med Dankort.
(se kortholder)

Samlet betegnelse for betalingsinstrumentet (uanset formfaktor) udstedt af en Dankort
udsteder ogindlgst hos en Dankort betalingsmodtager i henhold til naerveerende regler.

Organisation, der specificerer standarder og godkender Igsninger, fx for chipkort, terminaler og
infrastruktur.

Den virksomhed, som indgar aftale med betalingsmodtager om indlgsning af betalinger med
Dankort.

International Standardisation Organisation, som har til opgave at udarbejde internationale
standards paen lang raekke omrader. | forbindelse med Dankort danner ISO-standarderne
grundlag for bl.a. anvendelsen af kryptografiske teknikker, kortdesign ogchip-og
magnetstribelayout.

Kontaktlgs betaling er en betaling med kortets chip uden at kortet settesind i kortterminalen.

Et trecifret tal som er trykt pa bagsiden af kortet.

Kortholder er den person, der efter aftale med udsteder om brug af Dankort har faet udstedt
et Dankort.

Et pengeinstitut, der har en gyldig Dankort licensaftale.
Primary Account Number er en betegnelse for kortnummeret.
Den personlige hemmelige 4-cifrede kode, der er knyttettil kortet.

En betalingstransaktion, hvor brugeren bestiller en ydelse hos en betalingsmodtager via
telefon, og hvor hverken brugeren eller kortet er til stede hos betalingsmodtager.

Udsteder er et pengeinstitut, som pa grundlag af en licens fra Nets udsteder Dankort til
kortholdere.

En personlig softwarebaseret I@sning, hvor kortholder har sit Dankort pa sin mobiltelefon.
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A — GENERELLE VILKAR

A.1 - Aftalestruktur

Vejledning

A.2 — Governance

Vejledning

A.3 — Licensaftale

Krav

A3.1

A3.2

A3.3

Dankorts aftalestruktur er baseret pa 4-hjgrnemodellen, der illustrerer forholdet mellem
kortholder, betalingsmodtager (forretning), indlgser og udsteder samt Dankort schemets
placering i forhold til disse parter.

Dankort scheme stiller krav til udstedere og indlgser. Det er sdledes udsteder og indlgsers
ansvar at sikre at deres aftaleparter, herunder underleverandgrer, overholder kravene i
Dankort schemeregler.

Betalingsmodtager
Kortholder ] ( & . g
J L (forretning)
A
Aftale om indlgsning
Kortudstedelse Kortgebyr af Dankort
] Vederlag (
Udsteder J< L Indlgser
A A
Krav fra Krav fra
schemeregler

- schemeregler
Dankort scheme
Licensgebyr L

Potentielle justeringer til schemereglerne offentligggres to gange drligt — henholdsvis sidste uge
ijanuar og sidste uge i juli.

Dankort scheme kan i serlige tilfeelde offentligggre justeringer til schemereglerne pG andre
tidspunkter af ret end pd de to angivne tidspunkter.

Tilfgjelse af nye Dankort schemeregler, der vurderes at medfgre vaesentlige omkostninger for

parterne, sker s@ vidt muligt med en implementeringsfase sdledes, at det er muligt for de
bergrte aftaleparter at gennemfgre evt. ngdvendige justeringer inden et krav traeder i kraft.

Pengeinstitutter skal have licens for at kunne udstede Dankort til sine kunder, samt for at vaere
kontofgrende pengeinstitut for en betalingsmodtager. Licensen erhverves ved at indga aftale
med Dankort scheme.

Kontofgrende pengeinstitutter skal stille en konto tilradighed for betalingsmodtagere, der har
en aftale om indlgsning af Dankort.

Udgaet
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A3.4

A3.5

Fgr det kontofgrende pengeinstitut retter henvendelse tilindlgser skal tabet opggres og
pengeinstituttet vurdere, hvorvidt det er muligt at inddrive overtraekket hos betalingsmod -
tager. Indlgser skal ikke daekke renter og gebyrer tilskrevet kontoen som fglge af overtraekket.

Kontofgrende pengeinstitutter ogindlgser skal fglge forretningsgang for information og
tabsopggrelse i bilag A.X.1.

A.4 — Dankort prismodel og gebyrer

Vejledning

Krav

A4d.1l

A4.2

A4.3

Dankort scheme fastsaetter en samlet pris for indlgsning af Dankort. Indlgser beregner sig
herefter betaling for ydelser som indsamling, transaktionsbehandling og indlgsning.

En procentdel af omsaetningen udbetales som vederlag til udstederne. Procentdelen fastsaettes
af Dankort scheme indenfor geeldende regulering.

Der vil efter hvert drsskifte blive foretaget en opgarelse mellem de faktiske og de forventede
indtaegter/udgifter benyttet i beregningen af vederlagsbetalingen til udstederne.

Afvigelser mellem de faktiske og forventede indtaegter/udgifter vil blive indregnet i de
kommende drs vederlagssatser.

Licenshavende pengeinstitutter skal arligt betale et licensgebyr, hvilket fremgar af prislisten for
Dankort jf. bilag A.X.2.

Ved indgaelse af aftale om licenstil Dankort skal pengeinstituttet betale engangsgebyr for
systemopsatning og tilslutning til Dankort infrastrukturen. Engangsgebyret fremgar af
prislisten for Dankort jf. bilag A.X.2.

@vrige gebyrer som tilfalder licenshavende pengeinstitutter, fremgar af prislisten for Dankort
if. bilag A.X.2.

A.5 — Compliance og tvister

Krav

AS5.1

A5.2

Dankort scheme er ansvarlig for hdndhaevelse af schemereglerne. Dankort Scheme kan til
enhver tid efterspgrge dokumentation for overholdelse af Dankort schemereglerne hos
licenshavere.

Sdfremt Dankort scheme ved gennemgang af fremsendt dokumentation konstaterer tilfeelde af
manglende overholdelse af schemereglerne hos licenshavere kan Dankort scheme udstede
pdbud om berigtigelse af det eller de pdgeeldende forhold indenfor en frist fastsat af Dankort
scheme.

Licenshaver skal berigtige forhold vedrgrende manglende overholdelse af schemereglerne
indenfor den af Dankort scheme fastsatte tidsfrist. Safremt det eller de pag=ldende forhold
ikke berigtigesindenfor den fastsatte frist skal licenshaver betale et evt. ikke-
efterlevelsesgebyr fastsat af Dankort scheme for manglende berigtigelse. Samtidig kan Dankort
scheme give skaerpet pabud om hastig berigtigelse af forholdet.

Ved manglende efterlevelse af et skaerpet pabud om hastig berigtigelse kan licenshaver
fratages licensen af Dankort scheme, og ma sdledesikke udstede Dankort eller behandle
Dankort transaktioner. Dankort scheme kan ogsa delvist fratage licensen, sdledes at
licenshaver indenfor et omrade fratages retten til at operere.
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A5.3

Enhver tvist mellem Dankort scheme ogen licenshaver vedrgrende overholdelse af Dankort
schemereglerne skal afggres ved voldgift ved Voldgiftsinstituttet efter de af Voldgiftsinstituttet
vedtagne regler herom.

B — KORTUDSTEDELSE

B.1 - Brugerregler for Dankort og @vrig information til kortholder

Definition

Krav

B.1.1

Et co-badged betalingskort er et kort (uanset formfaktor), derintegrerer toellerflere
betalingsbrands og derved har adgang til adskillelige netvaerk for gennemfgrelse af
transaktioner. Se ogsd EU's interchange fee regulation (IFR) artikel 2.

For brugerregler vedrgrende co-badged Dankort skal udsteder sikre, at beskrivelser og
valgmuligheder for Dankort-delen fremgar mindst lige sa tydeligt, som beskrivelser og
valgmuligheder for den del, der vedrgrer det andet Scheme.

B.2 — Behandling af kort hos udsteder

Krav

B.2.1

B.2.2

B.2.3

B.2.4

B.2.5

Udsteder skal have fastsat procedurer, der sikrer at et udstedt Dankort tilgar kortholder
personligt eller sendes direkte fra kortproducent til kortholders adresse.

Udsteder skal vedligeholde en beholdningsoversigt i form af en log over Dankort modtaget af
udsteder fra kortproducent, som ikke er udleveret til kortholder. Oversigten skal ajourfgres,
hver gang Dankort indleeggesi eller udtagesfra beholdningen. Der skal findesinterne
forretningsgange, der foreskriver periodisk afstemning af beholdningen mod
beholdningsoversigten.

Kortholder skal anmodes om via netbank, telefon, selvbetjeningsautomat eller ved personlig
fremmgde hos udsteder at aktivere sit Dankort inden for en af udsteder valgt
aktiveringstidsfrist dog maksimum 60 kalenderdage.

Safremt kortet ikke er aktiveret senest 60 kalenderdage efter forsendelse fra udsteder, skal
Dankortet spaerres og et nyt kort skal bestilles af kortholder.

Udsteder skal sikre, at kort der returneres handteres af en organisatorisk funktion, der er
adskilt fra funktioner, der deltager i den administrative behandling af PIN-breve.

B.3 — Tekniske specifikationer og design

Krav

B.3.1

B.3.2

Alle nyudstedte og genudstedte kort med kontakt og/eller kontaktlgs chip funktionalitet skal
vaere i overensstemmelse med EMV.

Alle korttypers udformning skal fglge det design, der er specificereti bilag B.X.1 ”Designguide”.
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B.3.3

B.3.4

B.3.5

B.3.6

B.3.7

B.3.8

B.3.9

B.4 — Bestilling af kort
Krav

B.4.1

B.4.2
B.4.3

B.4.4

B.4.5

Alle Dankort skal fglge specifikationer angivet i bilag B.X.6. Specifikationer for Dankort
magnetstribe skal fglges i henhold til B.X.3 ogfor co-badged Dankort B.X.2

Specifikationerne skal anvendes ved savel nyudstedelse som genudstedelse.

Dankort ma kun produceres og personaliseres af producenter godkendt af Dankort scheme.
Fortegnelse over godkendte producenter fremgar af dankort.dk.

Lgbetid pa Dankort (inkl. co-badged Dankort) skal vaere hgjst 4 ar regnet fra
udstedelsesmaneden + 3 maneder.

Udsteder skal hos Dankort scheme indhente godkendelse af designet af det areal, der er til
udsteders disposition, forinden et nyt Dankort eller co-badged Dankort design tages i brug.

Kortnummeret for et Dankort skal vaere 16 cifre og opfylde Luhn algoritmen. De fgrste 4 cifre
for Dankort, der er co-badged med Visa, skal veere 4571, og for gvrige Dankort skal de vaere

5019. De fglgende 4 cifre skal vaere udstedersregistreringsnummer.

[flyttet til B.14 januar 2023]

| forbindelse med bestilling af kort skal pengeinstituttet give kunden adgang til information,
der beskriver betalingsmidlets anvendelsesmuligheder og de sikkerhedsforanstaltninger, der er
knyttet til betalingsmidlet.

Der skal veere oprettet en konto i pengeinstituttet fgr kortbestilling initieres.

Der skal til alle fysiske Dankort udstedes en PIN-kode.

Medkontohavere eller fuldmagtshavere, der har adgang til at haeve pa kontoen, skal tildeles
saerskilt betalingsinstrument, fx Dankort og PIN-kode.

Kortfremstilling skal baseres pa de oplysninger (kortholderens navn, adresse m.v.), som
udsteder har registreret til det pageeldende kontoforhold.

B.5 — Bestilling af PIN-kode

Krav

B.5.1

B.5.2

PIN-koden skal altid holdes hemmelig og ma kun kendes af kortholder. PIN-brev, selvvalgt PIN-
kode eller elektronisk PIN og det fysiske Dankort ma derfor ikke mgdes, fgr begge dele separat
er kommet kortholderi hande.

For udstedere, der understgtter selvvalgt PIN via netbank/mobilbank/mobil app, kan udsteder
give adgang til at kortholder efterfglgende kan se denne PIN-kode i denne Igsning. Udsteder
kan ogsa give adgang til, at kortholder med eller uden selvvalgt PIN-kode far adgang til at
rekvirere denne kode via SMS.

Kortholder tilknytter selvvalgt kode til digitale kort i wallet.
PIN-brev og brev med Dankort ma ikke sendes samme dag til kortholderen. Kravet om

forskellig fremsendelsesdag geelder ikke, hvis PIN-koden fremsendes som SMS eller hvisden
rekvireres elektroniski kortholders netbank.
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B.5.3

B.5.4

B.5.5

B.5.6

B.5.7

B.5.8

B.5.9

B.5.10

B.5.11

PIN-brevet skal sendes til kortholders postadresse. Kortholder ma ikke vaere registreret med et
pengeinstitut som c/o-adresse.

Elektronisk PIN-kode via SMS skal sendes direkte til det mobiltelefonnummer kortholderhar
ladet registrere til formalet.

Elektronisk PIN-kode via SMS ma kun sendestil kortholder, nar kortholder anmoder om
fremsendelse af PIN-koden.

Hvis PIN-kode fremsendes via SMS skal udsteder meddele saerskilt identifikationskode til
brugeren.

Der ma max. ske tre forkerte forsgg pa at hente koden via SMS. Herefter blokeres udsendelsen
af elektronisk PIN og udsteder informeres. Genudstedelse ma fgrst ske efter fornyet kontakt til
kunden.

Udsteder skal oplyse kortholder om sikker handtering og opbevaring af PIN-koden — herunder
sletning af PIN koden pa mobiltelefonen og forsigtighed ved rekvirering af PIN-kode i det
offentlige rum.

Postforsendelse skal ske direkte fra den funktion, der udskriver PIN-brevene. Forsendelse skal
ske som almindelig post.

Kan koden ikke huskes af kortholder kan der udsendes et nyt PIN-brev/rekvireres en ny
elektronisk PIN med samme kode i overensstemmelse med reglerne for udstedelse af PIN-kode
til Dankort.

Hvis kortholder gnsker at benytte en PIN-kode fra et eksisterende kort, skal fglgende krav vaere
opfyldt:
1. Derma ikke udsendes ny/aendret PIN-kode til allerede udstedte Dankort.
2. Bestillingog udsendelse af PIN-brev/Elektronisk PIN skal fglge Dankort-reglerne
uanset til hvilket kort PIN-brevet/elektronisk PIN udsendes.
3. PIN-koden skal stamme fra kort udstedt af Dankort-udstederen.
4. Derma ikke bestillesog udsendesen PIN-kode, hvor bare ét af kortene, der benytter
samme kode er spaerret som fglge af:
. Mistanke om eller konstatering af 3.-mandsmisbrug med kort, hvis misbrug har
fundet sted ved anvendelse af PIN-kode
e  Stjalet/bortkommet kort og mistanke om kompromittering af PIN-kode

B.6 — PIN-breve og elektronisk PIN

Krav

B.6.1

B.6.2

B.6.3

B.6.4

B.6.5

B.6.6

B.6.7

Alle PIN-breve, der anvendestil udsendelse af PIN-koder til Dankort, skal veere udformeti
overensstemmelse med retningslinjerne for fremstilling af PIN-breve jf. bilag B.X.9.

PIN-brevet skal ved forsendelse vaere forsynet med en returadresse i overensstemmelse med
den af pengeinstituttet valgte metode til behandling af uanbringelige PIN-breve.

[udgaet — se andringslog for april 2021]
[udgaet — se aendringslog for april 2021]

PIN-koden skal printes med laserprint i raster pa en plastfilm. Brug af karbonpapir eller print af
koden andre steder end pa plastfilmen maikke finde sted.

Navne- og adresseoplysningerne pa PIN-brevets forside printesved brug af laserprinter.

Pa plastfilmen ma kun fglgende printes:
* PIN-kode i tal og bogstaver med mellemrum
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B.7 — Forsendelse fra kortleverandgr og aktivering

Vejledning

Krav

B.7.1

B.7.2

B.7.3

B.7.4

B.7.5
B.7.6

B.7.7

B.7.8

B.7.9

B.7.10

B.7.11

B.7.12

Kravene i dette afsnit er fastlagt med henblik pa:
* At muligggre forsendelse af kort direkte til kortholder
® At kortholderen oplever det som enkelt og sikkert at f et nyt kort

Ved fremsendelse af kort til kortholder skal der anvendes en neutral standardkuvert forsynet
med returadresse fastsat af udsteder.

Kortholderens bekraeftelse af modtagelse af kort skal ske
a) vedanvendelse af en bekraeftelseslgsning baseret pa aktiveringsnummer
b) ved personligt fremmgde i pengeinstitut med kontrol af kortholdersidentitet
c) vedanden sikker identifikation af kunden i fx netbank eller selvbetjeningsautomater

Aktiveringsnummeret skal tildeles tilfeeldigt og skal udggre 5 cifre. Som alternativ kan udsteder
vaelge at lade nummeret besta af minimum de sidste 4 cifre i kortholderscpr.nr.

Tilfeeldigt tildelte aktiveringsnumre skal udskrives direkte fra udsteders system pa et
dokument, der udleveres personligt eller fremsendes separat til kunden.

Aktiveringsnummeret maikke registreres, kopieres eller opbevares decentralt hos udsteder.
Udsteder ma kun opbevare aktiveringsnummeret med henblik pa senere bekraeftelse.

Udsteder skal sikre, at kortholder eri besiddelse af en aktiveringsvejledning, senest nar kortet
modtages.

[udgaet — januar 2021]

Udsteder skal sende pamindelse til kunder, der ikke har aktiveret forsendte kort inden for den
af udsteder valgte aktiveringsfrist saledes, at kortholder har tid til at aktivere kortet inden
udlgbet af den valgte aktiveringsfrist.

[udgaet —januar 2023]

Udsteder ma kun udsende co-badgede kort med kontaktlgst deaktiveret, hvis aktiveringen pa
en terminal, der ikke modtager Dankort, ogsa aktiverer Dankort kontaktlgst. Hvis kortet i
stedet udsendes med kontaktlgst aktiveret skal det sikres, at kontaktl@se transaktioner afvises
indtil der er lavet en godkendt, online PIN-baseret betaling med kontakt.

Hvis co-badgede kort udsendes med andre applikationer aktiveret, sa skal Dankort
applikationen ogsa vaere aktiveret.

B.8 — Fornyelse og udskiftning af kort

Vejledning

Behovet for fornyelse eller udskiftning af kort opstar:

1. ndrkortet udlgber,

2. hviskortet, herunder kortets magnetstribe, chip eller kontaktlgse antenne er slettet
eller gdelagt,

3. hviskortet er bortkommet eller stjdlet,
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Krav

B.8.1

B.8.2

B.8.3

B.8.4

4. hviskortholder har mistanke om, at uvedkommende kunne have faet kendskab til
PIN-kode,
5. hvisudsteder af anden drsag vaelger at ombytte kortet.

Hvorvidt PIN-koden til det tidligere udstedte kort vil kunne anvendes til det genudstedte kort
vurderes af udsteder.

[udgaet — se @ndringslog for april 2021]
Hvis det tidligere kort er bortkommet eller stjalet skal udsteder tildele ny PIN-kode.

Der skal bestilles nyt kort og ny PIN-kode, hvis kortholder giver besked til udsteder om, at
andre kan have faet kendskab til koden.

(medvirkningfra 1/10/2024)
Ved fornyelse af kort skal udstederindberette relevante kortoplysninger til servicen Dankort

Automatisk Kortopdatering, sa forretninger/lgsninger, der anvender gemt kort, kan blive
opdateret. Denne forpligtelse gelder ikke, hvis kortholder har frameldt sig.

B.9— Sparring og sletning af kort

Vejledning

Krav
B.9.1

B.9.2

B.9.3
B.9.4
B.9.5

B.9.6

B.9.7

Et vaesentligt led i sikkerheden er, at der i betalings-/udbetalingsgjeblikket foretages kontrol af,
om det anvendte Dankort er spaerret. Spaerring kan ske af forskellige drsager — alle med det
formdal at hindre eller minimere misbrug.

Tidspunktet for anmeldelse og registrering af spaerringer er af afggrende betydning for
placering afansvar for eventuelle tab i forbindelse med misbrug. Det er udsteder, der treeffer

den endelige afg@relse om, hvorvidt et Dankort fortsat skal vaere spaerret eller om en spaerring
skal opheeves.

[udgaet — se @ndringslog for april 2021]

Udsteder vurderer hvorvidt modtagne informationer om PIN-blokering eller forkerte PIN-
forsgg skal medfgre spaerring.

Udsteder skal tilbyde kortholder 24-timers spaerreservice alle dage pa aret.
[udgaet — se @ndringslog for april 2021]
[udgaet — se andringslog for april 2021]
Er deriforbindelse med spaerring af kort tale om:
e  situationer som naevnt under tilbageleveringeller

e situationer, hvor kortholder selv har spaerret kortet

skal information om spaerring stilles til radighed for kortholder i form af kvittering for
spaerringen.

Der skal oplyses om dato og tidspunkt for spaerring samt arsagen hertil.
Straks efter modtagelse af en anmeldelse, eller hvis der konstateres en brugsfrekvens, der
giver anledning til mistanke om misbrug, skal udsteder foretage spaerring. Er kortnummer ikke

oplyst, skal kortets nummer hurtigst muligt fremfindes pa grundlag af de gvrige modtagne
oplysninger.
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B.9.8

B.9.9

B.9.10

Udsteder skal straks ophaeve spzerring:

1. For kort, som fejlagtigt er spaerrede

2. For spaerrede kort, der er udlgbet (disse kort skal slettes)

3. Nar arsagen til spaerringen er bortfaldet (fx spaerring pa grund af nuinddaekket
overtraek).

Kort skal altid sta speaerret til udlgb nar:
o  Kortetersparret som fglge af tredjemandsmisbrug
e Kortetersparret pagrund af mistanke om tredjemandsmisbrug
e Dererrisiko for, at kortet kan vaere kopieret (gelderi alle tilfeelde, hvor kortet har
vaere tredjemand i haende).

Konstaterer kortholder eller udsteder, at et kort fejlagtigt er spaerret, skal udsteder fremsende
underretning (fx brev eller mail) til kortholder, indeholdende oplysningernei bilag B.X.4.

Kort der indleveresi forbindelse med ophgr af konto skal destrueres ogslettes. Dette geelder
dog ikke, safremt kortet er spaerret, i disse tilfeelde skal reglerne i forbindelse med ophaevelse
af spaerring folges.

B.10 — Inddragne/indleverede kort

Krav

B.10.1

B.10.2

B.10.3

B.10.4

B.10.5

B.10.6

Udsteder skal sikre procedure for:
. inddragelse af kort, der er spaerret
e inddragelse af kort, hvor der er begrundet mistanke om forsgg pa misbrug
e  behandling af inddragne/indleverede kort

Proceduren for inddragelse skal som minimum indeholde fglgende:

e Udsteder skal spaerre inddragne/indleverede kort. Dette geelder dog ikke kort, som er
inddraget i en pengeautomat som fglge af en teknisk fejl.

e  Opbevaring af inddragne eller indleverede kort skal ske i overensstemmelse med
afsnit B.2. Dette geelder dogikke kort, der udleverestil kortholder, makuleres eller
sendestil Nets/udsteder samme dag de inddrages/indleveres/udtages af
pengeautomat.

e Vedinddragelse/modtagelse/udtagelse af pengeautomat af indleverede kort eller
udlgb af en evt. opbevaringsperiode, skal kortet destrueres saledes at kortet ikke kan
anvendes.

e Reglerom fremsendelse, jf. B.7

e  Regler om udtagning af inddragne kort fra ATM, jf. B.10.3

[udgaet — se andringslog for april 2021]

Kort, der er tilbageholdt i en pengeautomat pa grund af en teknisk fejl, kan udleveres til
kortholderiudbetalende pengeinstitut under iagttagelse af folgende forholdsregler:

e  Arsagen til kortetstilbageholdelse skal undersgges pajournalrullen.

e  Kortholdersidentitet skal kontrolleres.

Dankort, der indleveresi forbindelse med ophgr afen konto eller i gvrigt pa udstederseller
kundens foranledning, skal destrueresogslettesi Dankort-registret.

Udsteder har i fglgende tilfaelde mulighed for at genudlevere kortet:
o  Kortet er fejlagtigt speerret
e  Kortetersparret pagrund af overtraek
e Kortetertilbageholdtien pengeautomat pa grund af teknisk fejl.

Kortets magnetstribe og chip skal fgr udlevering valideresved indlaesningi en terminal.
Udsteder kontrollerer tillige, at kortet er aktivt.
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B.11 — Chargeback —returneringsregler for Dankort

Krav

B.11.1

B.11.2

Vejledning

Krav
B.11.3

B.11.4

B.11.5

B.11.6

B.11.7

Udsteder og indlgser skal fglge returneringsreglerne for Dankort i tilfeelde, hvor der rejses
tvivl om hvorvidt en Dankort transaktion skal honoreres, eller, hvis en transaktion afvises
af kortholder. Reglerne beskriver i hvilke situationerog hvordan returneringafen
transaktion finder sted.

Udsteders forpligtelser:
e  Udsteder skal undersgge og behandle alle indsigelser fra kortholder — herunder
vurdere hvorvidt kortholder skal holdes ansvarlig.
e Ved ejvedkendelsessager skal udsteder bede kortholder underskrive tro & love
erklering hvor alle ej vedkendte transaktioner inkluderes.
. Belgb, der returneres, skal fratraekkes eventuel betalingsgaranti og/eller det
belgb kortholder kan ggres ansvarlig for.
Kortholder skal orienteres om alle foretagne returneringer, samt i hvilket omfang denne
gores ansvarlig. Udsteder skal kunne dokumentere orientering af kortholder.

Kreditering af kortholder:
e  Reglerfordette erfastsat af lovom betalinger
e  Forindsigelser, der ikke er omfatter af lovgivningen, krediterer udsteder
sedvanligvis kortholder mens undersggelsen star pa.
For vejledningtil behandling af returneringer se bilag A.X.5.

Ved alle returneringer fra udsteder til indlgser skal system anvist af Dankort scheme
anvendes (se godkendte Igsninger pa dankort.dk). Safremt arsag til returneringikke
understgttes af systemet, anvendes Dankort indsigelsesblanket DK203 — bilag B.X.5.

Udsteder garanterer overfor indlgser at kortbetalinger vil blive dekket med de belgb, der
fremgar under "Udsteders betalingsgaranti” i bilag A.X.5.

Fordelesen betaling pato eller flere transaktioner geelder den fastsatte betalingsgaranti
for den samlede betaling. Ved mistanke om serietransaktioner anvendes Dankort
indsigelsesblanket DK203 — bilag B.X.5.

Udstedersrettigheder ved ikke aktive og spaerrede kort: Hele transaktionsbelgbet kan
returneres hvis kortet ikke var registreret som aktivt pa kgbstidspunktet.

Udsteders tidsfrister for returneringtil indlgser:

e  Manglende dekning
o  Senest tre bankdage efter belgbet er bogfgrt pa kortholders konto
e Alle gvrige indsigelser
o Senest 120 dage efter belgbets clearingsdato, eller senest 120 dage
efter forventet leveringsdato hvor der er tale om forudbetaling ved
fiernsalg

B.12 — Indberetning af Dankort tredjemands misbrug

Vejledning

Formdlet med indberetning af tredjemandsmisbrug er at skabe et overblik, der giver baggrund
for ativaerkseette praeventive tiltag, hvis udviklingen i misbrug skulle give anledning hertil.
Der indberettes ikke kortholders eget misbrug i forbindelse med overtraek m.v.
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Krav

B.12.1

B.12.2

B.12.3

B.12.4

Udsteder skal indberette alle transaktioner, hvor der er tale om tredjemandsmisbrug til
Dankort scheme — uanset baggrunden for misbruget (tabt, stjalet eller andre
omstaendigheder).

Indberetning skal ske i forbindelse med sagens behandling Indberetning af misbrug, inklusiv
misbrug i pengeautomater skal gennemfgres via system stillet til radighed af Dankort scheme.
Pengeinstitut skal indberette al tredjemandsmisbrug, ogsa hvor der ikke kan angives indsigelse.

Transaktioner, hvor kortholder helt eller delvis haefter for misbruget, skal indberettes med det
fulde transaktionsbelgb.

Transaktioner for hvilke, der har kunnet ggresregres over for indlgser (betalingsmodtager),
skal indberettes.

B.13 - Leverandgrer af produkter (3rd party vendors and suppliers)

Krav

B.13.1

B.13.2

B.13.3

Udstedere, der anvender underleverandgrer, er ansvarlige for at sikre at underleverandgrer
lever op til Dankort scheme krav — pa samme made som hvis licenshaver selv udfgrer den
pageldende opgave.

For fglgende produkter ma udstedere kun anvende leverandgrer, der er godkendt af Dankort
scheme og har attesteret overholdelse af Dankorts krav, jf. bilag B.X.7 Card vendor declaration
og B.X.8 Declaration from manufacturers:

e  Produktion af Dankort og co-badged Dankort_

e  Personalisering oglevering af Dankort og Visa/Dankort_

e  Fallesmaterialertil brugfor fremstilling af Dankort (underskriftspanel, Dankort-
hologram)_

e  Chiptil Dankort og Visa/Dankort_

Godkendte leverandgrer fremgar af dankort.dk
Nar udstedere anvender leverandgrer til opgaver, hvor Dankort scheme kraever en godkendt

leverandgr, skal udsteder have indgaet en skriftlig aftale med leverandgren om overholdelse af
Dankort schemeregler pa det pageldende omrade.

B.14 — Virtualisering og udstedelse af token

Definition

Krav

Ved "virtualisering” forstas udsteders oprettelse af en digital udgave af et Dankort. Ved
"forespgrger” forstas den, der anmoder om virtualisering, som fx kan vaere en walletudbyder.
Ved "token” forstas den data, der udggr den digitale reprasentation af et fysisk kort, nar det
virtualiseres. En token er kendetegnet ved, at den teknisk er begraenset til alene at kunne
anvendes af forespgrger, og at den ikke indeholder Dankortets kortnummer (PAN).
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B.14.1

B.14.2

B.14.3

C—- INDL@ASNING

Hvis udsteder tilbyder virtualisering af Dankort skal de udstedte tokensvare 19 cifre. De fgrste
6 cifre for Dankort, der er co-badged med Visa, skal veere 357107, og for gvrige Dankort skal de
veere 357106.

Nar det fysiske kort udskiftes pa grund af udlgb skal udsteder sikre, at udstedte token fortsat
fungerer, sa kortholder ikke behgver at virtualisere sit kort igen.

(med virkning fra 1/1/2025)

Hvis udsteder virtualiserer ikke-Dankort delen af et co-badged kort, fx til en wallet, skal
udsteder ligeledes virtualisere Dankort-delen, sa det virtualiserede kort ogsa er co-badged
(dvs. hvor kortet er integreret afto eller flere betalingsbrands, jf. definitioneni ”B.1 —
Brugerregler for Dankort og gvrig information til kortholder”). Dette er dog ikke et krav, hvis
forespgrger ikke understgtter digitale co-badgede kort.

Virtualiseringen skal ske senest samtidigt med at udsteder virtualiserer ikke -Dankort delen af
det co-badgede kort.

C.1 - Generelle krav til indlgser

Definition

Krav

Cl.1

C.1.2

C.13

Cl1l.4

Indlgser kan indgd aftaler med betalingsmodtagere, der gnsker at kunne modtage Dankort som
betalingsmiddel i deres forretning. Betalingsmodtager afleverer betalingstransaktioner
foretaget med Dankort til indlgser, som efterfglgende sikrer at omsaetning udbetales til
betalingsmodtager. For Dankort anvendes PBS clearing/sumclearing til afregning af Dankort
betalingsmodtagere eller indlgser, samt for opkraevning af kortforbrug hos Dankort udstedere.

Indlgser er ansvarlig for at aflevere transaktioner til udsteder for debitering/kreditering af
kortholder.

Indlgser ma kun indga Dankort betalingskortaftale med betalingsmodtagere, der benytter en
kontoi et pengeinstitut med Dankort licensaftale. Pengeinstituttet skal deltage i
sumclearingen, da Dankort omsatning udbetalesvia sumclearingen.

Indlgser kan aftale med betalingsmodtager at omsaetning udbetalestil indlgser, til en konto i et
pengeinstitut der har licens til udstedelse af Dankort og derved deltager i sumclearingen,
hvorefter indlgser udbetaler omsaetningtil betalingsmodtager, til en konto anvist af
betalingsmodtager. Betalingsmodtager skal acceptere regler ogvilkar for udbetaling af
omsatningvia indlgser.

Indlgser skal behandle alle clearingtransaktioner, som modtages fra betalingsmodtagerinden
kl. 23.00, saledes at de afregnes til denne fgrstkommende bankdag. Indlgser skal udfgre
afregningen ved senest kl. 00:30 (00:20 fra 2025) pa bankdage at sende clearingleverancer til
sumclearingen.

Indlgser skal en gang arligt attestere overfor Dankort scheme at indlgsers forretningsgange og
I@sninger er i overensstemmelse med kravene til indlgser i neerveerende schemeregler.

C.2 - Forpligtelseroverfor kontofgrende pengeinstitut

Krav

16|Side



DANKORT SCHEMEREGLER

3

C21

Vejledning

Indlgser skal indesta for tab hos pengeinstitut som fglge af manglende daekning for indlgsers
traek pa betalingsmodtagers konto. Indlgser ma alene foretage traek pa betalingsmodtagers
konto som fglge af:

e  krediteringer

e  betaling for betalingskortaftale, herunder gebyrer

e  chargebacks
Anvendes betalingsmodtagers konto til anden brug skal indlgser alene daekke den del af
overtraekket som stammer fra traek fra indlgser. Nar indlgser har vurderet kravet og
dokumentationen skal indlgser straks betale det pagaeldende belgb.

Safremt indlgser og kontofgrende pengeinstitut ikke kan blive enige om fortolkning afreglerne
treeffes afggrelse af Dankort scheme.

C.3 - Tilslutning af betalingsmodtager

Krav

C3.1

C3.2

C3.3

C34

C3.5

C3.6

C3.7

Indlgser skal indga en betalingskortaftale med betalingsmodtager inden denne kan modtage
Dankort betalinger.

Indlgser skal sikre at betalingskortaftalen indeholder krav til betalingsmodtager om, at denne
til enhver tid overholder geeldende regler og vilkar for Dankort betalingskortaftaler, som
publiceret pa dankort.dk.

IndIgser skal indlgse alle betalinger med Dankort fra betalingsmodtagere, der har indgaet en
indlgsningsaftale.

Indlgser ma kun indga Dankort betalingskortaftale med betalingsmodtagere, der opfylder
fglgende krav:

e  Betalinger med Dankort skal overfgrestil en konto udpeget af betalingsmodtager.
Konto skal vaere i et pengeinstitut, der deltager i sumclearingen. Safremt det er aftalt
mellem indlgser og betalingsmodtager kan omsatning udbetalestil indlgser til en
kontoi et pengeinstitut der deltager i sumclearingen, hvorefter indlgser udbetaler
omsatningtil betalingsmodtager.

e  Betalingstransaktion og afregningsvaluta skal vaere DKK. Indlgser vil via national
clearing afregnes i DKK.

e Anvenderen PSP, jf. ”C.4 —Tilslutning af PSP (Payment Service Provider)”, som
indlgser har indgaet aftale om modtagelse Dankort-transaktioner med.

Indlgser skal opbevare indlgsningsaftale med senere s&endringeri minimum 1 ar efter aftalens
ophgr.

Indlgser skal foranledige overvagning af den enkelte betalingsmodtager med henblik pa at
begraense misbrug. Overvagningen skal som minimum inkludere debet- og kredit

transaktioner.

Hvis indlgser konstaterer at betalingsmodtager har foretaget store krediteringer skal indlgser
straks rette henvendelse tildet udstedende pengeinstitut.
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C.4 - Tilslutning af PSP (Payment Service Provider)

Definition

Krav

C4.1

C.4.2

En Payment Service Provider (PSP) er en underleverandgr til betalingsmodtager, der pd vegne
af denne formidler betalingstransaktioner til indlgser.

(med virkningfra 1/1/2024)

Indlgser ma kun modtage betalingstransaktioner fra PSPer, som indlgser har indgdet aftale om
modtagelse af Dankort betalingstransaktioner med.

(med virkningfra 1/1/2024)

Indlgser skal sikre at aftalen med PSPen indeholder krav om, at denne til enhver tid overholder
geldende regler og vilkar for Dankort betalingskortaftaler, som publiceret pa dankort.dk.
Aftalen skal give indlgser mulighed for at opkraeve Igbende bod af PSPen ved manglende
overholdelse.

D - KORTMODTAGELSE

D.1 - Generelle krav

Definition

Krav

D.1.1

D.1.2

D.1.3

D.1.4

D.1.5

D.2 — Terminaler

Kortmodtagelse omfatter krav til alle typer I@sninger (herefter “L@sning(er)”), hvor kortholder
kan anvende sit Dankort. Dette inkluderer fx terminaler og haeveautomater.

Kortmodtagelse omfatter ikke processing, dvs. den del af en transaktion hvor den er sendt til
behandling hos indlgser og udsteder.

Indlgser ma kun acceptere Dankort transaktioner fra Lgsninger, der er godkendt af Dankort
scheme, eller hvor der foreligger dispensation fra Dankort scheme.

Indlgser ma godkende L@sninger pa vegne af Dankort scheme, hvistypen af Lgsning fremgar af
dette afsnit (D), og Lésningen lever op til de specificerede krav. Indlgser skal have en skriftlig
forretningsgang for sadanne godkendelse og skal vedligeholde et register over godkendelser.

Hvis en Lgsning godkendt af indlgser ikke lzengere opfylder kravene i dette afsnit (D), og der
ikke foreligger dispensation fra Dankort scheme, skal indlgser traekke godkendelsen tilbage.

Indlgser kan i sa fald give et varsel, dog maksimalt pa 6 maneder.

Lgsninger, der handterer fulde kortnumre, skal benytte PCI-DSS godkendte virksomheder og
systemer til denne handtering.

Lgsninger, der handterer PIN-koder, skal benytte PCI PIN godkendte virksomheder og systemer
til denne handtering.
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Definition En terminal er et apparat, der er i stand til at lzese et Dankort, og derefter sender enten en
debiterings-eller krediteringstransaktion til transaktionsbehandling.
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Krav

D.2.1

D.2.2

D.2.3

D.2.4

D.2.5

D.2.6

D.2.7

D.2.9

D.2.10

D.2.11

D.2.12

Terminaler skal vaere certificeredei henhold til geeldende standarder fra PCl og EMV.

Terminalen skal understgtte laesning af chip via et kontakt interface og/eller kontaktlgs lzesning
af chip. Dog skal terminalen tilbyde minimum samme understgttelse for Dankort som tilbydes
for andre kortprodukter.

Terminaler, der understgtter kontaktlgst, skal understgtte JCB Contactless (J/Speedy) og Visa
Paywave og Mastercard M/Chip.

Terminaler maikke udskrive informationer fra chip eller magnetstriben pa skarm, kvitteringer
osv., udover de informationer, der er kraevet af naerveerende regler.

Betjente terminaler, der benyttestil debiteringer, skal tilbyde kortholderverifikation ved brug
af PIN-kode.

Indlgser skal i forbindelse med godkendelsen af terminaler sikre, at anvendelsen af gvrige
betalingsapplikationer i terminalen ikke kan forringe sikkerheden for Dankort.

Terminalen skal indrettessdledes, at hvisderi betalingssituationen er tidsforskydning mellem
kortkontrol og afregning, skal kortholderverifikation veere sket enten i forbindelse med
kortkontrol eller belgbsaflevering. Det afleverede belgb skal fremga tydeligt for kortholderen
enten ved kortkontrol eller afregning.

Terminaler skal konfigureres med de parametre, som fremgar af bilag D.X.1 "Terminal
parameters and features”.

Terminaler skal tilbyde kortholder en kvittering med oplysninger om gennemfgrte/forsggte
transaktioner, medmindre der er et andet system, som sikrer at kortholder har let adgang til
tilsvarende oplysninger.

Kvitteringer skal indeholde fglgende oplysninger:

e  Maskeret kortnummeret, jf. PCI DSS, eller tilsvarende kortidentifikation, fx maskeret
token

o Identifikation afterminalen

e Identifikation af transaktionen

e  For chipbaserede transaktioner applikationens
identifikation (AID)

e  Belgb (DKK)

e Dato ogtidspunkt

e Transaktionsresultat

e  Forretningsnavn og ekspeditionssted

Valgfrie oplysninger:
Applikationens transaktionstaellere (ATC).

Det er en forudszetning for godkendelse af terminaler, der kan integreres med en forretnings
kassesystem, at de via integrationen kan videregive PAR data (Payment Account Reference).
Dette er med henblik pa at understgtte digitale kvitteringer. Terminalen skal kunne laese PAR
data bade fra kortet ogfra svaret pa autorisationen. Ved uoverensstemme Ise anvendes data
fra autorisationen. Hvis data kun er tilgaengelig fraen af kilderne skal dette bruges.

D.3 — Adgangskontrolsystemer

Definition

Adgangskontrolsystemer er apparater, der er i stand til at leese et Dankort, og herefter give
adgang til en fysisk facilitet, uden at der sker en betaling. Det kan fx benyttes til at give adgang
til et lobby-omrdde med en haeveautomat.
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Krav

D.3.1

D.3.2

D.4 — Haeveautomater

Definition

Krav

D.4.2

Uautoriseret kortlaesning skal vanskeligggres ved udformning af kortleeserenheden eller andre
tekniske foranstaltninger.

Kortholder maikke anmodes om PIN ved anvendelse af et adgangskontrolsystem.

En haeveautomat er et ubetjent apparat, der udbetaler kontanter efter at have debiteret
Dankortet. En haeveautomat betragtes som en ubetjent terminal, og skal derfor udover kravene
i dette afsnit opfylde kravene til ubetjente terminaler i afsnit ”D.4 — Heeveautomater”.

En haeveautomat skal foretage staerk autentifikation (fx kreeve bade kort og PIN) af kortholder
ved alle udbetalinger, uanset belgbsstgrrelse.

D.5 — Kort ikke tilstede (CNP)

Definition

Krav

D.5.1

D.5.2

D.5.3

D.5.4

D.5.5

D.5.6

Kort ikke tilstede (i det falgende "CNP” — Card Not Present) er modtagelse af kortet, hvor der
ikke sker en autentifikationen af kortholder ved hjeelp af det besiddelseselement, som en fysisk
repreesentation af kortet udggr. For at udggre en fysisk kortrepraesentation skal der pé vegne af
udsteder veere sket en ilaegning af kortdata til en fysisk genstand (fx plastikkort, telefon,
ndglering), som ikke kan kopieres til en anden genstand.

Eksempler pG CNP er netbetalinger, postordre og telefonordre.

Hvis kortholder er til stede i betalingsgjeblikket maindlgser kun acceptere CNP betalingen, hvis
betalingen er autentificeret med en af fglgende:

e  Dankort Secured by Nets (se E.4)
o delegeret autentifikation (se D.9)

e  kortnummer, udlgbsdato og kontrolcifre

Dog kan indlgser undtagelsesvis acceptere betalinger, som ikke er autentificerede, hvis
Dankort Secured by Nets er ramt af driftsforstyrrelser.

Indlgser skal kraeve kontrolcifre i de betalingssituationer, som fremgar af D.X.2 ”Card-not-
present CVC requirements”.

CNP systemer skal sende transaktionerne online til processing hos udsteder.
CNP systemer skal vaere i stand til at autentificere betalinger med Dankort Secured by Nets.

CNP systemer til nethandel skal ved hjzelp af tidssvarende kryptering sikre fortrolighed og
integritet af kortoplysninger og gvrige betalingsdata.

CNP systemer skal tilbyde kortholder en kvittering indeholdende minimum fglgende
oplysninger:
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D.5.7

D.5.8

. Maskeret kortnummeret, jf. PCI-DSS, eller tilsvarende kortidentifikation, fx maskeret

token
e  Ordrenummer/transaktionsnummer
e Belgb

e  Dato ogtidspunkt
. Forretningsnavn
e  Transaktionsresultat

CNP systemer ma ikke give kortholder mulighed for at indtaste den til kortet hgrende PIN-
kode.

CNP systemer skal benytte en PSP (Payment Service Provider) til handtering af fulde
kortnumre, autentifikation og autorisation, som er godkendt af Dankort. Liste over go dkendte
PSP’ere kan ses pa dankort.dk.

D.6 — Dankort Card Manager (DCM)

Definition

Krav

D.6.1

D.6.2

D.6.3

En “Dankort Card Manager” (herefter DCM) er en personlig softwarebaseret I@sning, hvor
kortholder kan registrere sine kortoplysninger med henblik pG efterfolgende at kunne hente
kortoplysninger pd en nem og sikker mdde til brug for fremtidige online kgb.

Virksomheder, der gnsker godkendelse af en Igsning til DCM, skal overfor indlgser attestere at
vilkarene for DCM-Igsning i D.X.3 "Vilkar for Dankort Card Manager” overholdes.

Virksomheder, der gnsker godkendelse af en Igsning til DCM, skal overfor indlgser beskrive
DCM-lgsning, som kraevet i D.X.3 ”Vilkar for Dankort Card Manager”.

Indlgser skal sikre, at betalinger foretaget ved hjalp af en DCM Igsning er markeret sa
udsteder kan identificere, hvilken DCM der blev anvendt.

D.7 — Dankort pa mobilen

Definition

Krav

D.7.1

D.7.2

Dankort pd mobilen er en personlig softwarebaseret Lgsning, hvor kortholder kan virtualisere
sit Dankort til mobiltelefonen. Virtualiseringen sker til en wallet, som er en sikker app (mobil
applikation), der kan indeholde et eller flere virtualiserede kort. Kortet kan herefter anvendes til
fysisk handel.

Dankort pd mobilen med begraenset traekningsret er en variant, hvor kortholder virtualiserer sit
Dankort til en anden persons mobiltelefon. Kortholder giver hermed en anden person mulighed
for at benytte kortholders virtuelle kort, men med begraensede brugsmuligheder fastsat af
kortholder og reglerne i dette afsnit.

Anvendelse af Dankort pa mobilen til fysisk handel er ligestillet med anvendelse af kontaktlgst
Dankort i fysisk handel, og indlgser skal derfor behandle bade transaktioner og indsigelser efter
samme regler.

Indlgser skal modtage transaktioner, der er fortaget med Dankort pa mobilen.
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D.7.3

D.7.4

D.7.5

D.7.6

D.7.7

Indlgser skal sikre, at graenserne for brug af Dankort pa mobilen er de samme som for det
fysiske, kontaktlgse Dankort. Her skal indlgser sikre, at et begraenset, virtuelt kort ikke kan
anvendes ud over en grense for maksimalt dagligt brug, som er fastsat af Dankort scheme.

Indlgser skal sikre, at betalinger foretaget ved hjzelp af Dankort pa mobilen er markeret sa
udsteder kan identificere, hvilken Igsning der blev anvendt.

For indlgser kan godkende en Lgsning til Dankort pa mobilen skal den certificeres af Dankort
scheme. Certificeringen verificerer,at den pageeldende Lgsninglever op til vilkdrenei D.X.4
"Dankort Wallet Requirements and Certification”.

Virksomheder, der gnsker godkendelse af en Igsning til Dankort pa mobilen skal overfor
indlgser attestere at vilkarene i D.X.4 "Dankort Wallet Requirements and Certification”
overholdes.

Virksomheder, der gnsker godkendelse af en Igsning til Dankort pa mobilen, skal overfor
indlgser beskrive Igsningen, som kraevet i D.X.4 “Dankort Wallet Requirementsand
Certification”.

D.8 - Fordelsprogrammer

Definition

Krav

D.8.1

D.8.2

D.8.3

D.8.4

D.8.5

Dankort og Dankort-varemeaerkerne kan indgd i forskellige Igsninger der udbydes under
betegnelsen Fordelsprogrammer. Fordelsprogrammer er en samlebetegnelse for
loyalitetsprogrammer og donationsprogrammer.

Et loyalitetsprogram er et koncept, der udbydes med henblik pa, at kortholder kan optjene
bonus, rabatter og lignende ved brug af Dankortet. Kortholder tilmelder sig et konkret
loyalitetsprogram og registrerer sit Dankort hos udbyderen af loyalitetsprogrammet.
Udbyderen forestdr handtering af loyalitetsprogrammet, herunder beregning af bonus,
rabatter m.v.

Donationsprogrammer fungerer sdledes, at forretninger kan tilmelde sig et donationsprogram
til fordel for et specifikt formdl, hvorefter virksomheden donerer et fastsat belgb eller
procentsats, hver gang der foretages k@b hos virksomheden med et tilmeldt Dankort.
Kortholder registrerer sig ligeledes hos udbyderen af donationsprogrammet og registrerer sit
Dankort samt de formdl, kortholder gnsker at stgtte. Konceptet er sdledes baseret pG
omsatningsafhangige donationer.

Indlgser skal sikre, at de forretninger som den har Dankort indlgsningsaftaler med, ikke
igangseaetter fordelsprogrammer (eller laver veesentlige sendringer) uden at programmet er
godkendt af indlgser, samt at der er indgaet aftale mellem indlgser og udbyderen af
programmet.

Ved godkendelse af et program skal indlgser forbeholde sig retten til at kraeve ny godkendelse,
herunder, men ikke begraenset til, &@ndringer i krav fra Dankort, lovkrav eller eendringeri
industri standarder.

Indlgser skal i sin aftale med udbyder fastsaette, at kortdata ma ikke opbevareshos
forretninger tilknyttet fordelsprogrammet.

Indlgser skal i sin aftale med udbyder fastszette, at udbyder er ansvarlig for at
fordelsprogrammet overholder de til enhver tid geldende krav fastsat af Dankort scheme,

herunder krav om sikkerhedsgodkendelser, samt den til enhver tid geeldende lovgivning.

Indlgser skal i sin aftale med udbyder fastszette, at udbyder uden ungdigt ophold skal
rapportere til indlgser alle episoder af formodet eller bekraeftettredjemandsmisbrugeller
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D.8.6

D.8.7

D.8.8

D.8.9

datakompromittering relateret til materiale eller data, der indeholder information om kortdata
eller transaktionsinformation relateret til Igsningen og/eller Dankort.

Indlgser skal i sin aftale med udbyder fastseette, at safremt der opstar sikkerhedsbrud, skal
udbyder af fordelsprogrammet fglge indlgsers anvisninger, herunder efterfglgende
undersggelse af sikkerhedsbruddet og eventuel etablering af yderligere sikke rhedsprocedurer
til impdegaelse af fremtidig kompromittering af kortdata.

Indlgser skal i sin aftale med udbyder fastseette, at fordelsprogrammet ikke ma forhindre
kortholdere i at registrere et Dankort i flere eller gvrige udbyderes fordelsprogrammer.

Indlgser skal i sin aftale med udbyder fastseette, at udbyder af fordelsprogrammet skal indga
aftale med kortholder om brug af fordelsprogrammet.

Aftalevilkar skal accepteres afkortholder, fxiforbindelse med indrullering og skal
efterfglgende vaere let tilgaengelig for kortholder. Aftalen skal som minimum indeholde
folgende elementer:

1. Beskrivelse af udbyders fordelsprogram (gennemsigtighed)
Oplysning om handtering og opbevaring af kortdata
Oplysning om eventuelle priser og omkostninger ved brug af fordelsprogrammet
Information om procedurer for fornyelse ogsletning af kortnummer samt aftale.
Zndrings- og opsigelsesbetingelser
Ansvarsbetingelser for udbyder
Krav til beskyttelse af password eller gvrige adgangskontroller, der giver adgang til
fordelsprogrammet

NOoOubh WN

Med henblik pa evt. scheme-fastsat godtggrelse af udsteder, skal indlgser i sin aftale med
udbyder fastseette, at udbyderindenfor 10 arbejdsdage efter udlgb af et kvartal skal indsende
en opggrelse af antal tilmeldte Dankort pr. udsteder (angivet i ciffer 5 tilogmed 8 i
kortnummeret). Indlgser skal endvidere fastsaette en ret til, at udbyder attesterer opggrelsen
af ledelsen eller af en statsautoriseret revisor.

D.9 — Delegeret autentifikation

Definition

Krav

D.9.1

D.9.2

Delegering af autentifikation betyder at staerk autentifikation af kortholder, i henhold til
betalingslovens krav, ikke udfgres af udsteder, men i stedet udfdres af en Igsning, som udbydes
enten afforretningen, eller en af godkendt DCM-Igsning. Autentifikationen er dermed delegeret
af udsteder via scheme til indlgser (og forretning) eller til en DCM-Igsning.

L@sningen giver mulighed for en smidig kgbsafvikling for transaktioner, hvor kortet ikke aflaeses
fysisk i en terminal.

Indlgser skal modtage og behandle ansggninger om godkendelse til delegeret autentifikation
fra alle forretninger. Indlgser skal fglge folgende proces:

1. Ansgger indsender udfyldt og underskrevet blanket til indlgser.

2. Indlgser vurderer om kravene er opfyldt, og hvis de er, indstilles Igsningen
til godkendelse af Dankort scheme, sammen med et id af Igsningen.

3. Dankort scheme godkender Igsningen og fgjer den til listen over godkendte
Igsninger. Listen er tilgeengelig pa dankort.

4, Indlgser abner for modtagelse af betalinger, som er markeret med
delegeret autentifikation, fra lgsningen.

5. Indlgser giver besked om godkendelsen til ansgger.

Indlgser skal sikre at I@sningen overholder fglgende krav:

24|Side



DANKORT SCHEMEREGLER

3

D.9.3

D.9.4

D.9.5

e Vedtilfgjelse af kortet benyttes bade ”Dankort Secured by Nets” og
Igsningens egen autentifikation

e Lgsningensautentifikation skal overholde myndighedernes krav til staerk
autentifikation af kortholder

e Med undtagelse af lav-vaerdi, kan Igsningen ikke anvendes il betalinguden
autentifikation

e Derbenyttes mindst 2 forskellige faktoreri hver sin kategori

e  Faktorerne er uafhaengige

e  Kodeord/PIN har en kompleksitet pa mindst 4 tal

e  Kodeord/PINvisesikke i klartekst

e Kodeord/PIN opbevaresikke i klartekst

e  Kopiering af besiddelsesfaktorer er ikke muligt med almindeligt
tilgengelige veerktojer

e Derbenyttestidssvarende mekanismer/algoritmer til beskyttelse af data

e Ved kgb skal kortholder skal have adgang til information om belgb og
forretningens navn

e Dererudpegetenintern sikkerhedsansvarlig for Igsningen

e Dererrealtids overvagning af misbrugsforsgg

e Forsgg pa misbrug bliver rapporteret automatisk til den
sikkerhedsansvarlige

e Sikkerheden revideres af uafhaengigtredjepart

Indlgser skal sikre at information om delegeret autentifikation er markeret i transaktionen, sa
udsteder kan udlede dette i autorisation og settlement.

Indlgser overvager forretninger, der benytter delegeret autentifikation, og skal give advarsel,
hvis tredjemandsbrug 3 kalendermaneder i traek er over 2 basispoint.

Indlgser og forretning skal herefter aftale en handlingsplan for nedbringelse af
tredjemandsmisbrug. Sdfremt en aftale ikke kan indgas, eller aftalen ikke efterleves, fratages
forretningen godkendelsen til at anvende delegeret autentifikation.

Indlgser indestar for tredjemandsmisbrug overfor udsteder. Der er ikke betalingsgaranti for
tredjemandsmisbrug.

E- TRANSAKTIONSBEHANDLING

E.1 - Generelle krav

Vejledning

Krav

E1.1

E.1.2

E.1.3

Afsnittet beskriver udsteders rollei behandling aftransaktioner, modtaget fra indlgser til de
leveres til udstedernes datacentraler. Udsteders datacentraler bogfgrer herefter transaktionerne
pa kortholderens konto.

Udsteder skal modtage og behandle alle Dankort transaktioner fra indlgser. Udsteder ma ikke
forhindre sine kortholdere i at anvende Igsninger til kortmodtagelse, som er godkendt af Dankort
scheme, jf. kapitel D.

Udsteder skal modtage og behandle 10 daglige bogfgringsleverancer (ISO 8583 leverancer)
indeholdende oplysninger om Dankort-forbrug, sd udsteder bogfgrer transaktionerne pa
kortholders konto. Bogfgringsfiler sendes pa fglgende tidspunkter hver dag: 14:00, 16:00, 17:30,
18:00, 19:00, 20:00, 21:00, 22:00, 23:30 0g 01:00.

Lgsninger, der handterer fulde kortnumre, skal benytte PCI-DSS godkendte virksomheder og
systemer til denne handtering.
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El.4

Lgsninger, der handterer PIN-koder, skal benytte PCI PIN godkendte virksomheder og systemer til
denne handtering.

E.2 — Behandling af "kort ikke tilstede” (CNP) transaktioner

Krav

E.2.1

E.2.2

Transaktioner, der er markeret som initieret af betalingsmodtager (merchant initiated, MIT)
eller abonnementsbetalinger, ma ikke afvises af udsteder med kravom yderligere
autentifikation medmindre der ligger en konkret, aktuel sikkerhedsmaessig risiko.

Transaktioner, der er markeret som autentificeret via delegeret autentifikation, ma ikke afvises
af udsteder med krav om yderligere autentifikation medmindre der ligger en konkret, aktuel
sikkerhedsmaessig risiko.

E.3 — Posteringer pa kontoen

Vejledning

Krav

E3.1

Formdlet med at stille krav til posteringsinformation er at sikre kortholder overblik og mulighed
for kontrol af, om den enkelte postering er korrekt.

Kravene til posteringsinformation er derfor fastlagt med henblik pd at give kortholder bedst
mulige information.

Ved hver postering skal som minimum vises:

1. Bogfgringsdato

2. Belgbidanske kroner

3. Hvis derertale omeninternational transaktion skal tillige angives valutakode og -
belgb: Valutabelgbet modtaget fra indlgser skal vises.
Valuta angives med forkortelse, jf. ISO 4217.

4. Brugssted:
Haevepostering: Pengeinstitutnavn, navn pa haeveautomat eller pengeinstituttets
registreringsnummer

Betalingspostering: Forretningsnavn (evt. forkortet)
5. Transaktionsidentifikation:
Haeveposteringer: De sidste 3 cifre af det transaktionsnummer, der er anfgrt pa

kvitteringen

POS-terminalposteringer: De sidste 3 cifre af det transaktionsnummer, der er anfgrt
pa kvitteringen

Notaposteringer: De sidste tre cifre af notanummer

Internet-posteringer: De sidste 3 cifre afordrenummeret

@vrige posteringer: De sidste 3 cifre af det transaktionsnummer, der er anfgrt pa
kvitteringen.

E.4 — Krav til understgttelse af Dankort Secured by Nets
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Definition

Krav

E4.1

E.4.2

E.4.3

Dankort Secured by Nets (DSBN) er en Igsning til staerk autentifikation af kortholder i
forbindelse med kgb pa internettet. Autentifikationen udfgres af udsteder ved hjaelp af en
sakaldt Access Control Server (ACS), som er den komponent der behandler anmodningen om
autentifikation.

Udsteder skal sikre, at alle dets kortholdere kan indrullere deres kort i en DSBN ACS.
Indrullering skal ske via udsteder eller ved brug af sikker autentifikationsmetode. Ved
indrullering skal det sikres, at kortet tilhgrer den kortholder, som udfgrer indrulleringen.

Udsteder skal sikre, at dets DSBN ACS giver alle indrullerede kortholdere mulighed for at
autentificere sigiforbindelse med kgb painternettet.

Udsteder skal sikre, at dets DSBN ACS ikke kraever autentifikation af kortholder, hvis belgbet er
under den lovmaessigt fastsatte maksimale graense, og forretningen ikke eksplicit har bedt om
autentifikation.

E.5 — Krav til udsteder i forbindelse med Dankort advarselsservice

Definition

Krav

E.5.1

Dankort advarselsservice er en notifikationsservice, som indlgser kan tilbyde e -
handelsforretninger for at minimere eller hindre misbrug.

Hvis et betalingskort af udsteder er bekraeftet for misbrugt, og kortet har vaeret anvendt til kgb
pa en hjemmeside i de foregaende timer, vil den pageeldende forretning modtage en e -mail fra
indlgser umiddelbart efter. Derved har forretningen mulighed for at forsgge at stoppe
forsendelsen af en vare og derved undga tab.

Dankort advarselsservice @ndrer ikke pad ansvaret for transaktioner, som derfor f.eks. folger de
almindelige indsigelsesregler.

Dankort advarselsservice er baseret pa transaktionsinformation, som indgar i det almindelige
Dankort transaktionsforlgb. Nar udsteder via autorisationsdata bekraefter at et betalingskort
har vaeret misbrugt, bliver meddelelsen videresendt til indlgser, med henblik pa at indlgser kan
advare forretningen. Udsteder skal sikre at dets forretningsgange o.l. understgtter denne brug
af autorisationsdata, herunder ift. eventuelle underleverandgrer som udstederen anvender.
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Bilag A.X.1 Forretningsgang for inddakning af tab som fglge af overtraek pa

betalingsmodtagers konto
Opdateret: 31.01.2022

Zndringslog
Version Afsnit Zndring Ansvarlig
31.01.2022 Information til Krav fjernet: Anna Gissel

indlgser om overtraek
e Betalingsmodtagers pengeinstitut skal informere indlgser

om overtreek, der kan forventes at give anledning til tab
for indlgser. Dette skal ske snarest muligt.

Hvis en betalingsmodtagers konto har veeret i konstant
overtraek i mere end 5 hverdage, skal der under alle
omstaendigheder rettes henvendelse til indlgser.

Opggrelse af tab hos Krav om at pengeinstitut skal informere indlgser er Anna Gissel
pengeinstitutter fiernet
Opggrelse af tab hos Justering: Anna Gissel

institutt
R Oplys om det kontonummer, hvor pengene skal

indsaettes.

Saetning fjernes da dette er angivet i afsnittet "”Krav om
inddaekning af tab — oversigt over information som skal
medsendes”
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Opggrelse af tab hos pengeinstituttet

Nar betalingsmodtagers pengeinstituttet har konstateret tab som fglge af indlgsers traek pa betalingsmodtagers konto skal
pengeinstituttet vurdere, om det er muligt at inddrive belgbet hos betalingsmodtager.

Safremt hel eller delvis inddrivelse ikke er muligt, skal pengeinstituttet opggre tabet ud fra fglgende:
o Safremt pengeinstituttet har bevilget kassekredit eller overtraek til kontoen haefter pengeinstituttet for denne
kredit. Det er fgrst nar den tilknyttede kredit er overskredet, at der kan rettes krav til indlgser om inddaekning af

tab.

Kun tab ud over den bevilgede kredit, der stammer fra indlgsers traek, kan kraeves
tilbagebetalt.

e  Renter og gebyrer palagt af pengeinstituttet i forbindelse med overtraek skal IKKE indga i opggrelsen.
Fremsendelse af opggrelse til indlgser skal indeholde:

e information om opggrelsen, herunder dokumentation for det pagaldende overtraek samt

e information om den vurdering, der ligger til grund for, at pengeinstituttet ikke mener at kunne inddrive belgbet

hos betalingsmodtager.

Startdato for opggrelse af kontoen er det tidspunkt, hvor kontoen gar i minus og, der ikke efterfglgende er inddaekning af
overtraekket.

Pengeinstituttet skal fremsaette skriftlig krav til indlgser om tilbagebetaling af belgbet, fratrukket eventuelle renter og
gebyrer.

Fremsendelse af oplysninger til indlgser foretages her
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Situation Dokumentation
Konkurs . Kontoforhold opgjort/opsagt
. Kopi af opsigelse eller anden dokumentation for ophgr af kontoforhold
. Oplysning om kurator og dekretdato
. Forretningsnummer
° Stgrrelsen af det belgb, der kraeves tilbage betalt
3 Dokumentation for tabets opggrelse i form af kopi af kontoudtog for perioden fra tids
punktet for Nets' traek til tidspunktet, hvor tilbagebetalingskravet ggres gaeldende.
. Beskrivelse af tiltag for inddrivelse eller op- lysninger om, hvorfor inddrivelse ikke er
forsggt.
Kontoforhold opgjort/opsagt . Kopi af opsigelse eller anden dokumentation for ophgr af kontoforhold
. Forretningsnummer
. Stgrrelsen af det belgb, der kraeves tilbage betalt
. Dokumentation for tabets opggrelse i form af kopi af kontoudtog for perioden fra
tidspunktet for indlgsers traek til tidspunktet, hvor tilbagebetalingskravet ggres
geeldende
. Beskrivelse af tiltag for inddrivelse eller oplysninger om, hvorfor inddrivelse ikke er
forspgt
@vrige situationer, hvor tabet er . Kontoen skal vaere opgjort
opgjort . Kopi af opsigelse eller anden dokumentation for ophgr af kontoforhold
. Forretningsnummer
. Stgrrelsen af det belgb, der kraeves tilbage- betalt
. Dokumentation for tabets opggrelse i form af kopi af kontoudtog for perioden fra
tidspunktet for indlgsers traek til tidspunktet, hvor tilbagebetalingskravet ggres
geeldende
. Beskrivelse af tiltag for inddrivelse eller oplysninger om, hvorfor inddrivelse ikke er
forsggt
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Krav om inddzaekning af tab — oversigt over information som skal medsendes
. Pengeinstitut navn
e Dato for indsendelse
e  Forretningsnavn
e  Forretningsnummer
e  Opggrelsesdato — dato for opggrelse af pengeinstituttets krav
e Opgjort tab/stgrrelsen af det belgb, der kraeves tilbagebetalt
e  Dokumentation for tabets opggrelse (se ovenfor)
e  Beskrivelse af vurdering til grund for pengeinstituttets krav. Hvorfor vurderes, at pengene ikke kan inddrives.
e Information om kontonummer, hvor pengene skal indszattes
e Information om, hvorvidt der har veeret tilknyttet en kassekredit eller godkendt overtraek.

. Underskrift
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A.X.5 Regler for indsigelser og tilbagefgrsler

Opdateret 31.01.2023

Zndringslog

Version

31.01.2023

18.08.2022

31.03.2022

Afsnit
Bilagsnavn

(tabel)

Indledning

Kategorier

Zndret hzeftelse ved
chargeback med arsagskoder
4711,4714,4718

Undtagelse til bestemmelser
om betalingsgarantier generelt

Udstedersindsigelser

Andring
Navn pa bilag zendret for at tydeligggre, at det er tale om regler, ikke kun en guide.

Arsagskode 4714 (3. mandsmisbrug fysisk handel) endret til at omfatte betaling med staerk
autentifikation, sa fx biometri er inkluderet tillige med PIN. Arsagskode 4720 (3. mandsmisbrug fysisk
handel) @endret fra signatur til at omfatte betalinger uden staerk autentifikation, ogindlgsers
betalingsgaranti andret til 8000 dkk. Oprydning af beskrivelse af arsagskoder, sa de kunindeholder
beskrivelser. Betalingsgaranti fremgar nu entydigt af kolonnerene “Udsteder betalingsgaranti” og
"Indlgser betalingsgaranti”.

Nyt afsnit ‘Indledning’ tilfgjet (indhold fra tidligere indledning i bilag A.X.4 (oversat fra engelsk)
integrereti A.X.5)

Kategorien Betalingsgaranti er opdelt i hhv. Udsteders og Indlgsers betalingsgaranti

Ved indsigelser med arsagskode 4711, 4714 eller4718 glder fglgende betalingsgarantier:
Udsteders betalingsgaranti: 2.000 kr.

Indlgsers betalingsgaranti: 6.000 kr.

/Zndringerne gelder for fglgende kategorier:

e Manglende dekning/belgb over betalingsgaranti
e  3.mandsmisbrug i fysisk handel (PIN-terminal)
e 3.mandsmisbrug fjernsalg

Tilfgjelse:

Ovennavnte betalingsgarantier gaelder i gvrigt ikke, hvis virksomheden driver inkassovirksomhed,
eller hvisvirksomheden inddriver skat, momseller told.

Tidsfrist eendret fra 1 til 3 bankdage

Ansvarlig
Espen Jirgensen

Espen Jirgensen

Anna Gissel

Anna Gissel

Anna Gissel

Anna Gissel

Anna Gissel
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Underkategori: Manglende
daekning/belgb over
betalingsgaranti

Udstedersindsigelser

Underkategori: Manglende
daekning (for sent afregnet)

Udstedersindsigelser —
Indlgsers rettigheder

Dokumentation

Kortholdersindsigelser
(relateret til misbrug) —
Indlgsers rettigheder

Underkategori: Overordnet

Kortholdersindsigelser gvrige

(ej relateret til misbrug) —
Indlgsers rettigheder

Tidsfrist eendret fra 1 til 3 bankdage Anna Gissel

Rettelse/tilfgjelse i seetning: Anna Gissel

Dokumentation der beviser, at-en-afevenstaende-betingelserergaetdende udsteders chargeback er

ugyldig.
Tilfgjelse/rettelse: Anna Gissel

Hvis indlgser har efterspurgt dokumentation fra udsteder, og denne ikke leveres, har indlgser ret til at
tilbagekalde indsigelsen.

Sletning:

Indlgser kan bede udsteder sende kortholderstro oglove erklaering. Hvis udsteder ikke kan levere

denne, harindlgser ret til at tilbagekalde indsigelsen.
Tilfgjelse: Anna Gissel

[Indlgser kan tilbagekalde en indsigelse, hvis det kan dokumenteres, at udsteders chargeback er
ugyldig], herunder hvis udsteders chargeback er modtaget for sent.

Dokumentation der beviser, at udsteders chargeback er ugyldig.
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Indledning

Compliance ogtvister. Hvis en chargebacksag ikke kan Igsesi henhold til naerveerende geeldende schemeregler, skal sagen eskaleres til Dankort scheme, som vil afggre det retlige ansvari den

pageldende indsigelsessag.

Udsteder og/ellerindlgser kan indsende eventuelle tvister til Dankort scheme, hvis:

o derikke eksisterer en relevant arsagskode til den pageeldende tvist
e enschemeregelikke er blevet efterlevet
e derkan dokumenteres et gkonomisk tab som direkte fglge af den manglende efterlevelse af schemereglerne

Dankort scheme kan opkraeve et behandlingsgebyr fra den part, som findes ansvarlig i den pageldende sag.

Rettigheder og forpligtelser: Rights and obligations:
. En udsteder kan ikke gennemfgre mere end én chargeback per transaktion indenfor den givne tidsramme, som geelder for den pageldende indsigelseskode. Udsteder kan lave chargeback
for hele transaktionsbelgbet eller for dele af det samlede belgb.
e Indlgser ma ikke processere en ny tilbagekaldelse af den same transaktion efter at have modtaget en chargeback.
e  Refunderingfor den samme transaktion ma kun modtages én gang af hhv. udsteder, indlgser, forretning eller kortholder. Udsteder ogindlgser er ansvarlig for at undersgge og identificere
refunderinger forud for hver indsigelsesproces..

e  Eksempel: nar en udsteder har bogfgrt en betalingstransaktion pa kortholders konto, og derefter vaelger at udnytte sin indsigelsesret, skal udsted er kreditere kortholder for det
belgb, som der gennemfgres chargeback for. Udsteder skal sikre, at kortholder ikke bliver dobbeltkrediteret som fglge af en gennemfgrt chargeback og en refundering gennemfgrt
af forretningen.

o  Eksempel: hvis en kortholder dobbeltkrediteres (som fglge af bade en gennemfgrt chargeback samt en refunderinginitieretafforretningen), skal indlgseri tide gennemfgre samt
dokumentere en tilbagekaldelse af transaktionen. Hvis tidsfristen for tilbagekaldelse er overskredet, skal sagen afggres udenfor den almindelige indsigelsesproces — fx ved at
indsende en tro og love-erklaering.

. Det erikke tilladt for udsteder vedvarende at gennemfgre indsigelser med arsagskode 4711 (manglende daekning) for den samme kortholder for et belgb over betal ingsgarantien. Efter 3
indsigelser pa samme kort grundet manglende deekning modtaget indenfor en periode pa 3 maneder (hvor hver indsigelse kan daekke over flere transaktioner), hafter udsteder for
efterfglgende indsigelser. Hver indsigelsessag defineres som transaktioner med samme posteringsdato.
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Udsteders indsigelser

Indsigelseridenne kategori erinitieret af udsteder og ikke pa baggrund af en indsigelse fra kortholder. Arsagentil at udsteder rejser sagen, er overtraek pa kortholders konto og
dermed manglende daekning for kgb. Udsteder har pligt til at underrette kortholder omalle kgb, dertilbagefgres under denne kategori.

Underkategori Beskrivelse Chargeback Udsteders Indlgsers Dokumentation Tidsfrist
arsagskode | betalingsgaranti | betalingsgaranti
Overordnet Indsigelseridenne kategori erinitieret af udsteder og ikke pa baggrund af en indsigelse fra kortholder. Arsagentil at udsteder rejser sagen, er overtraek pa
kortholders kontoog dermed manglende daekning for kgb. Udsteder har pligt til at underrette kortholder om alle k@b, der tilbagefgres under denne kategori.
Manglende Hvis der ikke er deekningfor belgbet pa 4711 Fysisk handel: Fysisk handel: Ingen 3 bankdage fra
daekning/belgbover kortholders konto. 2.000 kr.* 6.000 kr. postering til
betalingsgaranti Internethandel: Internethandel: kortholders konto
Ingen* 8.000 kr.
* kun belgbet over
garantien, der ikke
er daekning for, ma
tilbagefgres
Manglende daekning Hvis en transaktion er afregnet mere end 7 4712 Ingen Ingen Ingen 3 bankdage fra
For sentafregnet hverdage frakgbsdato, og der ikke er daekning postering til
pa kortholders konto. kortholders konto
Kortspaerreteller Hvis kortetvar spzerret eller status ukendt pa 4715 Ingen Ingen Ingen 120 kalenderdagefra

kortstatus ukendtpa
kgbsdato (offline
transaktion)

kgbsdato, og kgbet er gennemfgrt offline uden
kontrol af kortstatus.

k@bsdato

Indigsers rettigheder

Indlgser kan tilbagekalde alle indsigelser i denne kategori, hvis én af nedenstaende betingelser er opfyldt:

e Chargebacker modtagetfor sent

e Kortetvarikke speerret, dader blev lavet chargeback
e 3 chargebacks grundet manglende daekning pa samme kort er modtagetinden foren periode pa3

maneder

o Indlgser kan dokumentere, at transaktionen var sendt til udstederinden for 7 hverdage fra

kgbsdato

e Indlgser kan dokumentere, at kortetikke var spaerret pa kgbstidspunktet

Dokumentation der
beviser atudsteders
chargebacker

ugyldig.

10 kalenderdage fra
modtagelse af
chargeback
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Kortholders indsigelser (relateret til misbrug)
Indsigelserfrakortholder relateret til 3.mandsmisbrug pa tabte eller stjalne kort. Under denne kategori skal kortholder underskrive tro og love-erklzering indeholdende alle de
transaktioner, som kortholder ikke kan vedkende sig.
Kortetskal spaerres fgr der kan laves chargeback, og alle ej vedkendte transaktioner skal misbrugsrapporteres, inklusiveventuelle transaktioner, derikke kan tilbagefgres.
Underkategori Beskrivelse Chargeback Udsteders Indlgsers Dokumentation Tidsfrist
arsagskode betalingsgaranti | betalingsgaranti
3.mandsmisbrug POS | Hvis kortholderikke vedkendersig 4714 (med steerk 4714:2.000kr. 4714:6.000kr. Tro oglove-erklering | 120 kalenderdage fra
(fysisk handel) k@b, ogkorteter ententabteller autentifikation) 4720: Ingen 4720: 8.000kr. underskrevet af kgbsdato
stjalet pa kpbstidspunktet. 4720 (uden staerk kortholder skal
autentifikation) leverestilindlgser pa
forlangende
3. mandsmisbrug Hvis kortholderikke vedkendersig kgb | 4718 Ingen 8.000 kr. Tro oglove-erklering | 120 kalenderdage fra
fiernsalg foretaget painternettet. underskrevet af kgbsdato
kortholder skal
leverestilindlgser pa
forlangende
3.mandsmisbrug Hvis kortholderikke vedkender sig 4713 Ingen Ingen Tro oglove-erklering | 120 kalenderdage fra

For sentafregnet k@b, og transaktionen er afregnet underskrevet af kgbsdato
senereend 7 dage fra kgbsdato. kortholderskal
leverestil indlgser pa
forlangende
Indlgsers rettigheder | Indlgser kan tilbagekalde en indsigelse, hvis det kan dokumenteres, at udsteders chargeback er ugyldig, Dokumentationder [ 45 kalenderdage fra

herunder hvis udsteders chargeback er modtaget for sent.
Hvis indlgser har efterspurgt dokumentationfra udsteder, og denneikke leveres, har indlgserrettil at

tilbagekalde indsigelsen.

beviser, at udsteders
chargeback er
ugyldig.

modtagelse af
chargeback
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Kortholders indsigelser gvrige (ejrelateret til misbrug)
@vrige kortholderindsigelser omfatter transaktioner, hvor kortholder selv har deltaget i kgbet. Inden udsteder sender chargebacktil indlgser, skal udsteder sikre sig at kortholder
forinden harforsggt atIgse sagen direkte med forretningen. Udsteder skal modtage dokumentation fra kortholder, der beviser at kortholder har kontaktet forretningen i et forsgg pa

at Igse sagen.

Underkategori Beskrivelse Chargeback Udsteders Indlgsers Dokumentation Tidsfrist
arsagskode betalingsgaranti | betalingsgaranti

Dobbeltdebitering Kortholder mener atvaeret debiteret to 4351 Ingen Ingen Ingen 120 kalenderdage fra
eller flere gange for det samme kgb. kgbsdato
Debiteringerne skal vaere sket til samme
kort, samme belgb i DKK, frasamme
forretningog pa samme kgbsdato.

Abonnementopsagt Kortholder menerathave opsagtet 4544 Ingen Ingen Kopi af forretningens | 120 kalenderdagefra
abonnement (tilbagevendende betaling), vilkar for kebsdato
hvorefterforretningen fortsaetter med at abonnementog
debitere kortholder. kortholders opsigelse
Kortholder skal have opsagtabonnement i af samme inkl. dato
henhold til forretningens vilkar for ogtidspunkt for
opsigelse. Forretningenskal gives 30 dage opsigelse. Udsteder
frakortholderhar kontaktet denne, for at skallevere
give mulighed for tilbagebetaling af det dokumentationentil
omtvistede belgb til kortholder. indlgser pa

forlangende.

Fortrydelsesret Denne arsag kan kun anvendesved 4717 Ingen Ingen Dokumentation forat | 120 kalenderdage fra

udnyttet internet- og MOTO-transaktioner. kortholderhar kebsdato
For at kunne anvende denne arsag, ma kontaktet
varer ikke have veeretikortholderes forretningenfor
besiddelse, og kortholder skal have udnyttelse af
informeret forretningenom udnyttelse af fortrydelsesret, samt
fortrydelsesret. Forretningenskal gives 30 at pakke er naegtet
dage frakortholder har kontaktet denne, modtaget/ikke
for at give mulighed fortilbagebetaling af afhentetaf
detomtvistede belgb. kortholder. Udsteder

skal levere
dokumentationentil
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indlgser pa
forlangende.

Kortholder godkender | Denne arsagkan kun anvendesved 4719 Ingen Ingen Dokumentation forat | 120 kalenderdagefra
ikke detfulde belgb internet- og MOTO-transaktioner. kortholderhar kgbsdato

Den kan bruges, hvis kortholder ikke har kontaktet

godkendtdetbelgb der ertrukket, eller forretningeniforsgg

belgbeter stgrre end hvad kortholder har pa at Igse sagen samt

godkendt. ordrebekrzeftelse,

Dendel af belgbetder overstiger hvad derindeholderdet

kortholderhar godkendt, kan tilbagefgres. belgb, kortholder har

F@r der kan laves chargeback, skal godkendt, skal

kortholderforsgge at Igse tvisten direkte leverestilindlgser pa

med forretningen. forlangende.
Varer/serviceydelse Denne arsag kan kun anvendesved 4554 Ingen Ingen Dokumentation forat | 120 kalenderdage fra

ikke leveret

internet- og MOTO-transaktioner, hvor
kortholderikke har modtaget varer eller
serviceydelser.

Forretningen ma ikke traekke belgbetfra
kortholder, fgr varer eller serviceydelser
sendes, medmindre der eraftalt
forudbetaling.

Ved aftale omforudbetaling ma der ikke
laves chargebackfgr forventet
leveringsdato, medmindre det kan
dokumenteres, at forretningenikke vil
levere.

Arsagskoden kan ikke anvendes for
varer/ydelserkgbtvia en formidler,
eller hvis manglende leveringskyldes, at
forretningener erklaeret konkurs,
medmindre forretningen har trukket

belgbetinden varener afsendt, og der IKKE

er indgaetaftale omforudbetaling.

kortholderhar
kontaktet
forretningeniforsgg
pa at Igse sagen skal
leverestil indlgserpa
forlangende.

k@bsdato

Ved forudbetaling: 120
kalenderdagefra
forventet leveringsdato
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Indlgsers rettigheder | Indlgser kan tilbagekalde en indsigelse, hvis det kan dokumenteres, at udsteders Dokumentationder [ 45 kalenderdage fra
chargeback er ugyldig, herunder hvis udsteders chargebacker modtaget for sent. beviser, at udsteders | modtagelse af
Hvis indlgser har efterspurgt dokumentationfra udsteder, og denneikke leveres, har chargeback er chargeback
indlgser ret il at tilbagekalde indsigelsen. ugyldig.

Ovenneaevnte betalingsgarantier gaelder i gvrigt ikke, hvis virksomheden driver inkassovirksomhed, eller hvis virksomheden inddriver skat, moms eller told.

Misbrugsrapportering

Udsteder skal misbrugsrapportere alle transaktioner, hvor der ertale om 3.mandsmisbrug. Ved 3.mandsmisbrug skal kortet spaerres og transaktionerne
misbrugsrapporteres, inden derkan gennemfgres chargeback via Dankort chargeback system.

ATM-transaktioner skal ogsa misbrugsrapporteres til scheme via Dankort chargeback system.

Misbrugsarsag

Anvendesved

Tabt kort

tabt kort, hvor der ertransaktioner, som er misbrug af 3.mand

Stjaletkort

stjaletkort, hvor der ertransaktioner, somer misbrugaf 3.mand

Kortafsendt, ej modtaget af kortholder

ejmodtagetkort, hvor derer transaktioner, som er misbrug af 3.mand

Kontoovertagelse

fx identitetstyveri, hvor 3.mand har overtaget kontrol over kortholders konto

Modifikation af data

situationer, hvor data for kortbetaling er modificeret af 3.mand under kgbsproces (gaelder kun fje rsalg)

Manipulation af kortholder

kortholdererblevet narret til at oplyse personlige koderfor at 3.mand kan gennemfgre kgb

Fjernsalg/internet

kortnummer misbrugt af 3.mand til at gennemfgre kgb (gaelder kunfjernsalg)

Andet

3.mandsmisbrug hvor ingen af de gvrige arsager kan anvendes
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DANKORT_DESIGNGUIDE VERSION 04

INDLEDNING

| denne designguide beskrives de faelles krav til
udformning af Dankort.

Designguiden er opdelt i falgende seks afsnit:

DANKORT
1.1.  Logo
1.2.  Farver

1.3.  Gengivelse

RAKORT

2.1. Dimensioner og materiale

2.2.  Generelle specifikationer, forside

2.3. Udsteders areal

24. Ledetekster m.m.

2.5.  Visuel identifikation af kortets funktion
2.6. Generelle specifikationer, bagside

2.7. Dankort logo og underskriftspanel

2.8. Tekster, bagside

29. Kortproducent, identifikationskode
2.10. Magnetstribe

2.11. “VOID" menster bag underskriftspanelet
2.12. Hologram bagside

2.13. Grafik, bagside

2.14. Dankort hologram

2.15. Sikkerhedsmenster i underskriftspanel
2.16. Udeladelse af “Authorized Signature”
2.17. "UGYLDIGT" menster bag underskriftspanelet
2.18. Kort- og BIN-nummer

PRAGNING (kortleverandar)
3.1.  Kortnummer

3.2.  Brugers navn og udlgbsdato

PRINT OG LASERGRAVERING (kortleverander)
4.1.  Underskrift

4.2. Foto

4.3. Reg.nr.og kontonummer

44.  Kontrolcifre

4.5.  Udstederoplysninger

INDIVIDUELT KORTDESIGN (kortudsteder)
5.1.  Disponibelt areal

5.2. Krav til billedmateriale

5.3.  Afbildning af kendte personer

5.4. Udsteders ansvar

5.5. Nets’ansvar

6.6. Godkendelse af individuelt kortdesign

DANKORT | MOBILE APPLIKATIONER
6.1.  Dankort logo

6.2. Contactless indicator

6.3.  Product Identifyer

6.4. Kortholder oplysninger i wallet
6.5. Format
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Figur 1 - Dankort logo

Figur 2 — Farvet Dankort logo

EXPIRES
END >

CARDHOLDER NAN

| dette tilfelde kan Dankort logo kan udover logo pa forside gengives som diskret
vandmaerke pa bagsiden - alternativt helt udelades.

DANKORT_DESIGNGUIDE VERSION 04

1. DANKORT

Rakort produceret efter 9. juni 2016 skal felge nedenstaende
designregler.

1.1. DANKORT LOGO

Dankort logo kan hentes pa dankort.dk.

1.2. FARVER

Afhaengigt af produktion kan logo gengives i hhv.:

CMYK: 5/100/98/0, hvid

eller

Specialfarve (Pantone 185 C og sort)

1.3. GENGIVELSE

Dankort logo i farve skal veere synligt pa kortets forside.

Dankort logo kan, udover logo pa forside, gengives som
diskret vandmaerke pa den anden side. Anvend hvidt Dankort
logo i en opacity/procent, der giver den gnskede effekt.
Dankort logo skal i forbindelse med kortproduktion altid
gengives og placeres jf. de i denne designguide beskrevne
regler.

Safremt Dankort vises sammen med andre kortlogoer pa
forsiden, skal logoerne have samme synlighed og enten
begge veere i farve eller veere hvide.



Kortets hojde
Kortets bredde
Kortets tykkelse
Radius (alle hjerner)

Materiale

Uigennemsigtighed

Indfarvning af kort

Tolerancer

DANKORT_DESIGNGUIDE VERSION 04

2. RAKORT

2.1. DIMENSIONER OG MATERIALE

53,98 mm
85,60 mm
0,76 mm +/- 0,076 mm
3,175 mm+/- 0,125 mm

PVC (polyvinylchlorid) og/eller PVCA

(polyvinylchlorid-acetat) lamineret plastic eller materiale, der
har tilsvarende eller bedre egenskaber for praegning og print i
henhold til specifikationer i ISO 7810.

Der ma ikke anvendes yderligere materiale, herunder
holografisk materiale, da der bla. er risiko for, at dette kan
generere statisk elektricitet.

Ikke mindre end 70 %

Vi anbefaler at Dankort gennemfarves i Dankort rod Pantone
185 C, sort eller hvid for at stette identiteten. @nskes andre
farver, skal dette godkendes af Nets Denmark A/S via

designgodkendelsesformular.

Alle mal har en tolerance pa £ 0,1 mm




A.2 mm.
B.3 mm.

Figur 5 (bagside)
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2. RAKORT

2.2. GENERELLE SPECIFICATIONER
- KORTETS SIDE 1 (FORSIDE)

2.2.1 Dankort logo

Dankort logo kan placeres pa kortets forside i nederste hgjre
hjerne, gverste hgjre hjerne, gverste venstre hjgrne, midt
yderst til hgjre eller midt til hgjre for chip jf. figur 3.

Der skal pa hver side af Dankort logoet veere et blotlagt
omrade, jf. figur 4.

Dankort logo kan samtidig gengives som diskret vandmaerke
pa bagsiden.

Anvend ren hvidt Dankort logo i en opacity/procent, der giver
den gnskede effekt jf. figur 5.



Figur 6

A.2 mm.
B.3 mm.
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2. RAKORT

2.2. GENERELLE SPECIFICATIONER
- KORTETS SIDE 1 (FORSIDE)

2.2.2 Contactless indikator

Contactless indikator skal placeres pa kortets forside i
nederste hgjre hjorne, gverste hgjre eller venstre hjgrne, midt
yderst til hgjre eller midt til hgjre for chip jf. figur 6.

Der skal pa hver side af Contactless indikator vaere et blotlagt
omrade, jf. figur 7.

Contactless indikator gengives i hvid eller sort.
For yderligere info omkring Contactless indikator henvises der

til Contactless Indicator Reproduction Requirements, www.

emvco.com.



Figur 8
g N
banklogo banklogo banklogo
. banklogo banklogo banklogo
banklogo
N /)

Fleksibel placering af udsteders logo.
De viste eksempler er alene til inspiration.
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2. RAKORT

2.2. GENERELLE SPECIFICATIONER
- KORTETS SIDE 1 (FORSIDE)

2.2.3 Placering af udsteders logo

Udsteders logo kan frit placeres pa kortet. Hvis det placeres pa
forsiden, skal det placeres vaek fra den del, der er reserveret til
Dankort logo, contactless indikator, chip, hologram.

Se ogsa “Udsteders areal” afsnit 2.3.
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Figur9
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¢ 4 banklogo
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CARDAOLDZH MAIAZ

Figur 10
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)

50191224567 890] 0

X . 12012
CARDEOLDER NAME

Specifikationer til ramme:

A: 1.5mm
Afstand fra kortets kant til indvendig diskret ramme

B: 2mm
Hjerneradius pa indvendig diskret ramme

C: Drop Shadow (skyggeeffekt)
Blending: Multiply
Opacity: 75%
Farve: Sort
Offset: 0 mm
Size: 1 mm
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2. RAKORT

2.2. GENERELLE SPECIFIKATIONER
- KORTETS SIDE 1 (FORSIDE)

2.2.4 Brug af diskret ramme

For at understotte Dankort Contactless identiteten pa forsiden,
kan en diskret ramme med skyggeeffekt implementeres jf.
figur 9.



Kortet er — bortset fra den del, der er

reserveret til Dankort logo, Contactless indikator,

chip, hologram, Dankort varemaerke, underskriftspanel og magnet-
stribe - til udsteders disposition med fri tekst- og farvevalg, idet
der dog geelder falgende

restriktioner:

Felgende farver ma ikke anvendes

Metalfolier
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2. RAKORT

2.3. UDSTEDERS AREAL

Udstedende pengeinstituts hovednavn registreret i

Erhvervs- og Selskabsstyrelsen skal altid fremga af kortet. Dog
kan A/S-betegnelsen udelades. Derudover kan betegnelsen
bank, sparekasse eller andelskasse udelades fra det
registrerede hovednavn, hvis ordlyd og visuel udformning

af den gvrige del af hovednavnet overvejende anvendes

for pengeinstitutvirksomhed i Danmark og dermed klart
signalerer, at udsteder er et pengeinstitut.

Som supplement til hovednavnet er det tilladt at anvende
udstedende pengeinstituts registrerede binavn, et kaldenavn
eller et navn, der forbindes med udstedende pengeinstitut.
A/S-betegnelsen kan udelades fra binavnet.

Metallic guld eller metallic guld-lignende farver, incl. bronze,
messing og selvgra.

Pigmenterede guld-farver, der matcher eller tilnaermelsesvis
ligner felgende farver repraesenteret i Pantone “Matching
System”:

110,116,117,118, 123,124,130, 131, 132, 142, 143, 458

Metalfolier ma ikke anvendes.



Figur 11

E

Specifikationer til figur 11:

A:

10,25 mm
Afstand fra kortets venstre side til venstre kant af chip

19,87 mm
Afstand fra kortets venstre side til hgjre kant af chip

19,23 mm
Afstand fra kortets gverste kant til gverste kant af chip

: 28,55mm

Maksimumafstand fra kortets gverste kant til nederste kant
af chip
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2. RAKORT

2.4, LEDETEKSTER M.M.

“EXPIRES END”

Printes i kontrastfarve i samme linje som praegningen af
udlgbsdatoen. Teksten skal i sin helhed forekomme til venstre
for midterlinjen.

Skrifttype: 4 punkt Helvetica font.

CHIP
Chippen placeres over kortnummeret jf. figur 11.



Figur 12

AUTHORIZED

o BTy

Figur 13

A.2 mm.
B.3 mm.
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2. RAKORT

2.5.VISUEL IDENTIFIKATION AF KORTETS
FUNKTION

Pr 1. maj 2016 skal alle Dankort indeholde en synlig
identifikation pa at kortet er et Debit kort.

Teksten kan termoprintes pa eksisterende rakort efter denne
dato, men for designs som sendes til godkendelse efter 1. maj
2016, skal oplysningen fremga af designet.

Teksten “Debit” kan tilfgjes i det markerede felt pa bagsiden
som ses i figur 12. Eller pa forsiden i forbindelse med Dankort
logo udenfor felt AB pa figur 13.

| tilfelde af co-badging skal teksten ‘debit’ enten placeres ved
hvert logo eller centralt i mellem, sa det fremgar tydeligt at
de gaelder begge logoer. Alternativt generelt i kanten af hele
kortet.



5098 mm

40,98 mm

28,5 +/-0,5 mm

24+/-0,5mm
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2.6. GENERELLE SPECIFIKATIONER OG BAGSIDE

DANKORT LOGO SOM VANDMARKE
Dankort logo kan gengives som vandmaerke i farve pa kortets

Figur 14
lgur 655mm 635 mm bagside, safremt Dankort logo fremgar af forsiden.
! Anvend ren hvidt Dankort logo i en opacity/procent, der giver
/‘ } 51,9 i
o~ T oemm o den gnskede effekt jf. figur 19.
3 _ :
<)

-304mm
--28,5+/-0,5mm

0mm
| | fg2mm
Omm  3mm ‘24.5 +/-0,5mm éO mm
Figur 15
3mm

Min. 10 mm fra kortets overkant

Huvis der skal péferes hologram fra
andre schemes, bruges dette felt.

AUTHORIZED

SIGNATURE M J e n S e n 261
Figur 16

82,6
T D
<€)
AUTHORIZED
SIGNATURE 561

M Jensen

Dankort logo kan alternativt placeres i gverste hgjre hjgrne, hvis
bagsiden ikke indeholder foto af kortholder.

) 7'\ ,5mm
fra overkant

~719,5+/-0,5mm

SIKKERHEDSM@NSTER

For sikkerhedsmenstret i underskriftspanelet geelder felgende
bestemmelser:

Det i figur 20 afbildede sikkerhedsmegnster skal

anvendes. For co-badgede kort kan co-badging-partnernes
underskriftpanel benyttes.

Dankort logo og underskriftspanel skal placeres
jf. afsnit 2.6., figur 14 og 15.

---- 50,98 mm

40,98 mm



AUTHORIZED
SIGNATURE

M Jensen ~

/

Figur 18

~

=

AUTHORIZED
SIGNATURE

M Jensen ~

/

Figur 19

AUTHORIZED
SIGNATURE

M Jensen ~

Figur 20
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2. RAKORT

2.7. DANKORT LOGO 0OG
UNDERSKRIFTSPANEL

DANKORT LOGO SOM VANDMARKE

Dankort logo kan gengives som vandmaerke i farve pa kortets
bagside, safremt Dankort logo fremgar af forsiden.

Anvend ren hvidt Dankort logo i en opacity/procent, der giver
den gnskede effekt jf. figur 19.

SIKKERHEDSM@NSTER

For sikkerhedsmegnstret i underskriftspanelet geelder felgende
bestemmelser:

Det i figur 20 afbildede sikkerhedsmegnster skal

anvendes. For co-badgede kort kan co-badging-partnernes
underskriftpanel benyttes.

Dankort logo og underskriftspanel skal placeres
jf. afsnit 2.6., figur 14 og 15.
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2.8. TEKSTER, BAGSIDE

Figur 21
- ) “AUTHORIZED SIGNATURE”
- v ‘ Skal printes i kontrastfarve til venstre for

* underskriftspanelet.

Under magnetstriben kan der anfgres dankort.dk i kontrastfarve.
AUTHORIZED

SIGNATURE M J e n S e n P Skrifttype: 6 punkt Helvetica font.

dankort.dk
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2. RAKORT

2.9. KORTPRODUCENT
— IDENTIFIKATIONSKODE

Der skal anferes identifikation (producentkode, ordre nr. samt
batch nr.) pa producenten af fysiske kort. Identifikationen

skal placeres lodret i hgjre side af kortet. Alternativt placeres
identifikationen under magnetstriben.

2.10. MAGNETSTRIBE

Magnetstriben placeres pa bagsiden af kortet som vist pa figur
12.

2.11."VOID"-M@NSTER BAG
UNDERSKRIFTSPANELET

Bagved underskriftspanelet skal der pafgres et mgnster
med teksten "VOID” eller “Ugyldig”. Dette geelder ikke, hvis
underskriftpanelet printes pa kortet.

2.12. HOLOGRAM BAGSIDE

@nskes hologram fra andre schemes, kan dette ske pa
bagsiden med et mini-hologram inden for det stiplede felt jf.
afsnit 2.6., figur 15v.

Bredde af hologram 16,16 mm

Hojde af hologram 12,31 mm

Afstand fra Dankort logo 3,00 mm

Afstand fra kortets hgjre kant 3,00 mm

Afstand fra underskriftspanel 3,00 mm (minimum)
Afstand fra kortets overkant 10,00 mm (minimum)
Afstand fra evt. foto af

kortindehaver, jf. figur 15. 3,00 mm (minimum)



Figur 22 - grat Dankort logomegnster

Figur 23 - redt Dankort logomgnster

Daggeort D.
Dankoriiha >
)
k

Figur 24 - vandmaerke Dankort logomegnster

AUTHORIZED

SIGNATURE
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2. RAKORT

2.13. GRAFIK, BAGSIDE

Et specielt Dankort logomgnster anvendes som
baggrundsgrafik pa bagsiden af kortet.

Grafikken er grd eller rod Pantone 185 C ndr den anvendes pa
hvid baggrund jf. figur 22 og 23.

Alternativt kan grafikken gengives mere diskret pa en
ensfarvet baggrund. Anvend ren hvidt Dankort logomenster
med en opacity/procent, der giver den gnskede effekt jf. figur
24.

Dankort logomgnster ma ikke bruges oven pa billede eller
grafik baggrunde.

14
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2. RAKORT

2.14. DANKORT HOLOGRAM

Figur 25 — hologram pa forsiden

Ve B\ Hologram for Dankort eller co-badge kort skal enten placeres
pa kortets side 1 eller 2. Hvis co-badget hologram anvendes,
skal regler for hologram placering for co-badge kort folges.

Anvendes Dankort hologram placeres hologrammet, jf. figur 25.

Bredde af hologram 17,00 mm
SOy )2 ASET 2E)0)] €
919122425722919 Hgjde af hologram 13,50 mm
awwes %) /1) A Dankort Afstand til kortets hgjrekant 5,74-6,01 mm
EN > - - iologram
CARDAOLDEH NAME Afstand til kortets underkant 576 mm
5,75 mm
,,,,, N
A. 13,50 mm.
B. 17,00 mm. s74-
6,01 mm
Figur 26 — hologram pa bagsiden . . .
Pa side 2 (bagsiden) placeres hologrammet inden for det
Jmm ™ stiplede felt jf. figur 26.
e I i, S TRlerEb et
ﬁ Bredde af hologram 17,00 mm
\*é 3 Zone, til brug for evt. HGJde af h0|ogram 1 3’50 mm
BEeRielEge) Afstand fra Dankort logo 3,00 mm
§ Afstand fra kortets hgjre kant 3,00 mm

' Min. 3 mm fra underskriftspanel

M Jensen

AUTHORIZED
SIGNATURE

567

Afstand fra underskriftspanel
Afstand fra kortets overkant
Afstand fra evt. foto af
kortindehaver, jf. figur 18.

3,00 mm (minimum)

3,00 mm (minimum)

3,00 mm (minimum)



Figur 27

~

M Jensen

567

Figur 28

~
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2.15. SIKKERHEDSM@NSTER

Sikkerhedsmgnstret i underskriftspanelet bestar af teksten

"Dankort’, jf. figur 27.

2.16. AUTHORIZED SIGNATURE

Teksten "Authorized Signature” ikke skal udskrives.

Underskriftspanelet kan pafgres som et seerskilt panel fra en

godkendt leverander eller printes pa kortet, forudsat dette
kvalitetsmaessigt svarer til fysiske underskriftpaneler.

2.17.“UGYLDIGT” M@NSTER

Bag ved underskriftspanelet skal der paferes et menster med
teksten "UGYLDIG".

Placering af megnstret skal ske som pa Dankort. Dette geelder
ikke, hvis underskriftpanelet printes pa kortet, jf. afsnit 6.3.

2.18. KORT OG BIN-NUMMER

De forste 4 cifre af det 16-cifrede kortnummer samt BIN-
nummer skal udgere “5019", jf. figur 28.



Figur 29
O] ) D245 57 2907 ¢
- - - - -
JJJJJ_)J':JJ a1y
Figur 30
10,18 mm | Afstand fra kortets venstre kant til
1 centerlinje af forste praegede ciffer i
i kortnummer
! 6534mm
i Maximum centerlinje bredde af det praegede kortnummer
i
5mm "(] I ] 3= A ’-/.-,.. 3 J r
- - S = - - t)yye)y e
B 2011 224520/ 22010
Maximum i |
linjehgjde af
det praegede
kortnummer
3,63 mm 2,54 mm
Mellemrum for preegede Maximum bredde
karakterer i kortnummeret af preegede karakterer i kortnummer
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3. PRAGNING

3.1. GENERELT
Der kan anvendes enten hgj eller lav praegning ved print af

kort dog under forudsaetning af, at valget er gennemgdende i
kortets design

3.2. KORTNUMMER

Kortnummeret skal praeges med skrifttypen

Farrington 7B.

Placering, jf. figur 30.

De forste 4 cifre af det 16-cifrede kortnummer skal udgere
“5019"for Dankort eller fire forste cifre for Bin for co-badgede

kort.

Kortnummeret skal praeges med en kontrastfarve i
forhold til kortets baggrundsfarve.

--214mm

Afstand fra kortets
underkant

til centerlinje af det
preegede
kortnummer



Figur 31 - placering af Visa-logo foroven

p
SU1I1 22458759019
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B c D

Figur 32 - placering af Visa-logo forneden

e
SU191224355729019

- | T 12012 [ s

,,,,,, CARDAINZH JJAME ~iis2

L[] ~is1

B c D

Specifikationer til figur 31 og 32:

A: 2,5mm
Afstand fra kortets underkant til underkant af linje S1

B: 7,65 mm
Minimumsafstand fra kortets venstre kant til CL af forste praegede
karakter pa linje S1, 52 og S3

C 2,54mm
Mellemrum for preegede karakterer i brugers navn

D: Afstand mellem underkant af kortet og CL af henholdsvis:
S1:  45mm
S2: 85mm
S3: 12,5mm

DANKORT_DESIGNGUIDE VERSION 04

3. PRAGNING

3.3. BRUGERS NAVN OG UDL@BSDATO

BRUGERS NAVN
Brugers navn (fornavn og efternavn) skal praeges pa linje S1
eller linje S2, jf. figur 31 og 32.

Anvendes supplerende firmanavn (fuldmagtsgiver) skal dette
praeges pa linje S1 og brugers navn pa linje S2.

Antallet af karakterer praeget pa linje S1 og linje S2 ma i hver
linje maximalt udgere 27 begyndende i position 1.

UDL@BSDATO

Udlgbsdato skal praeges i formatet MM/YY pa linje S3, position
14-18.

Skrifttype: Som brugers navn.
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4. PRINT OG LASERGRAVERING

4.1. UNDERSKRIFT

Underskriftspanel kan placeres jf. afsnit 2.6., figur 14.

4.2.FOTO

Foto pa Dankort skal placeres, jf. afsnit 2.6., figur 14 og deekke et
areal pa 18 x 21,5 mm.

Foto skal pafgres ved lasergravering.

Foto pa Dankort skal fremsta i overensstemmelse med krav
fastsat i afsnit 4.2 i scheme regler.

4.3. REG.NR. OG KONTONUMMER

Skrifttype: 6 punkt Helvetica font.

Hvis udsteder vaelger at péfere reg.nr. og konto nr. kan det ske
ved printning eller lasergravering.

4.4. KONTROLCIFRE

De 3 kontrolcifre placeres jf. afsnit 2.5., figur 14. Cifrene paferes
ved indentpraegning.

Skrifttype: MasterCard indent font.

4.5 UDSTEDEROPLYSNINGER

Udsteder kan — bortset fra det reserverede areal jf. afsnit 2.3 - pa
bagsiden eksempelvis pafere folgende:

- Reg.nr. og kontonummer

- Vellignende foto af kortindehaver, som opfylder
krav fastsat i afsnit 4.2 i scheme reglerne.

- Udstederoplysninger (pengeinstitutnavn jf. afsnit
2.3, samt evt. adresse, tif.nr. m.v.).



53,98 mm

o

Figur 33 — individuelt motiv i venstre side af kort

SUTY1224587 290190
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~
banklogo
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Maximum 54,5 mm

Figur 34

Minimum 31,1 mm

EXPIRES 3 J
END =,

CARDHOLDER NAME

.
banklogo

)

5

5070123456%890118
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CARDHOLDER NAME

-
banklogo
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5. INDIVIDUELT KORTDESIGN

Individuelt kortdesign giver brugeren mulighed for selv at
levere motiv/billede til brug for kortets forside.

Forud for udstedelse af Dankort med individuelt design skal
udsteder opna godkendelse hos Nets til at udstede Dankort

med individuelt design.

Reglerne i afsnit 2.3. skal iagttages ud over reglerne for

individuelt kortdesign.

5.1. DISPONIBELT AREAL

A. Individuelt motiv i venstre side af kortets forside
Motivet/billedet til individuelt design i venstre side af kortets

forside skal:

- Male maximum 53,98 mm i hgjden og maximum
54,50 mm i bredden.
- Placeres i venstre side pa kortets forside jf. figur 33.

B. Individuelt motiv pa hele kortets forside

Motivet/billedet til individuelt design pa hele kortets forside ma
hverken helt eller delvist daekke Dankort logoet jf. figur 35.

20



Billedmaterialet ma ikke:

Folgende ma pa ingen made veere synligt/afbilledet

pa beklaedning, bannere, skilte m.v. i forgrunden eller baggrunden af
det individuelle design.

Listen er ikke udtemmende:

DANKORT_DESIGNGUIDE VERSION 04

5. INDIVIDUELT KORTDESIGN

5.2. KRAVTIL BILLEDMATERIALE

- Veere i strid med de avrige krav til kortdesign eller
pakraevede kendetegn/saerpraeg ved kortet

anfgrt i Dankort-reglerne.
- Resultere i afvisning af kortet eller medfgre andre
problemer i en betalingssituation.
- Indeholde nogen form for olympiske varemaerker,
logoer eller betegnelser.

- Nogen form for konkurrerende varemzerker til

Dankort

- Politiske udsagn, symboler, organisationer eller
partier m.v.

- Religigse udsagn, symboler, organisationer eller
personer m.v.

- Genstande eller politiske afbildninger, som kan
virke stedende pa kulturelle eller religigse veerdier

- Reklame- eller markedsfgringsmateriale

- Varemaerker

- Ophavsretligt beskyttede vaerker

- Kendte personer, musikere, offentlige personer,
sportsudgvere m.v.

- Socialt ikke-accepterede grupper

- Ulovlige grupper, foreninger, handlinger m.v.

- Anstedelige eller seksuelle motiver, genstande m.v.

- Nogen form for afbildning, som kan resultere i

afvisning af kortet, eller som kan medfere andre
problemer i betalingssituationen

Billedmaterialet ma endvidere pa ingen made
indeholde elementer, som kan forstyrre eller
forveksles med nogen af de til kortet pakraevede
sikkerhedselementer.
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Anvendelse af billedmateriale af kendte eller beremte personer, musik-
ere, offentlige personer samt
sportsudgvere er tilladt pa falgende betingelser:

DANKORT_DESIGNGUIDE VERSION 04

5.

INDIVIDUELT KORTDESIGN

5.3. AFBILDNING AF KENDTE PERSONER

SO

Udsteder ma over for Nets kunne dokumentere
identiteten pa den kendte person m.v. Endvidere
skal det kunne dokumenteres, at der

er opnaet tilladelse til at bruge det pagaeldende
billedmateriale i forbindelse med kortdesign
Udsteder er forpligtet til at holde Nets

skadeslgs i forbindelse med ethvert tab eller krav,
m hidrgrer fra brugen af billedmateriale med
personer naevnt i dette afsnit

Afbildning af religigse eller politiske figurer/
personer er ikke tilladt pa Dankort

Nets kan palzegge udsteder at afvise/gjeblikkeligt
at tilbagekalde et individuelt kortdesign, safremt

det vurderes, at den afbildede kendte person

m.v. har skadelig virkning/indflydelse pa

22

Dankort-varemaerket eller et konkret design har
resulteret i en klage, krav eller lignende fra
tredjemand.
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5. INDIVIDUELT KORTDESIGN

5.4. UDSTEDERS ANSVAR

Udsteder administrerer reglerne for udformning af

individuelle kortdesigns. Udsteder er ansvarlig for

enhver tvist, der matte opsta som folge af et afbildet motiv pa et
af udsteder godkendt individuelt design. Udsteder er forpligtet
til at holde Nets skadeslas for ethvert krav eller tab, som hidrgrer
fra udstedelsen af et Dankort med individuelt design. Safremt
der rejses sag over for udsteder, eller egtheden/gyldigheden

af et Dankort anfaegtes/bestrides, kan udsteder miste retten til
fremover at udstede individuelle design.

Udsteder er i gvrigt forpligtet til at iagttage og

overholde de til enhver tid, af Nets, fastsatte regler og krav
vedrgrende udstedelse af kort med

individuelle design.
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5. INDIVIDUELT KORTDESIGN

5.5. DANKORT SCHEME ANSVAR

Dankort scheme kan palzegge udsteder at tilbagekalde og
udskifte et Dankort med individuelt design, som ikke
overholder reglerne for Dankort-design, herunder reglerne for
individuelle kortdesigns.

5.6. GODKENDELSE AF INDIVIDUELT
KORTDESIGN

Forud for udstedelse af Dankort med individuelt design
skal udsteder hos Dankort scheme opna godkendelse til at

udstede Dankort med individuelt design.

Reglerne i afsnit 2.3. skal iagttages ud over reglerne for
individuelt kortdesign.
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6. DANKORT | MOBILE APPLIKATIONER

En mobil applikation skal i forvejen certificeres af Nets
Denmark A/S.

Dette punkt omhandler kun visualiseringen af Dankortienii
forvejen certificeret mobil applikation.

Felgende retningslinjer skal efterleves, nar wallet udbydere
tilfgjer Dankort til en mobil applikation:

6.1. DANKORT LOGO

Synlighed:
Dankort logo skal vaere synlig pa samtlige skaermbilleder i

Dankort betalingsprocessen. Brugeren ma ikke veere i tvivl
om, at de er i gang med at gennemfgre en transaktion med et
Dankort - samt hvilket Dankort.

Sterrelse: Logo kan hentes pa dankort.dk

Logo skal skaleres ud fra retningslinjerne i figur 3.

Placering:

Placering af Dankort logo lades op til udbyder. Safremt
Dankort logo bliver vist ssmmen med andre brands pa et sted
i applikationen, skal Dankort have mindst samme synlighed
som gvrige brands.

6.2. CONTACTLESS INDICATOR

Ved NFC betalinger skal EMVCo contactless indicator vises og
skaleres udfra retningslinjerne i figur 6+7.

6.4. KORTHOLDER OPLYSNINGER  WALLET

Kortnummer ma ikke vaere fuldt synligt.

Kortnummer skal trunkeres i henhold til PCI krav. Kortnummer
skal trunkeres, sa kun de sidste fire cifre vises.

Det er frivilligt om udbyder vil medtage kortholders navn og
udsteders logo.
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6. DANKORT | MOBILE APPLIKATIONER

6.5. FORMAT

Designet sendes til godkendelse hos Nets Denmark A/S, som
et PNG image med folgende skaleringer;

Hgjde 670 pixels

Bredde 420 pixels

72x72dpi pixel density

Transparens skal anvendes de steder hvor det er angivet f.eks.
ved afrunding af hjgrner
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Bilag B.X.2 Visa/Dankort-magnetstribe
Opdateret: 01.01.2021

Kodning af magnetstribe
Magnetstriben skal kodes i spor 1 og 2.

Magnetstriben skal kodes med 210 bits pr. tomme i spor 1 og 75 bits pr. tomme i spor 2. Der skal
anvendes HiCo kodning af magnetstriben efter ISO 7811-6.

Standarder beskrevet i ISO 7811/2, reference 7811/2 "Identification cards - Recording technique -

Part 2: Magnetic stripe" skal fglges, for sa vidt angar fglgende:

e Physical properties

e Performance characteristics

e Density

e Signal level

e Recording angle tolerances

e Error detection

e Permissible surface variation

e Character set

e Appearance of the magnetic stripe

Indholdet af de enkelte felter i striben er beskrevet i record-beskrivelsen pa naeste side.
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Visa/Dankort-magnetstribe — spor 1
Felt Datanavn Antal Type* Antal Placering | Beskrivelse
nr. kar. bytes Fra | til
1 St. sentinel 1 1 1 Start sentinel BCD 0/5. Svarer til %
2 Format 1 2 2 Format Code BCD 2/2. Svarer til 8 B
3 PAN-ident 16 3 18 | Pimary Account Number
3a Mil 1 3 3 Branchekode = 4
3b Issuer 3 4 6 IssuerlD =571
3c Reg.nr. 4 7 10 | Pengeinstituttets reg.nr. 0000-9999
3d Lgbenummer | 6 11 16 | Kortlgbenummer
3e Checkciffer-1 | 1 17 17 | Checkciffer pa reg.nr./kortlgbenr. (modulus 11)
3f Checkciffer-2 | 1 18 18 | Checkciffer pa PAN (modules 10)
4 Separator 1 19 19 | Separator = BCD 3/14. Svarer til (hexvaerdi 5F)
5 Navn 2-26 20 Kortholdernavn
Efternavn/fornavn
Feltet er variabelt
Startpos pa de efterfglgende er afhaengigt af
navnefelt
6 Separator 1 Separator = BCD 3/14. Svarer til (hexvardi 5F)
7 Udlgbsdato 4 UdIgbsdatoformat: AAMM
8 Service code | 3 Service code = 201
9 PVV2-index 1 PVV2-index
10 PVV2 4 PVV2-veerdi
11 Ccwv 3 CVV-veerdi
12 Central 2 Datacenter
13 Korttype 2 Korttypeveerdier: 40-44
Visa/Dankort
14 Visa reserved | 11 Visa reserved
14a Slack 2 Filler =00
14 b CVV veerdi 3 CVV-vardien
14c Slack 6 Filler=000000
15 End sentinel 1 End sentinel BCD 1/15
16 LRC 1 Longitudinal Redundancy Check
*Alfanumerisk = X (venstrestillet med efterstillede blanke)
* Numerisk = N (hgjrestillet med foranstillede nuller)
Visa/Dankort-magnetstribe — spor 2
Felt Datanavn Antal Type* Antal Placering | Beskrivelse
nr. kar. bytes Fra | til
1 St. sentinel 1 1 1 Start sentinel = x”B”
PAN-ident 16 2 17 | Pimary Account Number
2a Mil 1 2 2 Branchekode = 4
2b Issuer 3 3 5 IssuerlD =571
2c Reg.nr. 4 6 9 Pengeinstituttets reg.nr. 0000-9999
2d Lgbenummer | 6 10 15 | Kortlgbenummer
2e Checkciffer-1 | 1 16 | 16 | Checkciffer pa reg.nr./kortlpbenr. (modulus
11)
2f Checkciffer-2 | 1 17 17 | Checkciffer pa PAN (modules 10)
(Se 1ISO-standard 7812 Annex C)
3 Separator 1 18 18 | Separator = x"D"
4 Udlgbsdato 4 19 | 22 | Udigbsdatoformat: AAMM
5 Service code | 3 23 25 | Service code =201
6 PVV2-index 1 26 26 | PVV2-index
7 PVV2 4 27 30 | PVV2-veerdi
8 Ccwv 3 31 33 | CVV-veerdi
9 Central 2 34 35 | Datacenter
10 Korttype 2 36 37 | Korttypeveerdier: 40-44
Visa/Dankort
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11 Slack 1 38 38 | Rserveret=0
12 End sentinel 1 39 39 | End sentinel = x"F”
13 LRC 1 40 | 40 | Longitudinal Redundancy Check

*Alfanumerisk = X (venstrestillet med efterstillede blanke)

* Numerisk = N (hgjrestillet med foranstillede nuller)

Magnetstribens indhold

Generelt

Kortnummer

Moduluskontrol

Korttypekoder

Spor 1 og spor 3 skal initieres med binzere nuller, hvor disse ikke anvendes.

Det kortnummer, der findes i magnetstribens spor 2 og 1 (for Visa/Dankort)
og indgar i chip skal praeges pa kortets forside.

Registreringsnummer og kortnummer skal tilsammen udggre en entydig
identifikation af et givet kort. Kortnumre kan tildeles efter det enkelte
pengeinstituts eget valg. Det er dog pakraevet at foretage fglgende
moduluskontrolberegninger:

e Modulus 11 beregning foretages pa registreringsnummer og
kortnummer (10 cifre). Checkcifferet indgar i magnetstriben og vil ogsa
blive praeget pa kortets forside.

e Den modulus 11 kontrolmetode, der anvendes, er lig den, der anvendes
i forbindelse med modulusberegning pa cpr-numre med vaegtene:
54327654321.

e Modulus 10 beregning foretages i henhold til ISO standard 7812
Annex C pa PAN feltet (16 cifre).

Felgende korttypekoder er fastlagt:

e 40-44 Visa/Dankort
e 50-54 Nationale Dankort efter 1. september 1988

Udstederidentifikation og branchekode

Udsteder ID

Servicekode

Felgende interval anvendes i forbindelse med Visa/Dankort:

e Udstedernummer: 4571 00-99

Fglgende interval anvendes i forbindelse med Dankort.

e Udstedernummer: 5019 00-99

ISO-branchekode udggres af det fgrste ciffer i udstedernummeret.

De sidste 2 cifre af nummeret anvendes til de 2 fgrste cifre af registrerings-
nummeret.

Servicekoden angiver det enkelte korts anvendelsesomrade.

Servicekoden betyder:
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Navnefelt
Visa/Dankort

Sporl

e 201, kortet kan anvendes uden begraensninger i Danmark og i udlandet.
e 601, kortet kan anvendes uden begransninger i Danmark.

Servicekoden anvendes ikke ved central autorisationsbehandling hos
udsteder eller Nets.

Separator mellem efternavn og fornavn er karakteren ”/”. Punktum ma ikke
benyttes ved eventuelle forkortelser i navne, da tegnet bliver opfattet som
titel-separator.

Safremt man kun gnsker, at efternavnet skal kodes i SPOR1, skal
efternavnseparatoren benyttes eks. JENSEN/.

Brugernavnet, der er preeget pa kortet, er ikke identisk med navnet i
SPOR1, da SPOR1-navnefeltet er opbygget i EFTERNAVN / FORNAVN.
SPOR1 anvendes kun i udlandet. Pengeinstituttet skal derfor vurdere,

om danske specialbogstaver skal bibeholdes eller konverteres.
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Bilag B.X.3 Dankort magnetstribe
Opdateret: 01.01.2021

Kodning af magnetstribe

Magnetstriben skal kodes i spor 2. Magnetstriben skal kodes med 75 bits pr. tomme.

Der skal anvendes HiCo kodning af magnetstriben efter ISO 7811-6. Standarder beskrevet i ISO 7811/2,

reference 7811/2 "Identification cards - Recording technique -

Part 2: Magnetic stripe" skal fglges, for sa vidt angar fglgende:

Physical properties

Performance characteristics
Density

Signal level

Recording angle tolerances

Error detection

Permissible surface variation
Character set

Appearance of the magnetic stripe

Indholdet af de enkelte felter i striben er beskrevet i record-beskrivelsen pa naeste side.

Bestemmelser for magnetstribens indhold fglger bilag B.X.2.
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Felt Datanavn Antal Type* | Antal Placering | Beskrivelse
nr. kar. bytes Fra | til
1 St. sentinel 1 1 1 Start sentinel
2 PAN-ident 16 2 17 | Pimary Account Number
2a MIl 1 1 2 2 Branchekode =5
2b Issuer 3 3 5 IssuerlD =019
2c Reg.nr. 4 6 9 Pengeinstituttets reg.nr.
2d Lgbenummer | 6 10 15 | Kortlgbenummer
2e Checkciffer-1 | 1 16 16 | Checkciffer pa reg.nr./kortlgbenr. (modulus
11)
2f Checkciffer-2 | 1 17 17 | Checkciffer pa PAN (modules 10)
(Se ISO-standard 7812 Annex C)
3 Separator 1 18 | 18 | Separator = x"D"
4 Udlgbsdato | 4 19 | 22 | Udlgbsdatoformat: AAMM
5 Service code | 3 23 25 | Service code =601
6 PVV2-index 1 26 26 | PVV2-index
7 PVV2 4 27 30 | PVV2-veerdi
8 Cwv 3 31 33 | CVV-veerdi
9 Central 2 34 35 | Datacenter
10 Korttype 2 36 37 | Korttypeveerdier: 50-54
Dankort nyt layout
11 Slack 1 38 38 | Reserveret=0
12 End sentinel 1 39 39 | End sentinel = x"F”
13 LRC 1 40 | 40 | Longitudinal Redundancy Check

*Alfanumerisk = X (venstrestillet med efterstillede blanke)

* Numerisk = N (hgjrestillet med foranstillede nuller)
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®
Indsigelsesblanket/rekvisition af nota Dankort n e tS °

A.

Dato: Reg. nr.

Kortudsteders navn: Kontaktperson hos udsteder:
Adresse: Postnummer og by:

Direkte tlf. nummer: E-mail:

B. Udfyld enten kortnummer eller Pan ID:

Kortnummer (16 cifre)

Pan ID (op til 32 cifre)

C. Henvendelsen vedrgrer fglgende transaktioner:

Forretningsnummer Ordre/nota nummer Kgbsdato Notabelgb (kr.) Indsigelsesbelgb (kr.)

D . Indsigelsesarsag - kun ét kryds

D Varen/ydelsen ikke leveret (fiernsalg hvor transaktion ikke laengere findes i Clara)
D Serietransaktioner*

D Notabestilling

D Manglende daekning (KUN ved Clara driftsproblemer)**

*

Ved serietransaktioner, hvor der er tale om 3 mands misbrug, skal kortholders tro & love erklaering medsendes.

**\/ed manglende daskning skal sagen modtages hos indlgser (Nets) senest klokken 12:00 pa dagen for tilbagefarsel for at veere rettidig.

E » Underskrift og stempel fra kortudsteder

Kortudsteder indestar for at der ved manglende daekning, ikke er deekning for belgbet nar transaktionen posteres pa kortholders konto.

Dato Kortudsteders underskrift og stempel

Blanket indsendes via vores kontaktformular pa www.nets.eu/kontakt
DK203

Bohemian, Nets Pay handel DK 05.2019
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B.X.6 Card parameters and features

Updated: 31.01.2023
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1 Changelog

Version

Change

Author

31.01.2023

Changed name of document to be more
generic.

Added section2.4and prefacein 3 regarding
virtual cards.

Added header 2.2 for information on physical
Visa/Dankort

Changed version requirements (with italics):
“EMV 2011 version 4.3 with subsequent
bulletins and. The card must be approved by
Visa according to minimum VIS 1.6.3 (VISA
Integrated Circuit Card Specification) and
VCPS 2.2.4”

ejurg

31.01.2022

Referenced version numbers of Visa and
Mastercard chip specifications made
“minimum” to allow for future versions.

ejurg
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Changes to document formatting and
headings. Added table of contents and change

log.

Parameters for Visa and Mastercard side of
co-badged cards are not referred to as
requirements, but as examples.

Removed obsolete references to previously
issued cards. Removed option to issue cards
with old (short) keys.

Consolidation of AUC-tables for Dankort,
Visa/Dankort and Mastercard Dankort.

Entire document translatedto English.
Language order changed to “da-en-sv-no” to

match how current applications are
configured.

2 Generalrequirements

If the cardis co-badged, then the Dankort application (AID) must not have a lower priority than the
card’s other applications unless the cardholder specifically has requested this.

The Dankort application must not share data elements with other applications unless the Dankort
rules in this document and the other payment network’s rules allow them to have the same value.

2.1 Physical Dankort

For a physical Dankort, one application with two interfaces (contact, CT, and contactless, CTL) must
be implemented on the chip:

e Dankortapplication, AO00000121 1010

2.2 Physical Visa/Dankort

For a physical Visa/Dankort, two applications, each with two interfaces (contact, CT and contactless,
CTL), must be implemented on the chip:

e a Visaapplication, e.g. AOO0O000003 1010
e a Dankortapplication, AO0O0000121 4711

Solutions, where this is one application that canbe used via the two AlDs, are allowed.

Data such as card number, transaction counter and offline accumulators of amount and transactions
can be shared between the applications.

The chip must conform to EMV 2011 version 4.3 with subsequent bulletins. The card must be
approved by Visa according to minimum VIS 1.6.3 (VISA Integrated Circuit Card Specification) and
VCPS2.2.4.
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2.3 Physical Mastercard Dankort

For a physical Mastercard Dankort, two applications, each with two interfaces (contact, CT and
contactless, CTL), must be implemented on the chip:

e a Mastercardapplication, e.g. AOOO000004 1010
e a Dankort application, AO0O0000121 4713

The card numbers may be different for the twoapplications, e.g. 5019xxxx... for Dankort and
5xxxxxxx... for Mastercard.

Data such as card number, transaction counter and offline accumulators of amount and transactions
can be shared between the applications.

The chip must conform to EMV 2011 version 4.3 (minimum). The card must be approved by
Mastercard according to M/Chip Advance 1.2.x (minimum).

2.4 Virtual Dankort (all types)

For a virtual Dankort (a card virtualised to a mobile device using tokenisation) the following applica-
tion must be used for the Dankort part, independently of whether the cardis co-badged or not:

e a Dankort application, AO0O0000121 4712

3 Card parameters

The following parameters are for physical cards only. Parameters for virtual cards are available in a
separate document on request.

3.1 Functional chip requirements

Function Implementation Description

3

Generation4
Generalchip setup

Application Selection PSE

(cT)

Application Selection PPSE

(cTL)

Language list da-en-sv-no Default language preference. Issuer

may choose another order.
Chip Application type VIS 1.6.2 (min) / M/Chip Advance

1.2.x(min)

Service Code 201 International usage, unrestricted

CVM methods: (only for

CT)

Priority 1 Online PINif unatt. Cash/ Fail

Priority 2 Online PIN if Cashback/ Go Next

Priority 3 Enciphered offline PIN if Cashback.
/ Go next

Priority 4 Plaintext offline PIN if Cashback/
Fail

Priority 5 Enciphered offline PIN if supported.
/ Go next

3|



Priority 6 Plaintext offline PIN if supported /

Go next
Priority 7 Online PIN if supported / Go Next
Priority 8 Signature if supported / Fail
Priority 9 No CVM if supported / Fail CVM
Function Implementation Description

Generation 4

CAM DDA and CDA(CT)/fDDA(CTL) Dankort and Visa/Dankort

Offline Risk Management
Terminal Risk Management

Currency table

Consecutive Transaction
Counter Limit CTCL
Consecutive Transaction
Counter Upper Limit CTCUL

Consecutive Transaction
Counter International Limit
CTCIL

Consecutive Transaction
International Upper Limit
CTIUL

Cumulative Total Transaction
Amount Limit CTTAL

Cumulative Total Transaction
Amount Upper Limit CTTAUL

Funktion

Dankort and Visa/Dankort

imp

DDA and CDA(CT)/ CDA(CTL)

For CT: The terminal executes Floor
limit check and Random transaction
selection. The card executes velocity
checking. For CTL: The terminal
executes Floor limit check and CVM
limit check. The card executes
velocity checking.
DKK/EUR-SEK-NOK-GBP-USD

DKK/DKK
0

15

20.000

lementation

Mastercard Dankort

The card executes Card Risk
Management. For CTLit is
Upper Limit.

Visa/Dankort and Mastercard
Dankort, known currencies
Dankort, known currencies
Above this limit the card will try
to send the transaction online
Above this limit the card will
require the transactiontobe
sent online

Above this limit the card will try
to send the transaction online
(unknown currencies)

Above this limit the card will
require the transactiontobe
sent online (unknown
currencies)

Above this limit the card will try
to send the transaction online
Above this limit the card will
require the transactiontobe
sentonline

Note

Accumulated amount limit
- VLP Funds Limit

Offline PIN try limit
PIN Action if above offline
try limit

Generation 4

800

3

Cardmust go online (CTL)when the
accumulated amount exceeds this

limit

Go online /if not possible decline
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Issuer-to-Card script Optional (CT)
processing

3.2 Dankort - Application Usage Control (AUC)

These card parameters tell the terminal which types of transactions the card may perform (code 1 =
Yes, 0= No).

3

Service Dankort and Visa/Dankort Mastercard Dankort
CT CTL CT CTL

Valid for domestic cash 1 1 1 1

transactions

Valid for internationalcash 1 1 1 1

transactions

Valid for domestic goods

Valid for internationalgoods
Valid for domestic services
Valid for international services
Valid for ATMs

Valid for terminals other than
ATMs

Domestic cashback allowed
International cashback allowed 1 1 1 1

n/a
n/a
n/a
n/a
n/a
n/a

RlRr RR R~
RlRr RR R~
(= Y S =

-
=
_
=

3.3 Data elementsin ARQC/AAC/TC

Input data for validation by the processing system.

Data elementsin ARQC/AAC/TC Dankort and Visa/Dankort Mastercard Dankort

Data from Data from Data from Data from
terminal card terminal card
Amount, Authorised (numeric) X
Amount Other (numeric)
Terminal Country Code
Terminal Verification Results
Transaction Currency Code
Transaction Date
Transaction Type
Unpredictable Number
Application Interchange Profile
Application Transaction Counter
Card Verification Results
Issuer ApplicationData
Last Online ATC n/a

XX | X | XX | X|X
XX | XXX | XX | X

X | X| X | X
XX | X | X| X

3.4 Issuer Action Codes (IAC)

Each condition (bit) has the following possible codes:
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- lgnore

- Tryonline

- Require online
- Decline

Denial=0, Online =0, Default=0
Denial=0, Online =1, Default=0
Denial=0, Online =1, Default=1
Denial=1, Online =0, Default=0

Card Verification Results, CVR: Internal card register which stores information about a transaction

risk assessment.

Issuer Action Codes, IAC: Card parameters that sets theissuer’s preferences with regard to offline
transactions and sending transactions online after the terminal has made riskassessment.

Card Verification Results (CVR)

Issuer Action Codes
(1AC)

Note

Data Authentication was not
performed

ICC Data missing

Card appears on terminal
exception file

DDA failed

CDA failed

Chip card and terminalhave
different application versions
Expired application

Requested service not allowed
for card product

New card

Transaction exceeds floor limit
Lower consecutive offline limit
exceeded

Upper consecutive offline limit
exceeded

Transaction selected randomly
for online processing
Merchant forced transaction
online

Default TDOL used

Issuer authenticationwas
unsuccessful

Generation4
Require online

Require online
Require online

Require online
Require online
Ignore

Require online
Require online

Ignore

Require online
Ighore

Ignore
Try online
Try online

Ighore
Ighore

Terminals do not have exception
files

Terminal could not determine card
authenticity

Terminal could not determine card
authenticity

Card will automatically go online at
first use

Determined by merchant asiit is per
merchant request

Default TDOL not used

Not necessarysince the card will
request ARPCin CDOL2('9108’)and
will fail if the ARPC cannot be
verified (with the exception of 8 x
00h which means that there was no
ARPC from the host, which will cause
an approved transactionsince the
card is configured for ”partial
grade”).
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*
=t

Script processingfailed before | Ignore Script is no longer critical for current
final Generate AC transaction
Script processingfailed after Ignore Script is no longer critical for current

final Generate AC

transaction

3.5 Dankort Public Key

Dankort PROD | CApcIndex3 - 1984 bit

Key ID SIGRSAP1.CADK.5019.P1984003

RID 2000000121

Service 10100000

Identifier

CA PublicKey | 3

Index

Expiration 1228

(YYMM)

CA PublicKey | B8 26 DC 22 1E 3F 79 1D D8 Al 62 AC 1B 55 14 31 38 2A Cl BB Cl BO

Modulus 15 B4 30 8C 2A A6 D5 4E 66 BC 38 5E DD C8 D5 B8 7F 08 0C 56 2F 8D
2D 8F DB 13 EA 16 8F EE 1A 7A EO 23 4B C4 CC 10 53 5B 81 FF 68 97
4A 9D 12 CA C2 AE 64 AB 8C EF F1 DD FB 44 3A F4 31 AC E3 DB B8 17
E4 59 52 47 29 87 87 23 9C DF 5B E4 1E AB A4 7D C2 65 A9 DD 56 63
0C F6 E3 EA 4A 8C C3 9D A3 84 A7 73 47 36 BB 97 C7 OF 7E 9A D8 FA
35 36 4E 99 F9 71 E7 D9 5C 49 1C A2 7C CC E8 1A A8 DD ED 01 14 02
Bl 4F 66 45 A7 52 8F CE 55 69 4E 1C 63 59 BE 66 CC 73 04 7C EF 53
C9 E7 B5 29 D5 37 BD 42 E3 E7 02 8D 9B 68 8B 59 26 97 6E 4F FA DF
26 BA E1 CA 50 21 FA 40 F7 DD 02 38 7D FO 2E D6 8C BO 07 40 DA 3B
DC CC F5 48 72 E6 E4 3D 24 60 EC 56 34 1F FC F3 07 63 A8 C7 AD C7
77 C9 BB 77 19 55

CA PublicKey | 3

Exponent

58 5F 25 60 00 91 F5 D8 F1 22 Al 71 9F FO Bl 32

CA PublicKey | CE EA 8B 63
CheckSum
(SHA-1Hash)
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Bilag B.X.7 Card Vendor Declaration
Updated: 01.01.2021

DECLARATION TO

Dankort Scheme

Lyngbyvej 2, DK — 2100 Copenhagen
from vendors of personalisation of

“Dankort” and “co-badged Dankort” with chip

The undersigned vendor

hereby declare that we are aware of and accept to comply with the provisions of this declaration. We accept to
comply with the below mentioned specific security measures and to follow the procedures described for the
manufacture of Dankort and Co-badged Dankort.

1. Security
1.1. General security

Personalisation and shipment/delivery of Dankort and Co-badged Dankort must be carried out according to the
requirements of Visa International:

e  Payment Card Industry (PCI) Card Production, Physical Security Requirements
e  Payment Card Industry (PCl) Card Production, Logical Security Requirements

Personalisation and shipment/delivery of Dankort and Co-badged Dankort must also apply to the following specific
security requirements.

Ordinary Dankort cards must in all respects be handled and secured in accordance with the rules that applies to Co-
badged Dankort cards and other international credit cards.

1.2. Specific security requirements
1.2.1 Subcontractors

The Vendor must not subcontract any of the functions normally associated with the personalisation of Dankort or
Co-badged Dankort to any vendor without the prior written approval of Dankort. Security at the subcontractor must
be in accordance with the requirements in this declaration. The premises, production facilities, security measures
and procedures for security and production of the subcontractor must be audited and approved by Dankort.
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1.2.2. Acceptance and delivery of Dankort and Co-badged Dankort

Dankort and Co-badged Dankort cards not yet personalised, holograms and signature panels may only be delivered
from vendors approved by Dankort. ICC chips for Dankort and Co-badged Dankort, holograms and signature panels

must be approved by Visa and/or Dankort. List of approved vendors can be found on Dankort’ website — dankort.dk.

Personalisation and delivery/shipment of Dankort and Co-badged Dankort may only take place based on data,
including cryptographic keys, received from Dankort and only based upon written order from an issuer licensed to
issue Dankort and Co-badged Dankort. A list of licensed issuers can be found on Dankort’ website - dankort.dk.

1.2.3. Storage and inventory

Storage and inventory lists must be stored until next audit from Dankort and must be submitted on Dankort’
request. If there is a deviation in the storage and inventory lists the vendor must take immediate action to
determine the reason for the deviation. Issuer and Dankort must be informed within 24 hours after detecting the
deviation. The vendor must inform Dankort of the result of the investigation immediately.

1.3. Procedures and business rules
The vendors procedures and processes for personalisation and delivery/shipment of Dankort and
Co-badged Dankort must ensure that:

1. neutral envelopes are used when sending the card directly to the cardholder. Envelope and carrier must be
of such quality — paper quality and glue — that the embossed information cannot be obtained without
opening the envelope.

2. the cards are only sent to names and addresses received from Dankort or card issuer. Distribution of cards
must only take place according to agreement with a recognised distributor.

The agreement must include clear procedures for transferring the card deliveries from the vendor to the
distributor.

The agreement must be presented to Dankort audit representative on request.

3. The chip used for Dankort or Co-badged Dankort is cryptographically protected at all stages when in
vendors possession

4. asystematic and documented follow up on the quality of personalisation of Dankort and Co-badged
Dankort is carried out

5. asystematic and documented follow up on complaints regarding personalised Dankort and Co-badged
Dankort is carried out.

1.4. Inspection log and other documentation

Inspection log and other documentation must be stored until the next audit from Dankort. Log and other
documentation must be submitted on request.

1.5. Data security — securing card data and encryption keys

Encryption modules must apply to best practise according to FIPS 140-2, level 3 or above certified modules. The
vendor must act in accordance with the Danish regulation for data protection and similar national regulation
regarding use of personal data outside Denmark. Information and material received for personalisation of Dankort
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and Co-badged Dankort, must not be used for other purposes. Adequate precautions against misuse or loss of
material or information must be established and kept updated.

1.6. Confidentiality

All information concerning the manufacture and delivery of Dankort and Co-badged Dankort must be treated
confidentially by the vendor and all employees. All employees involved in the manufacture and delivery of these
cards must sign a secrecy declaration concerning these matters.

1.7. Plans for back up and contingency plans

The vendor must develop and document adequate contingency plans and plans for backup production.

1.8. Notification to Dankort in the event of a security breach
The vendor must notify Dankort immediately in case of:

. any circumstances in the company or its subcontractors imply that the requirements in this declaration
are not met
. any error or defect in production or delivery of
o  components,
o  material containing sensitive information, or
o  cryptographic keys

2. General terms
2.1. Visa International

Prior to the inspection regarding personalisation of Dankort and Co-badged Dankort, the vendor must agree with
Dankort to either

e make the documentation of the approval as card vendor from Visa International available to Dankort
Inspection reports from Visa and similar reports from other international card organisations must be made
available for Dankort during the inspection.

or

e fill out PCl reporting templates and send to Dankort prior to the audit. Templates will be provided by
Dankort.

The vendor must at all times ensure, that Dankort is made aware of all changes to the vendors approval by Visa

International or other international card organisations.

2.2. Control inspections

An audit representative from Dankort is at any time entitled to make inspections at the vendors premises in order
to confirm, that the vendor observes to the provisions stipulated in this declaration.

When the audit is completed, a draft report will be issued for the vendor to comment on. The final version -
including vendor’s comments - will then be issued and distributed. Any expenses regarding the audit will be

3|Side



DANKORT SCHEMEREGLER

3

invoiced to the vendor.

2.3. Violations

If the vendor violates the provisions of this declaration, Dankort is entitled to revoke the approval as a Dankort and
Co-badged Dankort vendor.

2.4. Changes to the provisions of this declaration

Dankort may at any time change the provisions of the declaration with a reasonable period of notice. In case of
changes to the declaration Dankort will forward a new declaration which the vendor must sign and return to
Dankort within 8 days from receipt of the declaration.

2.5. Annual management declaration

The vendor must annually forward a signed vendors declaration to Dankort.

2.6. Code of Conduct

As a part of Dankort’ CSR-policy Dankort follows Nets’ Code of Conduct. All approved vendors are therefore
required to comply with Nets’ Code of Conduct.
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Bilag B.X.8 Declaration from Manufacturers
Updated: 01.01.2021

DECLARATION TO

Dankort Scheme

Lyngbyvej 2, DK — 2100 Copenhagen
from manufacturers of

“Dankort” and “co-badged Dankort” with chip

The undersigned manufacturer

hereby declare that we are aware of and accept to observe the provisions of this declaration.

We accept to observe the below mentioned specific security measures and to follow the procedures described for
the manufacture of Dankort and Visa/Dankort. The manufacture, storage, delivery and handling of Dankort and
Visa/Dankort must as a minimum meet Visa International’s security requirements with regard to Visa-cards, based
on EMV.

Furthermore, we accept that the manufacture of Dankort and Visa/Dankort must only take place on basis of written
orders (not by telephone) from banks and saving banks, which are approved by Dankort as issuers of Dankort and
Visa/Dankort or from companies, which are approved by Dankort as personalizers of Dankort and Visa/Dankort.
Contact Dankort A/S for Information about approved banks, saving banks and personalizers.

We also accept, not to subcontract any of the functions normally associated with the manufacture of Dankort or
Visa/Dankort to any non-certified vendor without the prior written approval of Dankort .

1. Premises external security

The premises must be located in an area served by public law enforcement and by fire protection services. The
facility must be secured with an intrusion alarm system, which is backed up. The outer perimeter may be protected
by a fence/wall containing an access gate, which is alarm monitored and operated from security control room. The
gate must remain closed and secured except when vehicles are passing through.

All external entry and exit points must either be equipped with security windows or camera surveillance.

All entrances and exits must be contact alarm monitored and remain locked and/or electronically controlled at all
times.

Furthermore, all doors in use for staff entering and/or leaving the premises must be equipped with card reading
devises to activate the locking mechanism and be fitted with a mantrap or an interlocking configuration. All
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entrance/exit points must be under camera surveillance. All external walls, roofs, doors and windows must be
protected by vibration alarms or magnetic contact detectors against intruders.

2. Premises internal security

The security control room is a high security area within the facility and it must be secured against all kinds of
unauthorized access. Access to the room must take place via an in and out card reader system and with strict
limitations in granting access. Controls of the facility’s security and safety alarm systems must be located in and
monitored from within the control room.

Unless restricted by law CCTV surveillance must take place at all external entrance and exit points and at all internal
entrance and exit points to and from high security areas. Furthermore, the CCTV surveillance must be implemented
at access to and inside vaults and in manufacturing, destruction and shipping/loading areas. The entire area where
Dankort and Visa/Dankort products and/or components are manufactured, stored and/or processed or destroyed
must be restricted area and off limits to unauthorized personnel. The area must be departmentalized according to
the processes and functions carried out within each sub-area. These areas must be protected by an access control
system with an in and out card reader system and being connected to a central PC which monitors and logs all
movements of staff and visitors.

The manufacturer must ensure, that all Dankort and Visa/Dankort products and/or components are stored within
high security areas, and that these areas are adequately protected at all times, by the utilization of recognized
security control devises, by limiting and controlling access and by applying acceptable audit control logs and
procedures. The vault must be constructed according to the specific requirements issued by Visa International. This
applies also for the loading and shipping areas.

3. Personnel and visitors

The manufacturer must implement security procedures, which apply equally to full time and part time employees,
as well as consultants, temporary employees and guard service personnel (internal as well as external). The
personnel security procedures must as a minimum meet the requirements stated in Visa International Vendors
manual. Procedures for visitors must ensure, that visitors are only allowed access to the premises on the basis of an
approval from the manager responsible for the visit, and after a positive identification has been established. In
addition, the visitors log must be completed with the visitors name, company name, purpose of the visit, name of
hosting employee and time of arrival and departure.

Furthermore, an appropriate ID-badge must be issued and registered. Visitors must be accompanied at all times
while they are with inwithin the facility. Visitors are defined as all persons who are allowed access to the premises
and are not included in the personnel security procedures.

4. Division of functions

The card production must be organised with a segregation of duties, which implies the participation of at least two
employees, and in such a way that no individual would ever be able to carry out all production processes by himself.

Employees who are involved in the manufacturing of cards may not at the same time be involved in the production
of Dankort hologrammes and signature panels, or in personalizing these cards if the company is approved as
Dankort and Visa/Dankort supplier or Dankort hologramme and signature panel supplier.

5. Delivery

Dankort hologrammes and signature panels may only be delivered from vendors approved by Dankort. ICC chips for
Dankort and Visa/Dankort may only be delivered from Visa-approved suppliers of chips. Dankort hologrammes have
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to be delivered as security transport. The delivery of finished Dankort and Visa/Dankort cards must only take place
to companies, which are approved by Dankort as personalizers of chipcards. Delivery must be effected directly to
these companies, either by the manufacturer himself or by an internationally recognized courier company and
always as a minimum in accordance with the Visa rules for handling and transporting of Visa cards.

6. Product storage and inventory

Finished or partly finished Dankort and Visa/Dankort card products, card materials, components, including
hologrammes and chips, and material containing sensitive information, must be secured in a high security area
and/or in the main vault. Access to the vault must be under dual control and must be logged.

A specified inventory log is to be maintained for all finished or semi finished Dankort and Visa/Dankort card
products and components removed from and returned to the vault/storage. The log should - as a minimum - include
the following information:

e Card identification (type of card and issuers name)

e Job number for which the transaction is related

e Number of cards removed or returned

e Balance remaining in the vault

e Date of activity

e Initials of those employees handling the transaction.

Periodically an inventory control/counting is to be done by two employees, and to be documented in an inventory
log list, which should contain:

¢ Date of the audit

e Initials of those employees conducting the audit

e Number of cards in the inventory

e I|dentification and number of cards being counted.

7. Destruction procedures

Destruction must be carried out in a secured area, under dual control and CCTV surveillance. All waste materials
must be counted and verified before being destroyed under dual control. The destruction must be registered in a
destruction log or an audit control log, and must, as a minimum, contain a detailed description of the items to be
destroyed, signatures of the two employees carrying out the destruction, specified quantities of the items for
destruction and date, time and method of the destruction. If the waste material to be shredded cannot be
destroyed the same day as rejected, it is to be stored in a secured environment until it can be properly destroyed
the next day.

8. Control inspections

An audit representative from Dankort is at any time entitled to make inspections at the manufacturers premises in
order to confirm, that the manufacturer observes to the provisions stipulated in this declaration or in other
guidelines stipulated by Dankort. When the representative has completed the inspection, a report will be made in a
draft version for the manufacturer to comment. The final version - including manufacturers comments - will then be
issued and distributed.

8.1. Other card organisations
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Prior to the inspection regarding manufacturing of Dankort and Visa/Dankort the manufacturer must agree with
Dankort to either

e make the documentation of the approval as card vendor from other card organisations available to
Dankort

Inspection reports from other card organisations must be made available for Dankort during the
inspection.

Or

e fill out PCl reporting templates and send to Dankort prior to the audit. Templates will be provided by
Dankort.

The vendor must at all times ensure, that Dankort is made aware of all changes to the vendors approval by Visa
International or other international card organisations.

9. Confidentiality

All information concerning the manufacture and delivery of Dankort and Visa/Dankort must be treated
confidentially by the manufacturer and all employees. All employees involved in the manufacture and delivery of
these cards must sign a secrecy declaration concerning these matters.

10. Documentation of procedures and security

Production procedures for the manufacture of Dankort and Visa/Dankort must be documented in details, including
a description of the controls, the counting and the balancing being made during the entire process.

Furthermore, the existing security requirements and how they have been implemented must be documented, for
instance in a security manual. The manual should include physical security, alarm systems, monitoring, logging,
segregation of duties, access control etc. The manual - which should be distributed to all employees - must at any
time be up to date.

11. Logging

An audit control log must be prepared in advance and issued for each card order received. The audit log list must
specify the quantity and location at any time for all Dankort and Visa/Dankort products and components. The log list
should be used to ensure an effective audit trail for each of the functions associated with the processing of Dankort
and Visa/Dankort. At the end of each production step all work in the process should be physically counted and the
corresponding audit log be signed by those employees who have done the counting. At the same time the number
of produced cards and the numbers of defective cards, sample cards and test cards must be reconciled at the audit
log list.

The audit logs, the purchase orders, the invoices and the correspondence concerning a Dankort or Visa/Dankort
order, must be filed and made available on request until the next inspection from Dankort.

12. Delivered material
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The master film regarding the Dankort -trademark for the production is supplied by Dankort directly to the
manufacturer.

The hologrammes and the signature panels for the Dankort are, by order of the card manufacturer, delivered
directly from approved manufacturers of hologrammes and signatures to the manufacturer. The material delivered
is the property of Dankort.

Master films regarding the card issuer area of the card are supplied by the issuing bank, saving bank or personalizing
company. ICC chips are delivered from a Visa-approved manufacturer of chips according to instructions from the
personalizing company.

13. Notification to Dankort in the event of a security breach

The manufacturer must notify Dankort immediately if any circumstances in the company imply that the
requirements in this declaration are not met. In case of any suspected or actual loss or theft of Dankort or
Visa/Dankort products or components or material containing sensitive informationinformation, Dankort must be
notified immediately.

14. Violations

If the manufacturer violates the provisions of this declaration, Dankort is entitled to inform the manufacturer, that
the approval as a Dankort manufacturer shall be revoked with immediate effect. If Dankort finds that it is no major
violation, Dankort may give the manufacturer a reasonable period of note to remedy the situation. In case of
violation the manufacturer is obliged to hand over all material included in this declaration to Dankort or a third
party assigned by Dankort.

15. Changes to the provisions of this declaration

Dankort may at any time change the provisions of the declaration with a reasonable period of notice. In case of
changes to the declaration Dankort will forward a new declaration which the manufacturer must sign and return to
Dankort within 8 days from receipt of the declaration. The manufacturer must ensure that Dankort is notified about
changes in the approval from Visa International.

16. Annual management declaration

The management of the card manufacturer must, on an annually basis, forward a signed declaration to Dankort.
Dankort will, in reasonable time in advance forward the declaration to sign to the supplier’s adress. In case of
adjustments to the declaration, see section 15. above, Dankort will inform you.

17. Code of Conduct

As a part of Dankort’ CSR-policy Dankort follows Nets’ Code of Conduct. All approved vendors are therefore
required to comply with Nets’ Code of Conduct.

Place and date Company name and signature (management)
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Bilag B.X.9 Kravspecifikation for PIN-breve

Opdateret: 21.04.2021

Udformning

Limning

Plastfilm

Afdaekning

Papirkvalitet

Perforering

PIN-brevet skal vaere udformet saledes, at PIN-koden kan printes, og
PINbrevet handteres og fremsendes, uden at koden pa noget tidspunkt kan
afleeses pa anden made end ved abning af PIN-brevet.

PIN-brevet skal veere patrykt en tekst, der sikrer, at det ved vedvarende
adresseandring returneres med oplysning om den nye adresse.

Limningen skal sikre effektiv lukning, og vaere holdbar ved den efterfglgende
behandling og forsendelse.

PIN-koden skal printes med laserprint i raster pa en plastfilm. Brug af
karbonpapir eller print af koden andre steder end pa plastfilmen ma ikke
finde sted.

Plastfilmen hvorpa koden er trykt, skal deekkes af en af Nets godkendt
afdaekning pa den del af PIN-brevet, der beskytter PIN-koden mod
gennemkig/aflaesning.

Papiret skal veere af en kvalitet, der sikrer, at PIN-brevets oplysninger ikke
bliver tilgaengelige pga. skader ved printning eller efterfglgende behandling
og forsendelse. PIN-brevet skal vaere udfgrt med en papirkvalitet pa
minimum 100gr/m?2.

Den ydre perforering skal veere udfgrt pa en made, der sikrer, at denne er
robust mod beskadigelse ved efterbehandling og forsendelse, sdledes at den
under ingen omstaendigheder, bortset fra bevidst uautoriseret dbning, er
helt eller delvis dben nar den modtages af bruger.

Den indre perforering omkring plastfilmen med PIN-koden skal vaere
udformet saledes, at den ikke utilsigtet gar op f@gr den abnes af bruger.
Perforeringen skal tillige vaere af en sadan kvalitet, at bruger ikke ved
afrivning beskadiger en evt. PIN-kode-husker, der daekker for PIN-koden.
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D.X.1 Terminal parameters and features
Updated: 28.04.2023

This appendix specifies how the terminal should handle the Dankort application on the card, e.g. on
a Visa/Dankort or a Mastercard Dankort. The handling of Visa and Mastercard applications is out of
scope of this document. Please refer to the scheme rules from Visa and Mastercard.
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1 Revision history

Version

28.04.2023

31.01.2023

31.03.2022

31.01.2022

Section

2.1.2 and
5.1.2

Change

Prod key with idx 1 removed (expired). Expiry
for key with idx 2 changed 2023-12-31 -> 2024-

Author

ejurg

12-31, and key with idx 3 changed 2030-12-31 -
> 2031-12-31.

6.1 Removed paragraph regarding double tap for
mobile payments, not relevant any more.

2.1.1 and
2.2.X

AID x4712 also used by single badge Dankort
and for cards (i.e. non-mobile). Added section

2.2.2 with parameters for this AID.

2.3.2

6.1 Removed table 1 in section 6.1 (specific to ISO

Added application version (03 00)

ejurg

ejurg

ejurg

ejurg

and is documented in that spec), incl. references

7 Added new section with requirements for
contactless application selection

2.3.2

TAC - Denial, TAC - Online and TAC - Default

for AID 4712 were incorrectly specified.
Corrected values are set to match other AIDs.

Add revision history

Add table of contents

Modify introductory text
Correct “"CA Public Key Check Sum” for test key

with index 6

Remove section in “Strong Customer

Authentication (SCA) Request” about "new SCA

rules” (the rules are no longer new)

Remove “Action when cashback” and “Action

when manual cash” from contact (special rules

no longer relevant)

2 Chip-based Transactions

2.1 Common Data for Contact and Contactless Transactions

2.1.1 Application Identifiers (AIDs)

ejurg

ejurg

ejurg

tjihan

ejurg

A terminal accepting contact and contactless chip transactions for Dankort must support the

following AIDs:

A000000121 1010
A000000121 4711
A000000121 4712
A000000121 4713

Card Product

Interface

Dankort

Visa/Dankort

Mastercard Dankort

Device Type

A000000121 1010

A000000121 4711

A000000121 4713

Card
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Contactand | 1440000121 4712 | A000000121 4712 | A000000121 4713 | Any
Contactless
Parameters and functionality defined per AID is given below.
2.1.2 Certification Authority Public Keys (CA Public Keys)
An offline-capable terminal must support the following CA Public Keys:
Environment CArk Index Key length Expiry Date Remarks
3 1152
4 1152 Expiration of CA Public Keys not
TEST . -
5 1408 enforced in the TEST environment
6 1984
PROD 2 1408 2024-12-31 May be extended
3 1986 2031-12-31 May be extended

Key values are listed in section 5.
2.2 Contact Transactions

2.2.1 Miscellaneous (AID = A000000121 1010 and A0O00000121 4711)

AID Parameter Value Remarks
General
Application Version 00 8C (or higher) 140 decimal (VIS 1.4.0)
Default DDOL 9F3704

Terminal Action Codes

TAC - Denial 00 10 00 00 00
TAC - Online FC 40 BC F8 00 See section 5.2
TAC - Default FC 40 A4 A8 00
A000000121 Limits
1010
Floor Limit DKK 0.00
-OR- Transaction limit DKK 100,000.00

A000000121 | Random Transaction Selection
4711

Threshold Value for

Biased Random DKK 0.00
Target Percentage for 0
Random Selection

Maximum Target Per-

centage for Random 0

Selection

Special Transactions

Action when fallback Online
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2.2.2 Miscellaneous (AID = A000000121 4712)

AID Parameter Value Remarks
General
Application Version 03 00
Default DDOL 9F3704
Terminal Action Codes
TAC - Denial 00 10 00 00 00
TAC - Online FC 40 BCF8 00 See section 5.2
TAC - Default FC 40 A4 A8 00
Limits
A000000121 Floor Limit DKK 0.00
4712 Transaction limit DKK 100,000.00

Random Transaction Selection

Threshold Value for

Biased Random DKK0.00
Target Percentage for 0
Random Selection

Maximum Target Per-

centage for Random 0
Selection

Special Transactions

Action when fallback Online

2.2.3 Miscellaneous (AID = A000000121 4713)

AID Parameter Value Remarks
General
Application Version 00 02
Default DDOL 9F3704
Terminal Action Codes
TAC - Denial 00 10 00 00 00
TAC - Online FC 40 BCF8 00 See section 5.2
A000000121
4713 TAC - Default FC 40 A4 A8 00
Limits
Floor Limit DKK 0.00

Transaction limit

DKK 100,000.00

Random Transaction Selection

Threshold Value for
Biased Random

DKK 0.00
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Target Percentage for

Random Selection 0
Maximum Target Per-

centage for Random 0
Selection

Special Transactions

Action when fallback Online

2.3 Contactless Transactions

2.3.1 Miscellaneous (AID = A000000121 1010 and A000000121 4711)

AID Parameter Value Remarks
General
Application Version 00 8C (or higher) 140 decimal (VIS 1.4.0)
Default Kernel ID 03
Default TTQ 36 20 40 00 Certain position_s depend on
the actual terminal type
A000000121 | Limits
1010 Floor Limit DKK 0.00
-OR- CVM Limit DKK 350.00
Transaction limit DKK 100,000.00
A000000121
4711 Late Amount Transactions

Action at decreased
amount

Online

Amount confirmation
optional

Action at increased
amount

Online + Confirm

Dynamic Currency
Conversion (DCC)

Not allowed

2.3.2 Miscellaneous (AID = A000000121 4712)

AID Parameter Value Remarks
General
Application Version 03 00
Default Kernel ID 05
Terminal Action Codes
A000000121 | TAC - Denial 00 10 00 00 00
4712 TAC - Online FC 40 BCF8 00 See section 5.2
TAC - Default FC 40 A4 A8 00
Limits
Floor Limit DKK 0.00
CVM Limit DKK 350.00
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Transaction limit

DKK 100,000.00

Late Amount Transactions

Action at decreased
amount

Online

Amount confirmation
optional

Action at increased
amount

Online + Confirm

Dynamic Currency
Conversion (DCC)

Not allowed

2.3.3 Miscellaneous (AID = A000000121 4713)

AID Parameter Value Remarks
General
Application Version 00 02
Default Kernel ID 02
Terminal Action Codes
TAC - Denial 00 10 00 00 00
TAC - Online FC 40 BCF8 00 See section 5.2
TAC - Default FC 40 A4 A8 00
Limits

2(7)(1):?000121 Floor Limit DKK 0.00
CVM Limit DKK 350.00
Transaction limit DKK 100,000.00
Late Amount Transactions
Action at decreased Online Ampunt confirmation
amount optional
Action at increased Online + Confirm
amount
QrTesng | ot atowed

3 Magnetic Stripe Transactions

A terminal accepting magnetic stripe transactions for Dankort must support the following
prefixes/BINs:

5019XX (501900...501999): Dankort
4571XX (457100...457199): Visa/Dankort

Note: Mastercard Dankort will have a Mastercard-defined magnetic stripe and cannot be used for
Dankort transactions.

3.1

Magnetic Stripe Lay-out

The following table shows the structure of the magnetic stripe track 2 for Dankort and Visa/Dankort
(Start Sentinel, End Sentinel and LRC check character have been omitted).

Position
i track 2

Dankort

Visa/Dankort

Remarks
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4 Key Entered Transactions

A terminal accepting key entered transactions for Dankort must support the following

prefixes/BINs:

- 5019XX (501900...501999): Dankort and Mastercard Dankort
- 4571XX (457100...457199): Visa/Dankort

5 Detailed Data Elements

5.1 CA Public Keys

5.1.1 CA Public Keys — TEST Environment

Sum (SHA-1 Hash)

7A 00 DF CF

Dankort CArk Index 03 - 1152 bit

TEST

RID 2000000121

CA Public Key Index 03

CA Public Key Modulus D5 6A 6C 70 74 82 4A 5A 62 8C 66 33 Bl F1 55 34
44 6D F7 79 06 57 86 75 EE 4D 7A 58 B8 D2 8A 3A
0C 0C 9B CF 04 18 A3 55 B5 54 57 73 2C OA 52 4E
AB 27 2A D1 82 Al BE B9 46 0D D1 71 3F 9E A5 OE
3E 5C E9 1C 60 AD BO 33 CF 4A D3 20 DD 7D 33 64
97 18 F9 40 D2 04 5B BA 05 OA 93 56 A8 F6 31 C7
95 93 86 75 21 00 4B 55 5D 3B EA B9 36 47 D1 3E
56 84 11 91 4F F7 77 73 45 93 43 8D D1 71 10 8F
74 E4 94 D8 68 1C 93 59 6E 1D 10 11 FO 60 2A 1F

CA Public Key Exponent 3

CA Public Key Check A5 14 6E 81 C8 97 A8 79 40 72 89 F3 2B 00 BD 24

Sum (SHA-1 Hash) 66 8F 20 FF

Dankort CArk Index 04 - 1152 bit

TEST

RID 2000000121

CA Public Key Index 04

CA Public Key Modulus A0 1B 29 51 D3 5D A5 83 47 54 CD DD 2C AE 9A 29
96 C9 DA OA 4D C4 14 B6 D9 CE 90 AC AD 6E 03 2C
BD F9 4F o6F 17 DC FA 38 FO 3E 52 49 36 C8 42 8D
6D F5 39 D7 11 4A F1 F6 DA CB A0 84 07 BB 9A BC
4F 96 81 AB B6 93 1F DF E9 FB 71 9A 28 BO 11 1E
69 03 CO 35 1F 2B 50 09 BB F8 EA EE FE 84 8B ES8
1F 6A 3C AC 76 D1 F5 B5 3C DE 2B ED 98 D6 6C DB
D6 S5E 32 78 78 08 36 22 85 27 7E CC 38 2E 6F 7A
26 FB 90 77 3D D5 7E 1F 36 Al 21 4B E9 FO E6 E3

CA Public Key Exponent 3

CA Public Key Check 53 8E 24 72 41 3E BE 6A 49 BB 25 D2 CC 1F E5 55
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Dankort CApk Index 05 - 1408 bit

TEST

RID A000000121

CA Public Key Index 05

CA Public Key Modulus BB 18 15 BO 73 A2 83 DC B8 66 D5 37 3D 35 FF 46

B6 A0 D5 6A 09 EE 97 B8 BO 2D 13 3E 03 87 Bl Bl
B5 3C DC 64 3F 4B 5F 60 1B 97 3B 6E C8 2F C9 3C
ED C2 7A DC BO 7F 56 20 89 44 52 6B DA 21 7E FC
BO 9D C1 09 7A B2 0C OE 76 18 FC DE E5 2D 24 29
F4 CE 74 84 51 D7 CB 43 7C 1D A5 A9 D9 25 81 09
BD 58 1D Bl 4B 21 C4 EE 02 9C 03 1F 68 9B D5 30
55 9C 10 6F 98 85 77 1C DC EB EO0 21 5B 16 A6 90
FA 16 6B BA 42 EC 37 8F 4E 74 2B 97 42 CB OF 2D
4D 6A EC 86 28 0C 79 A0 BO EE CF 76 74 BC 93 El1
57 83 C9 4F 1E 13 33 7A 93 15 B4 30 FE 5A 8C 43

CA Public Key Exponent 3

CA Public Key Check CC 44 CO 74 74 8B CD 88 64 53 CE C8 DF EC CA OB
Sum (SHA-1 Hash) AD 27 56 85

Dankort CArk Index 06 - 1984 bit

TEST

RID A000000121

CA Public Key Index 06

CA Public Key Modulus C5 C3 EO OF EO 96 D3 96 16 E2 CB 39 E9 DB E4 59

FF F1 DF F1 A3 33 DD 37 4B 3F D2 35 1D 49 77 32
8B 8B 14 F1 13 EC BO 65 04 0A 2A CC 28 F2 C4 DI
95 0D 11 4C 4F C3 59 OE C2 F9 33 CE 5C 35 09 AC
0D C7 B2 3F 90 9F C6 38 FA B3 Al 18 3B A6 B7 FD
EC 73 14 24 77 D5 3E 42 23 3C 35 D8 2B F7 A4 B5
34 12 E2 50 CF 40 00 28 CB OF A3 C8 EF E5 E7 3E
46 56 D1 D6 B6 97 E8 C7 B8 05 11 23 56 C3 B4 74
Bl E4 BD 1F 61 4F 03 66 96 84 2A AD Cl 51 E3 D5
74 36 47 74 90 23 A3 D8 CF 31 67 6B 2F Al D4 EO
12 27 E9 4B 7B 92 6C 50 67 36 BD 2A 36 60 48 Bl
6E 8D 9B F6 CC 10 CD 03 E1 8B D7 BD CD DO EC E8
79 38 AD 52 86 28 A9 4F 15 CD 22 F5 37 Cl 13 CA
86 6C 19 91 6D 06 4F 2F 4C 3F 62 33 F4 5A 47 D1
5A 55 A6 8F 33 63 22 5E 9D 25 ES9 CB 31 D6 43 98
DE BC 16 27 1B 4F 78 E7

CA Public Key Exponent 3

CA Public Key Check BE 32 F4 25 B7 10 78 B7 D3 2D 54 AF CD 02 67 79
Sum (SHA-1 Hash) 14 BC 43 46

5.1.2 CA Public Keys — PRODUCTION Environment

Dankort CArk Index 2 - 1408 bit
PROD
RID A000000121
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CA Public Key Index 2

CA Public Key Modulus Bl 56 42 E4 6D E9 33 C7 7B 11 A6

2A BF 20 5B 78 C4 A3 32 E2 04 AB
2A 6E 20 D8 2B 16 F9 26 81 25 C5
7C D3 F4 6E FC 9C 4E 92 3F 35 7A
99 46 74 89 D7 13 35 C6 94 E5 01
Cé 58 01 AS EE 35 BB F3 E6 F7 68
E4 CD 75 A4 C1 84 D5 75 CA 98 86
F2 01 5D 2F 80 92 ED 65 C5 04 03
57 6E 6C E5 7D F5 4F 97 FO 79 B2
85 C7 E4 C5 75 10 A3 C7 5C AF 98
A7 F1 5F 26 17 DC 17 33 D3 01 BC

CF
77
6D
12
3D
cC
96
09
DF
AD
73

9C 10
33 48
85 DB
0B A8
36 AQ
13 B2
65 19
6B 88
37 55
E5 25
Al EC

Fl
1B
A2
FO
67
40
DB
4A
AF
62
4B

74
0D
54
17
24
32
A8
B6
84
5C
33

CA Public Key Exponent 3

CA Public Key Check 95 94 57 1F 85 11 55 D8 92 22 F4
Sum (SHA-1 Hash) 84 C4 D4 BC

E1l

DE 02

EA

D4

Dankort
PROD

CApk Index 3 - 1984 bit

RID

A000000121

CA Public Key Index 3

CA Public Key Modulus B8 26 DC A2 1E 3F 79 1D D8 Al 62

38 2A C1 BB Cl BO 15 B4 30 8C 2A
38 5E DD C8 D5 B8 7F 08 0C 56 2F
EA 16 8F EE 1A 7A EO 23 4B C4 CC
68 97 4A 9D 12 CA C2 AE 64 AB 8C
3A F4 31 AC E3 DB B8 17 E4 59 52
9C DF 5B E4 1E AB A4 7D C2 65 A9
E3 EA 4A 8C C3 9D A3 84 A7 73 47
7E 9A D8 FA 35 36 4E 99 F9 71 E7
7C CC E8 1A A8 DD ED 01 14 02 Bl
8F CE 55 69 4E 1C 63 59 BE 66 CC
C9 E7 B5 29 D5 37 BD 42 E3 E7 02
26 97 6E 4F FA DF 26 BA E1 CA 50
02 38 7D FO 2E D6 8C BO 07 40 DA
72 E6 E4 3D 24 60 EC 56 34 1F FC
AD C7 77 C9 BB 77 19 55

AC
Ab
8D
10
EF
47
DD
36
D9
4F
73
8D
21
3B
F3

1B 55
D5 4E
2D 8F
53 5B
F1 DD
29 87
56 63
BB 97
5C 49
66 45
04 7C
9B 68
FA 40
DC CC
07 63

14
66
DB
81
FB
87
0cC
c7
1C
A7
EF
8B
F7
F5
A8

31
BC
13
FF
44
23
F6
oF
A2
52
53
59
DD
48
c7

CA Public Key Exponent 3

CA Public Key Check CE EA 8B 63 58 5F 25 60 00 91 F5
Sum (SHA-1 Hash) 9F FO Bl 32

D8

Fl 22

Al

71

5.2 Dankort Terminal Action Codes (TAC)

Byte

Bit

Meaning

TAC-
Denial

TAC-
Online

TAC-
Default

Offline data authentication was not performed

0

1

1

Offline static data authentication (SDA) failed

1

1

ICC data missing

Card appears on terminal exception file

Offline dynamic data authentication (DDA) failed

Wl A 0] O] N|

Combined DDA/AC Generation (CDA) failed

o| O] O] O] ©
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-
Byte | Bit Meaning Eﬁﬁi-al I)?’\ﬁr-\e -Igé?a-ult
2 Static data authentication (SDA) selected 0 0 0
1 RFU 0 0 0
8 ICC and terminal have different application 0 0 0
versions
7 Expired application 0 1 1
2 6 Application not yet effective 0 0 0
5 Requested service not allowed for card product 1 0 0
4 New card 0 0 0
3... RFU 0 0 0
8 Cardholder verification was not successful 0 1 1
7 Unrecognized CVM 0 0 0
6 PIN Try Limit exceeded 0 1 1
5 PIN entry req. and PIN pad not present or not 0 1 0
3 working
4 PIN entry req., PIN pad present, but PIN was not 0 1 0
entered
3 Online PIN entered 0 1 1
2... RFU 0 0 0
8 Transaction exceeds floor limit 0 1 1
7 Lower consecutive offline limit exceeded 0 1 0
6 Upper consecutive offline limit exceeded 0 1 1
4 5 Transac_tion selected randomly for online 0 1 0
processing
4 Merchant forced transaction online 0 1 1
3. RFU 0 0 0
8 Default TDOL used 0 0 0
7 Issuer authentication was unsuccessful 0 0 0
5 6 Script processing failed before final GENERATE AC 0 0 0
5 Script processing failed after final GENERATE AC 0 0 0
4. RFU 0 0 0
6 Strong Customer Authentication (SCA) Request

6.1

General

Whether SCA is required or not for an online No CVM transaction is handled by the Nets host for
physical cards and in the mobile device for wallets/apps.

If SCA is required, the terminal will (as usual) send an online No CVM Request to the Nets host.
The host will return a specific code (Action Code) to the terminal/merchanti.e. SCA is required and
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this request is therefore declined by the host. A subsequent second request (with PIN) shall then
be created using the existing transaction data (including PIN data etc.) according to the SCA
requirements.

This will give the following changes in the payment flow:
For CAT terminals without PIN-pad, the terminal must:

- Abort the transaction and start a new transaction - and
- Prompt the customer to use another interface

For CAT-terminals with PIN-pad, the terminal must:

- Prompt the customer to enter PIN and

- Continue the transaction using the existing transaction data from the first transaction,
meaning - the card must not be activated again (no new tap or use of the contact
interface) and no re-entry of transaction amount is required.

- The existing data from the first transaction are resend to the host with the exception that
this transaction is marked as a PIN transaction and includes PIN-data.

For merchant operated terminals (with PIN-pad), the terminal must:

- Prompt the customer to enter PIN and

- Continue the transaction using the existing transaction data from the first transaction,
meaning - the card must not be activated again (no new tap or use of the contact
interface) and no re-entry of transaction amount is required.

- The existing data from the first transaction are resend to the host with the exception that
this transaction is marked as a PIN transaction and includes PIN-data.

For transactions based on use of wallet/apps there are no changes to the payment flow.

The specific impact on contactless transactions is that contactless PIN-retry is possible. In case of
an incorrect online PIN during a contactless transaction, the customer is prompted to enter the PIN
again (without starting a new transaction and presenting the contactless card again).

For Dankort contactless transactions, the issuer host checks the accumulated amount for No CVM
transactions. When the accumulated amount limit is exceeded, the issuer host declines the
transaction and sends a response code/Action Code requesting Strong Customer Authentication.

NOTE: The host may, in the future, maintain other counters/conditions that may
inhibit/initiate Strong Customer Authentication.

Dankort supports a One-Tap SCA solution. It means that when the host declines the contactless
card transaction as described above, the customer shall be prompted on the terminal display to
enter the PIN. It shall in general not be necessary to present the card again and the same request
data shall be resent, except for following updated fields:

e DE11: System Trace Audit Number (STAN)
e DE37: Retrieval Reference Number

and with the following data added to the request:
e DE52: PIN data present

6.2 Terminal Capabilities Indicator

A data element shall be conveyed to the host in all contactless requests (Purchase and Original
Authorisations) indicating whether Strong Customer Authentication is supported or not for this
terminal.

The internal ISO 8583 format will be as follow:

Terminal Capabilities Indicator

Purpose: Used to indicate the host whether the terminal supports e.g. SCA or not.
Format: bl (1 byte).
Contents: See Table 1.
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*

Remarks: The Terminal Capabilities Indicator may indicate "SCA not supported by the terminal”
if the terminal does not support a PIN Entry Device. If the Terminal Capabilities Indicator is not
present (e.g. for old terminals), it is interpreted by the host as "SCA not supported by the
terminal”. Tag C# is defined for this data element. Example: C# 0001 O1.

Table 1 - Terminal Capabilities Indicator
b8 b7 b6 b5 b4 b3 b2 bl Meaning

- - - - - - - X Strong Customer Authentication (SCA):
- - - - - - - 0 - SCA not supported by the terminal
- - - - - - - 1 - SCA supported by the terminal

X X X X X X X - RFU

NOTE:

6.3 SCA - Exceptions

Payment Service Providers shall be allowed not to apply to SCA for transport fares and parking
fees. The host will differentiate using the Merchant Category Code (MCC).

7 Contactless application selection for co-badged cards

(in effect for new terminal certifications from 1/10-2023)

EU regulation requires that cardholders with co-badged cards have the option of selecting which
application is used. The regulation also allows merchants to configure preferred payment networks
(referred to as “"Merchant preferred”).

7.1 Merchant preferred

The terminal must allow the merchant to configure either “Dankort” as preferred, or "Domestic
methods” or similar general term. Setting either must mean that the terminal selects one of the
Dankort AIDs, unless the cardholder chooses to override the choice.

7.2 Cardholder selection

The terminal must offer the cardholder a way of enabling application selection mode prior to
tapping the card. This could, for instance, be by pressing the yellow button on the terminal.

What the terminal must do after the card is tapped depends on whether application selection mode
is enabled:

Application Step Action
selection mode
Disabled 1 The cardholder taps card.
2 The terminal must select merchant preferred application if
set. If not set, the terminal selects application according to
EMV rules.
Enabled 1 The cardholder taps card.
2 The terminal displays a list of the applications on the card

(using application labels, if available from the card).
The cardholder selects an application.

4 The cardholder taps card and the terminal uses the selected
application.
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Bilag D.X.2 CVC requirements for Dankort card-not-present payments

Updated: 31.12.2020

CARDH_PRESENT

(pos 5)

0 Cardholder
present

2 Cardholder
not present,
mail order

3 Cardholder
not present,
telephone

4 Standing
order/recur-
ring

K Subsequent

trx for stored

card

First trx for
stored card

1

Manual, no
terminal

CVC req.

CVC req.

POS-data code CARDDATA_INPUT_MODE (pos 7)

6 8 K
Key entered PAN entry PAN entry
eCom w. 3DS | eCom, only
SSL
CVC req.
CVC req.
CVC req.
CVC req. CVC req.

L R

PAN entry PAN

eCom, no obtained by
security wallet

CVC req.

CVC req.
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