1IKRY

Patientsikerhetsberattelse for
Digital Medical Supply Sweden
AB (vardgivare for KRY-appen)

Ar 2017

2018-02-27 Tobias Niemi (Verksamhetschef)
Johan Flodin (Medicinskt ansvarig lakare)

Maria Christoffersson (Quality & Compliance Manager)



Sammanfattning
Overgripande mal och strategier
Organisatoriskt ansvar for patientsakerhetsarbetet

Struktur for uppfoljning/utvardering

Hur patientsakerhetsarbete har bedrivits samt vilka atgarder som

genomforts for okad patientsakerhet

Uppfoljning genom egenkontroll

Samverkan for att forebygga vardskador

Riskanalys

Informationssakerhet

Halso- och sjukvardspersonalens rapporteringsskyldighet
Hantering av klagomal och synpunkter

Samverkan med patienter och narstaende
Sammanstallning och analys

Resultat

Overgripande mal och strategier for kommande ar

10

11

11

12

13

13

14

15

16



Digital Medical Supply Sweden AB ( benamns vidare som DMS) ar ett

vardbolag som tillhandahaller digital vard via videomoten i appen KRY.

DMS samarbetar med Lakarhuset Tranas (Lideta Halsovard) som ar en fysisk

vardgivare inom Region Jonkopings lan.

Karnverksamheten i DMS ar sdledes lakarbesok via videomoten, till detta
kommer receptfornyelser. De lakare som arbetar for DMS genomgar en s k
‘onboarding”-process som inkluderar rekrytering samt utbildning i den
digitala plattformen. Sedan féljer journalgranskning av samtliga de fall [akaren
handlagt under s k introduktionspass for att fa godkant att fortsatta arbeta
for DMS. Utbildningen tacker saval fardigheter i att kunna hantera tekniken i
den digitala plattformen som genomgang av PMs dver rutiner och riktlinjer
for de olika sokorsaker och tillstand som DMS kan handlagga. Patienter som
ar i behov av vard som inte kan handlaggas via KRY kan remitteras alternativt

hanvisas till den fysiska varden.

For att fortsatt sakerstalla att varden bedrivs i enlighet med vetenskap och
praxis sker [6pande slumpvisa journalgranskningar samt uppdatering av de
olika rutin- och riktlinjedokumenten. Aven fortbildning av lakare ges
regelbundet via obligatoriska webbinarium kring bada patientsdkerhet och

Nnya arbetssatt.

Patientndjdheten mats och aterkopplas |6pande till lakarna, individuellt som
pa gruppniva och foljs av bolagets ledning. Till patienternas forfogande finns
patientsupport som ocksa samlar inkomna klagomal och eventuella
awvikelser.

Under aret har en handelse varit av mer allvarlig natur och en handelseanalys
ar pabdrjad som underlag till en Lex Maria-anmalan.

Ett kvalitetsledningssystem har under 2017 utvecklats och implementerats, de
anstallda pa DMS har aven genomgatt utbildning i systemet. |
kvalitetsledningssystemet finns avvikelsehantering dar anstallda, patienter

och dess anhoriga pa DMS rapporterar risker, tilloud och negativa handelser.



Digital Medical Supply Sweden AB nedan kallad “DMS” har under 2017
utvecklat och forfinat ett ledningssystem som omfattar kvalitet (inklusive
patientsakerhet) samt arbetsmiljo och benamns “QMS Quality Management
System DMS”", forkortas QMS. Ledningssystemet uppfyller kraven i SOSFS

2011:9 samt ytterligare interna krav.

Som oévergripande malsattning innehaller QMS en
kvalitetspolicy som lyder:

“Kvalitetspolicy Digital Medical Supply Sweden AB (*DMS”)

Vard till patienter tillhandahalls av DMS via den tekniska plattformen “KRY”
som ags av webbhalsa AB. DMS arbetar med patienten i fokus for att erbjuda
en hogtillganglig och hogkvalitativ vard som ar lika for alla, oavsett bostadsort,

livssituation och modersmal.

Vi har som malsattning att leverera god och saker vard som ar anpassad till
videomoten och som ar patientfokuserad, patientsaker, lattillganglig,
informationssaker, jamlik, kunskapsbaserad och andamalsenlig. For att
uppfylla och styra tillampliga krav fran patienter och myndigheter har vi
skapat och foljer ett ledningssystem for verksamheten. Vara lakare har 1ang
erfarenhet fran primarvarden, foljer den senaste kunskapsbaserade varden

och har kunskap i olika sprak.

Vi arbetar med standig forbattring av vara arbetsprocesser for att sakerstalla
att vart arbete baseras pa etiska varderingar, utvecklas och uppfyller de krav
som stalls pa oss. Vi ar en registrerad vardgivare hos Inspektionen for Vard och
Omsorg. Varje patient ges maojlighet att aterkoppla upplevelsen i varje mote.

Patientupplevelsen ar en viktig styrparameter for oss.

Stockholm 2017-11-13
Johannes Schildt

VD och grundare av tjansten “KRY" som ags av webbhalsa AB"



DMS arbetar aktivt med forbattringsarbete inom foljande
malomraden och kvalitetsindikatorer:

1.

©® N o !

10.

Foljer pa veckobasis upp antal narkotikaklassade
lakemedelsforskrivningar samt antal forskrivningar av Bensodiazepiner
(samt grazons preparat i den gruppen) dar vi har en nolltolerans som ar

tydligt kommunicerad till [akare.

Diagnoserna mediaotit och pneumoni foljs kontinuerligt och har legat

under 0.5% av totala diagnoserna under 2017.

Vi foljer kontinuerligt antibiotikaforskrivning i samband med
diagnoserna tonsilit, sinuit, 6li och otalgia och har under 2017 jobbat

aktivt for att fa ner dessa.

Antibiotikaforskrivningen relaterat till infektioner foljs dver per 1000

maoten.

Foljer datan av de patienter lakaren uppger ej ar lamplig for digital vard.
Logganalyser i form av stickprov for olovligt journalintrang.

Att inkomna avvikelser har genomgatt handelseanalys inom 30 dagar.

Att riskanalys genomfors vid storre forandringar inom organisation eller

arbetssatt.
100% journalgranskning for nyanstallda.

DMS foljer patienttillfredsstallelse hos samtliga patienter och ligger 2017
i genomsnitt pa betyget 4,66 (av 5).



DMS samarbetar och hanterar vard via Lakarhuset Tranas som ansvarar for

varden gentemot Region Jonkopings lan.

Verksamhetschefen i DMS svarar for att verksamheten tillgodoser hog
patientsakerhet och god vard- och personalkvalitet inom den av bolaget
bedrivna varden. Verksamhetschefen har det samlade ledningsansvaret for

vardgivarens vardverksamhet i Sverige.

Medicinskt ansvarig lakare ansvarar for att ett strategiskt
patientsakerhetsarbete bedrivs | organisationen. Verksamhetschef ansvarar
for att gallande forfattningar, riktlinjer och rutiner foljs och att varden ar saker

och har god kvalitet.

Verksamhetschef tillsammans med medicinskt ansvarig lakare och Quality &
Compliance Manager (nedan benamns som QCM) sammantrader varje vecka
och gar igenom kvalitetsutfall och patientsakerhetsarbetet. Allvarligare
arenden utreds med risk- och handelseanalyser samt bedoms om de ska
hanteras som Lex Maria -arenden. Aterkopplingar av utfall sker till
medarbetarna via digitala kommunikationskanaler. Klagomal hanteras framst

via patientsupport och kan rapporteras vidare via avvikelsehantering.



Efter varje avslutat patientmote kan patienterna rapportera in synpunkter och
ev klagomal via appen KRY genom att fylla i ett formular som sammanstalls
och gas igenom av QCM och medicinskt ansvarig ldkare. Underlaget

sammanstalls och rapporteras kontinuerligt.

Behandlande lakare registrerar aven sin upplevelse av patientmaotet i

lakargranssnittet som aven det sammanstalls och rapporteras kontinuerligt.

Fragor, klagomal och synpunkter fran patienter och narstaende tas aven
emot av patientsupporten som vid vardskador samt handelser som har
medfort eller hade kunnat medfora en vardskada till noterar informationen

som awvikelse i systemet. Sammanstallningar sker enligt nedan.

DMS anvander sig av ett digitalt avvikelsehanteringssystem som ar
tillgangligt for medarbetare inom DMS. Awvikelserapporterna tas emot av
QCM som ansvarar for handelseanalys, handlaggning och atgarder. QCM har
alltid mojlighet att samrada med medicinskt ansvarig lakare for ytterligare
hjalp med analys av avvikelserna samt forslag till atgarder. Vardskadan eller
handelser som har medfort eller hade kunnat medféra en allvarlig vardskada

anmaler DMS till Inspektionen for vard och omsorg enligt Lex Maria.

Information fran utfallet av avikelsehanteringssystem analyseras fortlopande

och vasentliga delar hanteras i veckovisa kvalitetsmaoten.

Under aret har en handelse varit av mer allvarlig natur och en handelseanalys
ar paborjad som underlag till en Lex Maria-anmalan. Under 2017 har ingen Lex

Maria anmalan har lamnats till Inspektionen for vard och omsorg.



Patientsakerhetsarbetet bedrivs som forebyggande arbete genom att DMS
har tagit fram ett digitalt ledningssystem for systematiskt kvalitetsarbete
QMS, som beskriver hur arbetet ska bedrivas i processerna. QMS ar tillgangligt
for samtliga medarbetare och inforandet pabodrjades under slutet av 2017.
Medarbetare pa DMS har fatt en utbildning i QMS under 2017, alternativt ar
inplanerade under 2018. Viktigt inte minst da bolaget vaxer och nya
medarbetare tillkommer dagligen. Syftet med QMS ar att det ska leda till en

systematisk forstarkning och utveckling av patientsakerhetsarbetet.

Under 2017 har foljande férebyggande och forbattringsinsatser
hanterats:

- Utveckling avgemensamt ledningssystem for patientsakerhet (QMS)
- Journalgranskningar av ca 14000 utférda patientmoten

- Utforda riskanalyser vid stérre forandringar inom organisation eller

arbetssatt.

- Introduktionsutbildning for samtliga medarbetare

- Obligatoriska webbinarium for medicinska riktlinjer respektive
remisshantering.

- Upprattande av en digital dashboard dar vi i realtid foljer uppstallda
kvalitetsmal enligt interna och externa riktlinjer.

- Regelbunden kontroll av loggfiler har genomfoérts. Specifika logganalyser
av totalt 30 journalanvandare har extrakontrollerats, dar dessa anvandares
samtliga slagningar i systemet har granskats. Atgarder har vidtagits i de

fall det varit aktuellt



Egenkontrollen inom DMS bestar av flera delar och omfattar:

Nyckeltal inkluderat jamforelser med tidigare resultat, exempelvis

patientndjdhet

Anstallnings- och avgangsprocesserna inkluderat deras dokumentation.
Cranskning av journaler.

Stickprovsgranskning av remisser.

Awvikelser och handelser relaterade till patienter kombinerat med risk-

och handelseanalyser.

Interna awvikelser (som kan vara riktat mot en eller flera processer).
Identifiering, uppdatering av lagstiftning och andra krav
Medarbetarsamtal.

Vardgivarens (ledningens) genomgang av kvalitetsresultatet.

Dashboard dar vi i realtid foljer uppstallda kvalitetsmal enligt interna och

externa riktlinjer.
Riktade patientundersodkningar gallande vardkvaliteten pa individniva.
Medarbetarundersdkning.

Analys av arenden fran IVO och patientnamnden enligt gangse praxis.

For narvarande saknas det opartiska jamforelser mellan vard via videomote

och konventionellt given vard. Stravan ar att DMS ger forslag till opartiska

jamforelser, inkluderande nationella, regionala och specialitetsspecifika

kvalitetsregister samt Oppna jamforelser.



Inom ramen for det systematiska kvalitetsarbetet har processer identifierats
dar samverkan behovs for att forebygga att patienter drabbas av vardskada.

Samverkan sker sdval internt som externt.

Intern samverkan sker med koncernens bolag, Webbhalsa AB som
tillhandahaller den tekniska plattformen KRY, dar DMS vardmoten sker.
Tillsammans sker tekniskt och medicinskt utvecklingsarbete for att standigt

forbattra for patient, vardpersonal och uppdragsgivare.

DMS tillhandahaller en digital vardtjanst dar fysisk undersokning ej ar mojlig.
DMS samarbetar med en fysisk primarvardsaktor Lakarhuset Tranas (Lideta
Halsovard) for att komplettera var digitala verksamhet med bland annat

fysiska vardalternativ.

Vidare samverkar DMS med olika systemutdvare sasom ProRenata journal,
Labportal (elektroniska remisser och svar), Pascal (receptforskrivningar) samt
Medibas (evidensbaserad kunskapsdatabas).

DMS har genom samarbete med apotekskedjan Lloyds mojlighet att
tillhandahalla saval receptbelagda som receptfria lakemedel med mojlighet

for direkt leverans till patientens hem.
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Rutiner for risk- och handelseanalys ar beskrivet i ledningssystem for
systematiskt kvalitetsarbete, QMS och och utgor en vasentlig del |

patientsakerhetsarbetet.

Forebyggande riskanalyser genomfors vid storre forandringar i rutiner och
eller organisation. Awvikelser hanteras kontinuerligt och handelseanalyser

genomfdrs enligt rutin.

Informationssakerhet och tilliten har till ar essentiell for bade patienter och
medarbetare. DMS arbetar darfor pa kontinuerlig basis med att hantera
information pa ett tillforlitligt vis. Detta arbete sker i nara samarbete med

samtliga berdérda bolag i koncernen samt med kontinuerlig uppféljning.

Atkomst till uppgifter i samtliga system ar reglerad utifran respektive
medarbetares roll och vi jobbar standigt med att minimera mangden
overflodig information som ar tillganglig for respektive roll. Detta for att
segmentera verksamheten och minimera risken for datalackage. All
kommunikation till och fran alla komponenter av systemet samt all lagrad

data ar krypterad enligt industristandard.

Redan under ar 2017 pabodrjades arbetet med att anpassa verksamheten till
EU:s allmanna dataskyddsforordning (“GDPR"), vilken trader i kraft den 25 maj
2018. Arbete fortldper med kartlaggning och riskanalyser samt

implementering.

Under 2017 har inloggningsrutiner till olika system forbattrats genom sakrare

inloggning.

Kontinuerliga interna tester och ett arligt externt sakerhetstest har inte funnit
nagra allvarliga sakerhetsbrister i systemen och arbete pagar standigt for att
forbattra sakerheten och ytterligare minska riskerna for datalackage. Dessa

forbattringar ar delvis grundade de arliga riskanalyser som utfors.
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Intrangsforsok pagar givetvis standigt mot systemen men under aret har inga

lyckade intrang detekterats och ingen data har lackt.

Arligen sammanstaller verksamhetschefen tillsammans med medicinskt
ansvarig lakare hur informationssakerhetsarbetet [6per. Sammanstallningen

innehaller information om:

1. riskanalyser som har gjorts av informationssakerheten, incidenter som har
paverkat informationssakerheten och som medfort eller hade kunnat

medfora vardskada,
2. uppfoljningar som har gjorts, och

3. forbattringsatgarder som har vidtagits.

Varje medarbetare ansvarar for rapportering av avikelser som har eller kunde
ha medfort en vardskada via dokumentet “avvikelserapport”. Patienters
synpunkter och klagomal rapporteras direkt i formular eller via

patientsupporten och sammanstalls.
Samtliga medarbetare utbildas vid anstallningens borjan om vikten av att

rapportera avvikelser. Medarbetarna har majlighet att lamna

forbattringsforslag for att utveckla verksamheten och dess processer.
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Awvikelser, klagomal och synpunkter fran patienter och dess narstdende
rapporteras direkt till patientsupporten som finns tillganglig kl 08-17 alla
vardagar, med en svarstid pa under 1 minut. Andra kontaktvagar for patienter

ar mail och digitalt forfragningsformular.

Vid vardskador och handelser som har medfort eller hade kunnat medféra en
vardskada registreras informationen som avvikelse i systemet att
patientsupporten.

Awvikelser sammanstalls och noteras i en lista dar verksamhetschefen beslutar
och utser vem som bedomer avvikelserna och avgor for vilka som det ska
goras en fordjupad risk - och handelseanalys. | samrad med medicinskt
ansvarig lakare beddoms om avvikelsen ar allvarlig och om den ska anmalas
enligt Lex Maria. Verksamhetschefen ansvarar for anmalan av Lex Maria till

myndighet.

Klagomal och synpunkter fran Patientnamnden hanteras som en awvikelse
och kommuniceras till berérda enligt rutin. Vasentliga avvikelser och atgarder
rapporteras direkt via digitalt kormmunikationssystem till berérda
medarbetare. Ovriga aterkopplas till berodrd personal vid teammoten eller

arbetsplatstraffar. Klagomal fran annan vardgivare hanteras som en avvikelse.

DMS samverkar med patienter och dess anhoriga genom kontakter |
vardmotet och da synpunkter aterkopplas direkt till var patientsupport. Alla
klagomal och synpunkter hanteras via avvikelserapporter. Varje patientmote
avslutas med en enkat om hur patienten upplevde patientmadtet och om man
upplever att man fick hjalp. Mojligheter finns till att i fritextfalt lamna
synpunkter. Enkatsvaren sammanstalls kontinuerligt och utgdr underlag till

forbattringar av var tjanst.
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Samtliga kallor till information sammanstalls och behandlas vid kvalitets- och

ledningsmoten enligt faststallda rutiner. Analyserna och atgarderna omfattar:

Uppfoljning av tidigare atgarder

- Kundtillfredsstallelse

- Processprestanda (nyckeltal)

- Awikelser

- Risk- och handelseanalyser

- Myndighetskontakter

- Leverantorsprestanda

- Forbattringsmojligheter-standiga forbattringar-andringar
- Resursbehov

- Andringar av tillampliga lagkrav

- Kvalitetspolicy

- Behov av kommunikation

14



Antibiotikaforskrivningen vid infektioner har gatt ner med 8,8% under

aret.
Ett kvalitetsledningssystem har tagits fram for verksamheten.

Samtliga medarbetare har tillgang till kvalitetsledningssystemet,

implementeringen har genomforts.

100% av personalen har mottagit skriftlig information kring hur de
anvander kvalitetsledningssystemet. Drygt 75% av personalen har

utbildats i handhavande av kvalitetsledningssystemet.

Under aret har 128 avvikelser registrerats i systemet vartefter det vid behov

har gjorts risk och handelseanalyser.
Ingen Lex Maria har lamnats in till IVO.
Under 2017 har ingen vardskada identifierats.

Under SKL “s dtgardspaket ar riskomradet lakemedel den del som berdr
DMS. Dar har vi vidtagit atgarderna att integrera NPO (Nationell Patient
Oversikt) med journalsystemet. Vilket gor att alla Idkare har tillgang till

patientens sjuk och vardhistoria fran andra landsting och journalsystem.
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Utifran kvalitetspolicyn faststalla fler detaljerade kvalitetsmal och ta fram

handlingsplaner for att uppna dem.

Forstarkning av teamet som jobbar med kvalite, forbattring och

patientsakerhet.
Riktad kvalitetssakringsarbete med fokus mot patientgruppen barn

Fortsatta utvecklingsarbetet av kvalitetssystemet QMS. Fortsatt
investeringar i data och system for automatiserad dvervakning kring

awikelser i DMS vardprocess och riktlinjer
Analysera avvikelser och foresla forandringar i metoder och arbetssatt.

Medverka i utveckling av var app KRY for att underlatta for anvandaren

och skapa okad patientnojdhet.

Folja nyckeltal och ta fram medicinska behandlingsriktlinjer for att oka

patientsakerheten kring vard via videomote.

Oka samarbetet och samverkan med berérda intressenter som tex andra

vardgivare, myndigheter och leverantorer.

Fortsatta med forelasningar inom olika specialomraden for att utveckla
vara lakare. Kontinuerliga och automatiserade uppfoéljningar av tillgang till

system (logghantering).

Implementera kvalitetsledningssystemet QMS till samtliga medarbetare.
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