Datenschutzerklarung

Mit den nachfolgenden Hinweisen mochten wir Sie Gber die Verarbeitung lhrer personenbezogenen Daten
durch die HelloFresh SE (die , Gesellschaft) und die lhnen nach dem Datenschutzrecht zustehenden
Rechte informieren.

1. Wer ist fiir die Datenverarbeitung verantwortlich?

HelloFresh SE

Prinzenstralle 89

10969 Berlin

E-Mail: datenschutz@hellofresh.de

Bei Fragen zu den hierin enthaltenen Informationen kdnnen Sie sich an unseren Datenschutzbeauftragten
wenden. Dieser ist per E-Mail oder per Post unter der folgenden Adresse zu erreichen:

HelloFresh SE
Datenschutzbeauftragter
Prinzenstralle 89

10969 Berlin

E-Mail: datenschutz@hellofresh.de

2. Fiir welche Zwecke und aufgrund welcher Rechtsgrundlagen werden lhre Daten verarbeitet?

Wir verarbeiten lhre personenbezogenen Daten unter Beachtung der DSGVO, des Bundesdatenschutzge-
setzes (BDSG), des Aktiengesetzes (AktG), sowie aller weiterer einschlagiger Rechtsvorschriften.

2.1. Aufruf unserer Webseite

Beim Aufrufen unserer Website werden durch den auf Ihrem Endgerat zum Einsatz kommenden Browser
automatisch Informationen an den Server unserer Website gesendet und temporar in einem sogenannten
Log-File gespeichert. Folgende Informationen werden dabei auch ohne lhr Zutun erfasst und bis zur auto-
matisierten Léschung gespeichert:

o die IP-Adresse des anfragenden internetfahigen Gerates,

. das Datum und die Uhrzeit des Zugriffs,

. der Name und die URL der abgerufenen Datei,

o die Website/Applikation, von der aus der Zugriff erfolgte (Referrer-URL),

o der von Ihnen verwendete Browser und ggfs. das Betriebssystem |hres internetfahigen Rechners

sowie der Name lhres Access-Providers.

Die Rechtsgrundlage fir die Verarbeitung der IP-Adresse ist Artikel 6 Absatz 1 lit. f) DSGVO. Unser berech-
tigtes Interesse folgt aus den nachfolgend aufgelisteten Zwecken der Datenerhebung.

Die IP-Adresse lhres Endgerates sowie die weiteren oben aufgelisteten Daten werden durch uns fiir fol-
gende Zwecke genutzt:
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. Gewahrleistung eines reibungslosen Verbindungsaufbaus,
. Gewabhrleistung einer komfortablen Nutzung unserer Website/Applikation,
. Auswertung der Systemsicherheit und -stabilitat.

2.2. Kontaktaufnahme

Wenn Sie uns telefonisch, per E-Mail, per Post oder liber das Kontaktformular auf unserer Webseite kon-
taktieren oder wir Sie kontaktieren, verarbeiten wir Ihre personenbezogenen Daten z.B. Name, Adresse,
Telefonnummer sowie die Inhalte der Mitteilung. Diese Angaben werden ausschlieRlich zur Beantwortung
lhrer Anfrage bearbeitet

Die Rechtsgrundlage fiir die Verarbeitung der vorstehend beschriebenen Daten ist Art. 6 Abs. 1 lit. b)
DSGVO, soweit dies mit der Anbahnung oder Erflllung eines Vertrages mit Ihnen in Verbindung steht, bzw.
auf Grundlage des Art. 6 Abs. 1 lit. f) DSGVO, da wir ein berechtigtes Interesse haben mit Ihnen geschaftlich
zu korrespondieren.

2.3. Newsletter

Uber unserer Webseite kdnnen Sie sich auRerdem zu unserem Newsletter anmelden.

Um sicher gehen zu kdnnen, dass bei der Eingabe der Emailadresse keine Fehler unterlaufen sind, setzen
wir das sog. Double-Opt-In-Verfahren ein: Nachdem Sie lhre Email-Adresse in das Anmeldefeld eingegeben
haben, libersenden wir Ihnen einen Bestatigungslink. Erst wenn Sie diesen Bestatigungslink anklicken, wird
Ihre Email-Adresse in unseren Verteiler aufgenommen. Die Verarbeitung Ihrer elektronischen Kontaktda-
ten erfolgt an dieser Stelle allein auf Grundlage Ihrer Einwilligung (Artikel 6 Absatz 1 lit. a) DSGVO). Sie
konnen Ihre so erklarte Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen. Hierfir genigt ein
kurzer Hinweis per Email an die unter 1. angegebene E-Mail-Adresse oder Sie klicken auf den ,,Abmelden®-
Button am Ende eines jeden Newsletters. Soweit Sie im Rahmen der Anmeldung fiir unseren Newsletter
Ihren Namen angegeben haben, verarbeiten wir dieses Datum auf Grundlage unseres berechtigten Inte-
resses (Art. 6 Abs. 1 lit f) DSGVO) an einer ansprechenden Darstellung unseres Newsletters und ausschlieR3-
lich zur persénlichen Ansprache innerhalb des Newsletters.

Wir weisen Sie darauf hin, dass wir bei Versand des Newsletters eine Erfolgsmessung durchfiihren und Ihr
Nutzerverhalten auswerten. Fir diese Auswertung beinhalten die versendeten E-Mails sogenannte Web-
Beacons bzw. Tracking-Pixel. Diese liegen auf unseren Servern und geben uns Aufschluss darauf, wann und
in welcher Art Sie diese aufrufen. Flr die Auswertungen verkniipfen wir die genannten Daten und die Web-
Beacons mit Ihrer E-Mail-Adresse.

Die so gewonnenen Daten ermoglichen es uns, den Newsletter auf lhre individuellen Interessen zuzu-
schneiden. Wir erfassen hierbei grundlegende Informationen wie Offnungsrate sowie Informationen dar-
Uber, wann Sie unsere Newsletter lesen, welche Links Sie in diesen anklicken und folgern daraus lhre per-
sonlichen Interessen. Rechtsgrundlage fiir dies Datenverarbeitung ist Ihre Einwilligung, Artikel 6 Absatz 1
lit. a) DSGVO. Sie konnen lhre Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen, indem Sie
sich durch Klick auf den ,,Abmelden“-Button von unserem Newsletter abmelden.



2.4. Google reCaptcha

Wir setzen auf unserer Webseite reCaptcha v2 ein. reCaptcha ist ein Angebot von Google (Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4, Irland) und dient der Verhinderung missbrauchlicher au-
tomatisierter Eingaben in Webformulare und damit dem Schutz der technischen Systeme des Hosters. Der
Schutz unserer Systeme ist unser berechtigtes Interesse, Art. 6 Abs. 1 f) DSGVO.

Wenn Sie eine unserer Webseiten aufrufen, in denen reCaptcha eingebunden ist, wird eine Verbindung zu
den Servern von Google aufgebaut. Ein reCaptcha-Cookie wird gesetzt. Ihre IP-Adresse wird an Google
Ubertragen.

Daruber hinaus erfasst reCaptcha mittels , Fingerprinting” folgende Daten:

° genutzte Browser-Plugins

. die von Google in den letzten 6 Monaten gesetzten Cookies

° Anzahl der Mausklicks und Beriihrungen, die Sie auf diesem Bildschirm gemacht haben
° CSS-Informationen fiir die aufgerufene Seite

° Javascript-Objekte

. das Datum

° die Browsersprache

Sie kdnnen die Speicherung von Cookies und Fingerprinting durch die Auswahl entsprechender technischer
Einstellungen lhrer Browser-Software verhindern; wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall
gegebenenfalls nicht samtliche Funktionen dieser Website vollumfanglich werden nutzen kénnen.

Die Datenschutzerklarung und die Nutzungsbedingungen von Google finden Sie hier:
https://www.google.com/policies/privacy/ und hier: https://policies.google.com/terms.

2.5. Gesetzliche Verpflichtungen

Zudem verarbeiten wir personenbezogene Daten zur Umsetzung des Aktiengesetzes, sowie ggf. auch zur
Erfullung weiterer gesetzlicher Verpflichtungen (aktien-, handels- oder steuerrechtliche Aufbewahrungs-
pflichten).

3. Cookies

Aufgrund der Bedeutung des Themas Datenschutz und unserer Transparenzverpflichtung, finden Sie nach-
folgend Informationen tiber Cookies, wie wir diese auf unserer Webseite einsetzen und welche Méglich-
keiten Sie haben, falls Sie diese Cookies — trotz ihrer Vorteile — lieber deaktivieren mochten.

3.1. Cookie-Arten

Technisch notwendige Cookies: Zur notwendigen Datenspeicherung gehdéren Cookies, die fiir die Funkti-
onen einer Website zwingend erforderlich sind. Das meint etwa das Speichern von Log-in-Daten oder der
Sprachauswahl durch sogenannte Session-Cookies (die beim SchlieRen des Browsers geléscht werden).
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Technisch nicht notwendige Cookies: Als nicht notwendige Cookies werden dagegen Textdateien angese-
hen, die nicht allein der Funktionsfahigkeit der Website dienen, sondern auch andere Daten erheben. Dazu
zahlen folgende:

. Tracking-Cookies

. Targeting-Cookies

. Analyse-Cookies

. Cookies von Social-Media-Websites

Notwendige Cookies diirfen laut Cookie-Richtlinie von Anfang an gesetzt werden, also auch ohne vorhe-
rige Zustimmung durch den Nutzer. Demgegeniliber miissen Website-Besucher einwilligen, bevor die Coo-
kies nicht notwendige Daten speichern. Somit verlangt die EU-Cookie-Richtlinie nach allgemeinem Ver-
standnis eine sogenannte Opt-in-Lésung bei nicht notwendigen Cookies. Das ist der Unterschied zwischen
Opt-out und Opt-in:

o Opt-out: Cookies werden von Beginn an gesetzt — die User kdnnen der Datenspeicherung erst nach-
traglich widersprechen
o Opt-in: Cookies werden nicht von Beginn an gesetzt, sondern erst, wenn der Nutzer der Datenspei-

cherung zustimmt

3.2. Verwendete Cookies

Cookie Beschreibung Speicherdauer Klassifizierung
Loschung mit

PHPSessionID  Standard Sitzungsidentifikation fir PHP SchlieRen des Notwendig
Browsers

Cookie zur Speicherung der Zustimmung zur
cookieaccepted Cookie-Leisten-Funktion und damit ein Ver-10 Tage Notwendig
bergen dieser in der Ansicht.

3.3. Google Tag Manager

Aus Griinden der Transparenz weisen wir darauf hin, dass wir den Google Tag Manager nutzen. Der Google
Tag Manager erfasst selbst keine personenbezogenen Daten. Der Tag Manager erleichtert uns die Einbin-
dung und Verwaltung unserer Tags. Tags sind kleine Codeelemente, die unter anderem dazu dienen, Traffic
und Besucherverhalten zu messen, die Auswirkung von Online-Werbung und sozialen Kanélen zu erfassen,
Remarketing und die Ausrichtung auf Zielgruppen einzurichten und Webseiten zu testen und zu optimie-
ren. Wir nutzen den Tag Manager fiir den Google Dienst Google Analytics. Wenn Sie eine Deaktivierung
vorgenommen haben, wird diese Deaktivierung vom Google Tag Manager bericksichtigt. Fiir weiter Infor-
mationen zum Google Tag Manager siehe: https://www.google.com/intl/de/tagmanager/use-policy.html.
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3.4. Google Analytics

Mit lhrer Einwilligung nutzt diese Website Google Analytics, einen Webanalysedienst der Google LLC,
(1600 Amphitheatre Parkway Mountain View, CA 94043, USA). Verantwortliche Stelle fir Nutzer in der
EU/ dem EWR und der Schweiz ist Google Ireland Limited, Google Building Gordon House, 4 Barrow St,
Dublin, D04 E5WS5, Irland. Die Nutzung umfasst die Betriebsart Universal Analytics. Hierdurch ist es mog-
lich, Daten, Sitzungen und Interaktionen Gber mehrere Gerate hinweg einer pseudonymen User-ID zuzu-
ordnen und so die Aktivitaten eines Nutzers geratelbergreifend zu analysieren.

Google Analytics verwendet Cookies, die eine Analyse der Benutzung der Website durch Sie ermdglichen.
Die durch das Cookie erzeugten Informationen tber Ihre Benutzung dieser Website werden in der Regel
an einen Server von Google in den USA lbertragen und dort gespeichert. Aufgrund der Aktivierung der IP-
Anonymisierung auf dieser Website, wird Ihre IP-Adresse von Google jedoch innerhalb von Mitgliedstaaten
der Europaischen Union oder in anderen Vertragsstaaten des Abkommens lber den Europaischen Wirt-
schaftsraum gekirzt. Nur in Ausnahmefallen wird die volle IP-Adresse an einen Server von Google in den
USA Ubertragen und dort gekirzt.

Die im Rahmen von Google Analytics von Ihrem Browser ibermittelte IP-Adresse wird nicht mit anderen
Daten von Google zusammengefihrt. Im Auftrag des Betreibers dieser Website wird Google diese Infor-
mationen benutzen, um lhre Nutzung der Website auszuwerten, um Reports iber die Websiteaktivitaten
zusammenzustellen und um weitere mit der Websitenutzung und der Internetnutzung verbundene Dienst-
leistungen gegenliber dem Websitebetreiber zu erbringen.

Die von uns gesendeten und mit Cookies oder Nutzerkennungen (z. B. User-ID) verknipften Daten werden
nach 14 Monaten automatisch geléscht. Die L6schung von Daten, deren Aufbewahrungsdauer erreicht ist,
erfolgt automatisch einmal im Monat.

Rechtsgrundlage fiir die beschriebene Datenverarbeitung ist Ihre Einwilligung (§ 15 TMG i.V.m. Art. 4 Nr.
11 und Art. 7 DSGVO). Eine einmal erteilte Einwilligung kénnen Sie jederzeit mit Wirkung flr die Zukunft
widerrufen. Wenn Sie lhre Einwilligung widerrufen méchten, andern Sie einfach die Einstellungen in dem
von uns auf unserer Webseite zur Verfligung gestellten Cookie-Tool.

Sie kénnen die Speicherung der Cookies auch durch eine entsprechende Einstellung lhrer Browser-Soft-
ware verhindern. Sie kénnen darlber hinaus die Erfassung der durch das Cookie erzeugten und auf lhre
Nutzung der Website bezogenen Daten (inkl. Ihrer IP-Adresse) an Google sowie die Verarbeitung dieser
Daten durch Google verhindern, indem Sie das https://tools.google.com/dlpage/gaoptout?hl=de herun-
terladen und installieren. Dadurch wird die zukiinftige Erfassung lhrer Daten beim Besuch dieser Website
verhindert. Um die Erfassung durch Universal Analytics tGber verschiedene Gerate hinweg zu verhindern,
missen Sie das Opt-Out auf allen genutzten Systemen durchfiihren. Wenn Sie hier klicken, wird das Opt-
Out-Cookie gesetzt: Google Analytics deaktivieren.

Nahere Informationen zu den Nutzungsbedingungen von Google Analytics und zum Datenschutz bei
Google finden Sie unter https://www.google.com/analytics/terms/de.html bzw. unter https://poli-
cies.google.com/?hl=de



https://tools.google.com/dlpage/gaoptout?hl=de
https://www.google.com/analytics/terms/de.html
https://policies.google.com/?hl=de
https://policies.google.com/?hl=de

3.5. Browsereinstellungen

Sie kdnnen das Speichern von Cookies durch Webseiten und Anwendungen auf ihren Endgeraten ablehnen
oder ihre Browsereinstellungen anpassen. In letzterem Fall erhalten Nutzer eine Warnung, bevor Cookies
gespeichert werden. Nutzer kénnen ihre Einstellungen auch so anpassen, dass ihr Browser entweder alle
Cookies oder nur die Cookies Dritter ablehnt. Nutzer kdnnen auch bereits zu einem frilheren Zeitpunkt
gespeicherte Cookies l6schen. Es gilt zu beachten, dass die Einstellungen fir jeden Browser und auf jedem
verwendeten Gerat separat angepasst werden miissen. Fir den Fall, dass Nutzer die Verwendung von
Cookies nicht wiinschen, weisen wir darauf hin, dass wir zu unserem Bedauern nicht garantieren kénnen,
dass unsere Seiten ohne die Verwendung von Cookies ordnungsgemaR funktioniert. Ohne die Verwendung
von Cookies stehen moglicherweise einige Funktionen der Webseiten und Anwendungen nicht zur Verfu-
gung oder bestimmte Seiten kdnnen nicht angezeigt werden. Nutzer kénnen durch einen Klick auf einen
der nachfolgenden Links direkt zum Handbuch des verwendeten Browsers gelangen, oder bei Bedarf, zur
Hilfefunktion des verwendeten Browsers gelangen.

Chrome

Firefox

Internet Explorer Edge
Safari

4. Werden lhre Daten in ein Drittland libermittelt?

Zur Einhaltung der oben genannten Zwecke kann es erforderlich sein, dass Ihre personenbezogenen Daten
flr einen der oben genannten Zwecke aufRerhalb des Europaischen Wirtschaftsraums (EWR) Ubermittelt
werden. Sollten wir personenbezogene Daten an Dienstleister oder Konzernunternehmen auferhalb des
EWR (ibermitteln, erfolgt die Ubermittlung nur, soweit dem Drittland durch die EU-Kommission ein ange-
messenes Datenschutzniveau bestatigt wurde oder andere angemessene Datenschutzgarantien (z.B. ver-
bindliche unternehmensinterne Datenschutzvorschriften oder EU-Standardvertragsklauseln) vorhanden
sind.

5. An welche Kategorien von Empfingern geben wir lhre Daten ggf. weiter? Externe Dienstleister:

Wir bedienen uns zum Betrieb der Website und damit im Zusammenhang stehenden Datenverarbeitungen
zum Teil externer Dienstleister (z.B. IT-Dienstleister, Dienstleister im Bereich Marketing). Beauftragte
Dienstleister erhalten von der Gesellschaft nur solche personenbezogenen Daten, welche fiir die Ausfih-
rung der beauftragten Dienstleistung erforderlich sind und verarbeiten diese Daten ausschlieRlich nach
Weisung der Gesellschaft.

6. Wie lange werden lhre Daten gespeichert?

Grundsatzlich anonymisieren oder l6schen wir Ihre personenbezogenen Daten, sobald und soweit sie fiir
die hierin genannten Zwecke nicht mehr erforderlich sind, es sei denn gesetzliche Nachweis- und/oder
Aufbewahrungspflichten (nach dem Aktiengesetz, dem Handelsgesetzbuch, der Abgabenordnung oder
sonstigen Rechtsvorschriften) verpflichten uns zu einer weiteren Speicherung. Dartliber hinaus bewahren
wir personenbezogene Daten nur in Einzelfidllen auf, wenn das im Zusammenhang mit Anspriichen, die
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gegen unser Unternehmen geltend gemacht werden, erforderlich ist (gesetzliche Verjahrungsfristen von
bis zu dreilig Jahren).

7. Welche Rechte haben Sie nach dem Datenschutzrecht?

Sie kénnen bei der in Abschnitt 1 genannten Adresse des Datenschutzbeauftragten unentgeltlich Auskunft
Uber die zu Ihrer Person gespeicherten Daten, Berichtigung ihrer personenbezogenen Daten, Loschung
ihrer personenbezogenen Daten und Einschrankung der Verarbeitung ihrer personenbezogenen Daten
verlangen. lhnen steht auBerdem das Recht auf Dateniibertragbarkeit zu. Einem Verlangen nach Loschung
konnen gegebenenfalls gesetzliche Aufbewahrungspflichten der Gesellschaft entgegenstehen.

Art. 15 DSGVO: Auskunftsrecht der betroffenen Person: Sie haben uns gegeniiber das Recht, Auskunft
dartber zu erhalten, welche Daten wir zu lhrer Person verarbeiten.

Art. 16 DSGVO: Recht auf Berichtigung: Sollten die Sie betreffenden Daten nicht richtig oder unvollstandig
sein, so konnen Sie die Berichtigung unrichtiger oder die Vervollstandigung unvollstandiger Angaben ver-
langen.

Art. 17 DSGVO: Recht auf Loschung: Unter den Voraussetzungen des Art. 17 DSGVO kdénnen Sie die Lo-
schung lhrer personenbezogenen Daten verlangen. Ihr Anspruch auf Léschung hangt u. a. davon ab, ob die
Sie betreffenden Daten von uns zur Erfillung unserer gesetzlichen oder vertraglichen Aufgaben noch be-
notigt werden.

Art. 18 DSGVO: Recht auf Einschrankung der Verarbeitung: Unter den Voraussetzungen des Art. 18
DSGVO konnen Sie die Einschrankung der Verarbeitung der Sie betreffenden personenbezogenen Daten
verlangen.

Art. 21 DSGVO: Widerspruchsrecht: Sie haben das Recht, Widerspruch gegen die Verarbeitung Ihrer Daten
zur Wahrung der berechtigten Interessen der Gesellschaft oder eines Dritten einzulegen bei: HelloFresh
SE, PrinzenstralRe 89 10969 Berlin, E-Mail: datenschutz@hellofresh.com.

Art. 7 Abs. 3 DSGVO: Recht auf Widerruf der Einwilligung: Sie haben das Recht, eine erteilte Einwilligung
zur Verarbeitung Ihrer personenbezogenen Daten jederzeit zu widerrufen. Durch den Widerruf der Einwil-
ligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
nicht berihrt.

8. Haben Sie Beschwerden hinsichtlich des Umgangs mit Ilhren Daten? Mit Beschwerden im Hinblick auf
die Verarbeitung Ihrer personenbezogenen Daten kdnnen Sie sich an den Datenschutzbeauftragten der
Gesellschaft unter den eingangs genannten Kontaktdaten wenden, um unmittelbar eine Klarung mit der
Gesellschaft herbeizufiihren. Unabhangig davon haben Sie das Recht, eine Beschwerde bei einer zustan-
digen Datenschutzaufsichtsbehoérde einzureichen.

Stand der Informationen in diesem Dokument: April 2023
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Bei relevanten Anderungen werden wir diese Informationen aktualisieren und auf unserer Internetseite
zur Verfiigung stellen. AuBerdem werden wir priifen, ob im Einzelfall bei einer etwaigen Anderung dieser
Datenschutzinformation eine Verpflichtung zu einer sonstigen Benachrichtigung besteht und dieser ggf.
bestehenden Benachrichtigungspflicht entsprechend nachkommen.



