
Candis Tipp des Monats 

Phishing Attacken



 

Phishing Attacken: EMails

● Überprüfe den Absender,dieser kann nicht so 
leicht gefälscht/ersetzt werden

● Schaue dir die Links in der EMail genau an, 
indem du mit der Maus darüber fährst und 
den Domainnamen unten links im Browser 
überprüfst.



 

Phishing Attacken: MITM 
Man-In-The-Middle)-Angriff

Überprüfe immer den Domainnamen zusammen mit 
dem Subdomainnamen, z. B.:

● candis.io (gültige Domain)
● candIs.pro
● http://candis.onliso.com/
● Id.candis.pro → Das "l" ist ein kleines "L" 

statt ein "i".
● cаndis.io → Ein sehr seltenes Beispiel, bei 

dem der Buchstabe "a" kyrillisch ist. Für 
Computersysteme ist das ein anderer 
Buchstabe, auch wenn er für das Auge gleich 
aussieht. Die gültige Domain ist candis.io.

http://candis.onliso.com/


 

Phishing Attacken: MITM 
Man-In-The-Middle)-Angriff

Überprüfe immer die Informationen des SSLZertifikats, 
um die Domainprüfung zu ergänzen.



 

Phishing Attacken: 
Authentifikator-App verwenden

● Einmalpasswörter OTP) aus einer 
Authentifikator-App verfallen nach 30 Sekunden, 
was es Angreifern sehr schwer macht, sie in 
einem Phishing-Versuch zu nutzen

● Die Einrichtung erfolgt ganz einfach über dein 
Profil in Candis

● Gib die Codes nicht an andere weiter, der Candis 
Support würden dich niemals nach deinem OTP 
fragen



 

Phishing Attacken: 
Die Gefahr der Suchmaschinen

● Wenn du nach "Candis" in einer Suchmaschine 
suchst, achte immer auf den Domainnamen. Bei 
betrügerischen Domains gibt es oft kleine, aber 
entscheidende Unterschiede

● BESSER Speichere my.candis.io als 
Lesezeichen in deinem Broweser ab, statt eine 
Suchmaschine zu verwenden, um zur Candis 
Anmeldung zu kommen




