Candis Tipp des Monats

Phishing Attacken



Phishing Attacken: E-Mails

° Uberprijfe den Absender,dieser kann nicht so manragiingl...gmail o
leicht gefélscht/ersetzt werden o
B Translate to English 5%
e Schaue dir die Links in der E-Mail genau an, Hallo Emma
indem du mit der Maus darlber fahrst und Mi"f_;;_“;‘;ﬁ;jjﬂ“;:;;;:? e e e B e igbe, g St sus e Handnumnerbenstoen
den Domainnamen unten links im Browser Go-Founder | GEO Gandis Gt

U berprufst. Gesendet von Outlook fiir iOS



Uberpriife immer den Domainnamen zusammen mit

dem Subdomainnamen, z. B.: 2 id.mycandls.pro/auth/realms/candis/log

e candis.io (glltige Domain) e

e candls.pro

[ J

e Id.candis.pro - Das "I" ist ein kleines "L" w ww.domain-name.com
statt ein "i". \ J | }\_Y_)

e candis.io - Ein sehr seltenes Beispiel, bei Sub_dlmam Domail o TR —
dem der Buchstabe "a" kyrillisch ist. Fur | |
Computersysteme ist das ein anderer @ |

Root Domain (what you can register)

Buchstabe, auch wenn er fur das Auge gleich
aussieht. Die gultige Domain ist candis.io.


http://candis.onliso.com/

Phishing Attacken: MITM
Man-In-The-Middle)-Angriff

Uberpriife immer die Informationen des SSL-Zertifikats,
um die Domainprufung zu erganzen.

! 23 my.candis.io/hannah-test/dashboard

7 N\
my.candis.io X

J
ﬁ Verbindung ist sicher > lr
@ Cookies und Websitedaten >
83 Website-Einstellungen o]
GJ Uber diese Seite (4]

Informationen zur Quelle und zum T...

@ _be atL

my.candis.io/hannah-test/dashboard

-

& Sicherheit X
my.candis.io

Verbindung ist sicher

Deine Daten wie Passworter oder
Kreditkartennummern sind geschiitzt, wenn

du sie an diese Website sendest. Weitere b
Informationen

2 Zertifikat ist giiltig (4]

Zertifikats-Viewer: *.candis.io X

Allgemein = Details

Ausgestellt fur

Allgemeiner Name (CN)
Organisation (0)
Organisationseinheit (OU)

*.candis.io
<Gehort nicht zum Zertifikat>
<Gehort nicht zum Zertifikat>

Ausgestellt von

Allgemeiner Name (CN)
Organisation (0O)
Organisationseinheit (OU)

Amazon RSA 2048 M02
Amazon
<Gehort nicht zum Zertifikat>

Glltigkeitsdauer

Ausgestellt am Montag, 17. Juni 2024 um 02:00:00

Gliltig bis Donnerstag, 17. Juli 2025 um 01:59:59
SHA-256-
Fingerabdriicke
Zertifikat 08019af21506923689deff0920010b2458a02a2e29ee9fba
611826346d3172d3
Offentlicher Schliissel ~ 752fe2dc85d02f8520c21cb32dc9b5fed36687ea61f1a5a9b
ad3bdfef60fe776



Einmalpassworter (OTP) aus einer
Authentifikator-App verfallen nach 30 Sekunden,
was es Angreifern sehr schwer macht, sie in
einem Phishing-Versuch zu nutzen

Die Einrichtung erfolgt ganz einfach Uber dein
Profil in Candis

Gib die Codes nicht an andere weiter, der Candis
Support wirden dich niemals nach deinem OTP
fragen

Mein Profil

Vorname Nachname

Hannah Raffel

E-Mail- Adresse

hannah@candis.io

Sprache

Deutsch

Abwesenheit

Ich bin abwesend

vom bis

Stellvertretung fiir Hannah Test GmbH (optional)

Zeige folgende Notiz Teammitgliedern an

Kontosicherheit

Authentifizierungs-App

Verifiziert - "Handy von Han... E2 Gerit wechsein? Support kontaktieren

SMS iiber Mobilfunknummer

Verifiziert +49 esee soee 6568 # Bearbeiten



Phishing Attacken:
Die Gefahr der Suchmaschinen

e Wenn du nach "Candis" in einer Suchmaschine Sponsored
A A A - dis.
suchst, achte immer auf den Domainnamen. Bei B e e
betrigerischen Domains gibt es oft kleine, aber Anmeldung

Candis io — Die universelle Lésung fiir den schnellen Aufbau eines professionellen
Unternehmens. Digitale Governance fiir Unternehmen. Vorteile: Bearbeitbare Vorlagen, Intuitiver
Workflow.

entscheidende Unterschiede

e BESSER: Speichere my.candis.io als
Lesezeichen in deinem Broweser ab, statt eine
Suchmaschine zu verwenden, um zur Candis
Anmeldung zu kommen

Candis GmbH
Website Directions Save Call
44 167 reviews ©

Software company in Berlin

Located in: CityQuartier DomAquarée
Address: Karl-Liebknecht-Str. 5, 10178 Berlin
Hours: Open - Closes 6pm v

Phone: 030 31193009





