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Tietoturvan
tarkastuspalvelut

Tutkimme jarjestelmasi tietoturvallisuutta pintaa syvemmalta. Etsimme puutteet ja
haavoittuvuudet seka tuemme niiden Kkorjaamisessa. Lopputuloksena saat
turvallisemman jarjestelman seka varmuuden tietoturvan tasosta.

Kartoitamme jarjestelman turvatason

Tarjoamme tietoturvan tarkastuspalveluja tulevien tai jo kaytdssa olevien
jarjestelmien turvatason kartoittamiseen. Kohteena voi olla esimerkiksi yksittainen
palvelu tai sovellus tai monimutkainen tietojarjestelma. Tarkastuksen kohteet ja
kaytettavat menetelmat sovitaan asiakkaan tarpeiden ja toiveiden mukaan.
Laadimme tarkastuksesta yksityiskohtaisen loppuraportin, joka kuvaa jarjestelman
tietoturvallisuuden tason.

Autamme korjaamaan puutteet

Loppuraportti sisaltaa paitsi testien kuvaukset, tehdyt havainnot ja [0ydetyt
haavoittuvuudet, myos suositukset puutteiden korjaamiseksi. Haavoittuvuudet ovat
valmiiksi asiantuntijoidemme luokittelemia niiden jarjestelmaan kohdistuvan uhkan
ja vaikutuksen mukaan. Tarkastus paattyy asiakkaan kanssa pidettavaan
tilaisuuteen, jossa loppuraportti kaydaan lavitse seka sovitaan tarvittaessa
uusintatarkastuksesta korjausten toimivuuden todentamiseksi.
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Uskomme yhteistyohén

Naemme tietoturvan mahdollisuutena ja
Kilpailuetuna. Haluamme toimia
asiakkaidemme luotettuna kumppanina ja
auttaa nostamaan tietoturvallisuus uudelle,
korkeammalle tasolle. Uskomme yhdessa
tekemiseen ja pidamme asiakkaan tiiviisti
mukana. Talléin  havaittuihin  ongelmiin
voidaan puuttua heti ja projektia kohdentaa
havaintojen mukaan.

Turvallisuus on taitolaji

Tarjoamme alan parhaan osaamisen ja menetelmat kayttoosi. Tarkastukset suorittavat
Instan kokeneet, sertifioidut asiantuntijat, joilla on syvallinen osaaminen. Keskitymme
ymmartamaan tarkastettavan jarjestelman toimintaa syvemmin, emme pelkastaan
testaamaan sitd. Uhkakuvat muuttuvat ja hyokkaysmenetelmat kehittyvat kiihtyvaa
tahtia. Seuraamme aktiivisesti tilannetta ja kehitamme palvelujamme niiden mukaisesti

Uhkamallinnus

Uhkamalli on turvallisen

jarjestelman kulmakivi ja
oleellinen ohjelmistokehitys-
prosessin tydkalu.

Uhkamallinnuksessa
kartoitamme jarjestelman
suojeltavat kohteet,
hyokkayspinnat ja
tietoturvatavoitteet.

Jokaiselle
tietoturvatavoitteelle
kirjataan tunnistetut uhat ja
tietoturvakontrollit, lisdksi
uhat priorisoidaan ja
luokitellaan.

Lopputuloksena
yksityiskohtainen
uhkamallidokumentti, joka
kaydaan
kokonaisuudessaan lapi
asiakkaan kanssa.

Konfiguraatiotarkastus

Konfiguraatiotarkas-
tuksessa etsimme
asetuksista ja alustoista
haavoittuvuuksia ja
konfiguraatiovirheita.

Tarkastuksessa tutkimme
kohdejarjestelmaa
manuaalisesti ja
haavoittuvuusskannereilla.

Tyypillisia puutteita ovat
virheelliset asetukset,
puuttuvat paivitykset ja
kovennukset seka
ylimaaraiset palvelut.

Lopputuloksena kuvaus
jarjestelman
toimintaympariston
haavoittuvuuksista ja
konfiguraatiovirheista
korjaussuosituksineen.

Murtotestaus

Murtotestauksessa
etsimme jarjestelmasta
virheita ja
haavoittuvuuksia
mallintamalla
hydkkaajan toimia.

Kohteena voi olla
esimerkiksi web-palvelu,
sovellus tai
monimutkainen
jarjestelma.

Yleisimmat puutteet
liittyvat syotteiden
kasittelyyn, heikkouksiin
kayttajan tunnistuksessa
jaistunnonhallinnassa.

Lopputuloksena kuvaus
kohteen
tietoturvapuutteista seka
suositukset tietoturvan
parantamiseksi.
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