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Insta SIEM

Insta SIEM (Security Information and
Event Management) on ratkaisu lokien
hallintaan ja analytiikkaan.

Insta tarjoaa SIEM ratkaisun asiakastar-
peeseen pohjautuen jarjestelmatoimi-
tuksena tai palveluna Instan sertifioidusta
palvelinkeskuksesta.

Miksi lokienhallinta ja SIEM?

Saadokset velvoittavat lokitietojen hallintaan  Parempi tietoturvallisuus

o EU:ntietosuoja-asetus, KATAKRI, VAHTI, ISO/IEC 27001 o Jatkuva tilannetietoisuus tietojarjestelmien tilasta ja
ja PCI-DSS

o Tietojarjestelmia tulee valvoa lokitietoja keradmalla ja
analysoimalla

tapahtumista
¢ Tunnistetaan hyokkaykset ja vaarinkaytokset luotettavasti
o Nopea reagointi poikkeamatilanteisiin

Toiminnalliset moduulit

SIEM
Lokienhallinta
a T
4 | a Lokien keraaminen,
o tallennus ja sailytys
Lokilahteet
Halytykset Realiaikainen Tilannenakymat

analysointi

Verkkoliikenne

& Lokien analysointi

Ympariston tiedot
(verkko-osoitteet, laitetiedot,
ohjelmistoversiot ym.)

4 Raportointi
Ulkoiset lahteet

(esim. haavoittuvuustiedot)

Haavoittuvuuksien
hallinta

Tietolahteiden
korrelointi

Tapahtumaketjujen
tunnistaminen

Riskienhallinta
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Instan palvelut

Jarjestelméatoimitus

SIEM palveluna

INSTA

Asiantuntijapalvelut

Tarvittavat laitteet, lisenssit ja
tuotetuki (asiakkaan omistukseen)

Asiantuntijatyona tehtava
kayttoonottoprojekti

Raataloityjen lahdeliitosten toteutus

Jatkuva tuki- ja yllapitopalvelu
Jatkokehitysvaihe

Jarjestelman kayttéonotto

Tekninen ja hallinnollinen
tarvekartoitus

Instan osaaminen

Palvelun sisalto ja palvelutasot maari-
tellaan asiakastarpeen pohjalta

Tuotantokayttdéa edeltaa asiantuntija-
tyona tehtava kayttoonottoprojekti

Palvelun sisaltd esimerkiksi:
o Laitteet, lisenssit ja tuotetuki
¢ Jarjestelman valvonta ja yllapito
¢ Lokitietojen keradminen ja
tallentaminen

e Tietoturvatapahtumien monitorointi
o Analysointi (halytysten perusteella)

o Raportointi

Tarvekartoitukset
o Integroitavien jarjestelmien ja
teknisten vaatimusten kartoitus
Vaatimusmaarittelyt
o Sisaltaen jarjestelman
yleiskuvauksen, arkkitehtuurin ja
litettavat jarjestelmat
Lokipolitiikat
o Lokienhallinnan yleisperiaatteiden ja
lokien elinkaarenhallinnan maarittely
Evaluoinnit ja tuotevertailut
o Evaluointi eri tuotteiden
soveltuvuudesta asiakkaan
tarpeeseen

Toteutussuunnittelu ja

Tuotantovaihe

Lokienhallinta- ja SIEM-ratkaisujen toimituksia vuodesta 2010
Osaavat ja kokeneet asiantuntijat

o Tuoteriippumaton ratkaisutoimittaja

Radar % elastic

Tuotantoon siirto

dokumentointi

Asennus, konfigurointi ja
lahdeliitokset

Jarjestelmatestaus

Koulutukset ja hyvaksynta

Tarvekartoitukset, vaatimusmaarittelyt, lokipolitiikka, evaluoinnit ja tuotevertailut

“dNetiQ.
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