Insta Yhdyskaytava

Kriittisten jarjestelmiesi suoja

Turvallinen yhdyskaytava suojaa kriittisia resursseja ja
tietoja hyokkayksilta ja kyberuhilta. Se mahdollistaa
tiedonsiirron eri turvaluokan verkkojen valilla hallitusti,
helposti ja luotettavasti.
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Insta Yhdyskaytdva on yksisuuntainen tiedon valitys- ja suodatusratkaisu,
joka rajaa lilkennéinnin yksisuuntaiseksi OSI-mallin fyysisella kerroksella. Insta
Yhdyskaytava perustuu datadiodiratkaisuun, joka on viranomaisen (Traficom)
hyvaksyma toteutusmalli tiedon valittdmiseen:

1) Eri suojaustasoa olevien verkkojen/jarjestelmien kesken
2) Eri organisaatioiden kesken

Insta Yhdyskaytava on ratkaisu yhden tai useamman suojaustason ylitse
tapahtuvaan tiedonsiirtoon. Insta Yhdyskaytava koostuu datadiodista ja Instan
kehittamasta yhdyskaytavaohjelmistosta.

Datadiodiratkaisuna Insta kdyttaa kumppanien toimittamia kansainvalisten
hyvaksyntaprosessien lapikdaymia tuotteita. Datadiodikumppanina toimii muun
muassa hollantilainen Fox-IT, jonka datadiodi on EAL7+-sertifioitu ja hyvaksytty
kayttoon Nato Secret -tasolle asti.

KAYTTOTAPAUKSET

Insta Yhdyskadytava mahdollistaa asiakaskohtaisten kayttotapauksien toteuttamisen, kun vaadi-
taan turvallista tiedonsiirtoa. Insta Yhdyskaytava mahdollistaa mm. seuraavat kayttotapaukset:

> Turvaluokitellun ympéariston paivitykset
Insta Yhdyskaytava tarjoaa paivitysratkaisut turvaluokitelluille ymparistéille. Turvallisen
toiminnan edellytyksena on paivitysten ajantasaisuus. Insta yhdyskadytava varmistaa
paivityspakettien eheyden ja alkuperan.

> Kayttdjadkohtainen tiedostonsiirto
Insta Yhdyskaytavan tarjoamalla Web-pohjaisella kayttoliittymalla voidaan korvata USB-
tikut tiedostojen siirrossa ja toteuttaa tiedostojensiirto tietoturvapolitiikan mukaisesti.

> Tiedostot
Insta Yhdyskaytavalla voidaan replikoida tiedostoja sekd hakemistorakenteita eri
turvaluokkien valilla. Tiedostoille tehdaan tarvittavat sisallontarkastukset ja diariointi.

> Sensoridata
Insta Yhdyskaytava mahdollistaa erilaisista sensorildhteista saatavan datan
vélittamisen korkeamman turvaluokan ymparistoon. Taima mahdollistaa esimerkiksi
valvontakameroiden videokuvan reaaliaikaisen valittamisen.

> Valvontatieto
Insta Yhdyskaytava mahdollistaa korkean turvaluokan ympariston ja palveluiden
etavalvonnan.

> Kaksisuuntainen yhdyskdytava
Insta Yhdyskédytavan REST-rajapinta mahdollistaa tiedon hakemisen korkeamman
turvaluokan ymparistoista.

> Sdhkoposti
Insta Yhdyskaytava mahdollistaa sahkopostien valittdmisen eri suojaustason verkkojen
valilla. Sisallolle voidaan tehda rakenteen tarkastaminen (RFC 7504) ja liitetiedostotyypin
tarkastaminen. Sahkopostit diarioidaan konfiguraation mukaisesti. Virheelliset viestit
laitetaan karanteeniin.
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PROTOKOLLAT

Insta Yhdyskaytava kykenee valittdmaan mm. seuraavat

protokollat:

UDP/IP

TCP/IP

Tiedostojen véalittaminen (FTP, SFTP)
REST-API

Siahkdposti (SMTP)

Syslog

SNMP Trap

Aikapalvelu (NTP)

ASTERIX

Link16/JREAP-C, HLA

R N I R T

Insta Yhdyskaytavaan toteutetaan asiakaskohtaisia
protokollia tarveldhtoisesti.

LISATOIMINNALLISUUDET

Insta Yhdyskaytavaan on saatavissa mm. seuraavia
lisatoiminnallisuuksia:

Siirrettévien tietojen automaattinen diariointi

>

> Automaattinen raportointi
> Vahva sisdlléntarkastus
>
>

Integrointi loki-, SIEM- tai SOC-jarjestelmiin

Kayttdjakohtainen tiedostonsiirto
= Single sign-on (SSO)
= Kayttoliittyma rastaloitavissa osaksi asiakkaan
web-portaalia
= Kéyttotapaus korvaa perinteisen USB-
tikkuun pohjautuvan siirtotavan varmistaen
prosessinmukaisen toiminnan

= Voidaan tehda kaksisuuntaisena ratkaisuna, jolloin

suojatun verkon koneisiin ei tarvitse mahdollistaa
USB-tikkujen liittamista

SUORITUSKYKYVAIHTOEHDOT

> 1 Gbps
> 10 Gbps

LUOTETTAVUUS

Insta Yhdyskaytava kayttda komponentteina
hollantilaisen Fox-IT:n Nato Secret- ja Common
Criterian EAL7+-tasolle hyvaksyttya datadiodia.

Saatavuuden varmistamiseksi Insta Yhdyskaytava
on mahdollista saada my6s kahdennetuilla kom-
ponenteilla. Hot standby -toteutuksella voidaan
varmistua, etta yksittdinen vikaantunut laite ei
aiheuta tuotantokatkoa tai heikenna jarjestelman
suorituskykya.

Tiedonsiirron luotettavuuden parantamiseksi
Insta Yhdyskaytavassa on virheellisen tiedon-
siirron havainnointi- ja korjauskyvykkyys (error
detection, error correction). Lisdksi on mahdollista
ottaa kayttoon tiedon diariointi, jolloin raporteista
voidaan todentaa valitetyt tiedot.

YLLAPITO JA PAIVITYKSET

Insta Yhdyskaytava on aktiivisesti kehitettava rat-
kaisu, jonka ohjelmistopéivitykset ja uudet ominai-
suudet tulevat asiakkaiden saataville sopimuksen
mukaisesti.

Insta tarjoaa yhdyskaytavaratkaisuun jatkuvat
tuki- ja yllapitopalvelut sopimuksen mukaises-

ti, sisaltden esimerkiksi ohjelmistopaivitykset ja
niiden kdyttoonoton, laitetakuun seka vikaantunei-
den laitteiden vaihtopalvelun.

Insta Advance Oy | Sarankulmankatu 20 | PL 80 | 33901 Tampere | +358 20 771 7111



Insta Advance Oy | Sarankulmankatu 20 | PL 80 | 33901 Tampere | +358 20 771 7111




