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Insta SafelLink
Secret™

Suojaa kriittisen TL Il tason tiedon

Markkinoiden edistyksellisin salain mahdollistaa turvallisuusluokan |l
(TL 1) tiedon suojauksen. Suomalaista huipputeknologiaa edustava
salaustuote on kehitetty turvaamaan viranomaisten ja korkeaa
tietoturvaa kaipaavien yritysten tietoliikennetta.

KOTIMAISUUS
« Kotimainen, TL Il ja FIPS 140-3
Level 3 vaatimusten ja alan
standardien mukainen uuden
sukupolven salain.
 YIli 10 vuoden elinkaarituki
myos poikkeustilanteissa

TURVALLISUUS
« HW-pohjainen puna-musta
-erottelu
« Aktiivinen tunkeutumisen tunnistus
ja reagointi
« Kayttaa kvanttiturvallisia
salausalgoritmeja

SUORITUSKYKY
» Korkeaa suorituskykya ilman
hidastumista - 10Gbit / sekunti
« Multicast-salausominaisuus
vahentaa merkittavasti verkon
kuormitusta
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Insta SafeLink Secret™ tekniset tiedot

IPsec VPN Yleiset tiedot

e HW-pohjainen puna-musta -erottelu
» |Psec suojattu Multicast
o Kvanttiturvallinen salaus ja etahallinta

Reititys

¢ Staattinen

« OSPF

¢ PIM-SM/PIM-SSM
¢ IGMP

Verkkoliitynnat

o Mitat: 428 mm (19") x 43,4mm (1U) x
399mm (w., h., d.)

e Paino: 7,1 kg

¢ Virtalahde: 100-240 VAC, 18-36 VDC

e Tehonkulutus: 150W

Muuta

¢ |Psec VPN yhteensopiva
e VLAN (802.1Q)

e SNMPv2c

e Syslog

e NTP/Secure NTP

o Aktiivinen tunkeutumisen tunnistus ja
reagointi

e OLED naytt6 itse diagnosoivalla
tilanaytolla

o RED: 2xSFP+10Gbps + 4*1Gbps RJ45
e BLACK: 2 x SFP+ 10Gbps
e Maksimi suorituskyky 10 Gbps

Insta SafeLink -tuoteperhe

Skaalautuva, korkean tietoturvan VPN-ratkaisu kriittisen tiedonsiirron turvaamiseen.
Insta SafeLink -tuoteperheen tuotekehitys, tuotanto, huolto ja tuotetuki toimii
Suomessa. Tuoteperheeseen kuuluu myos kattavat hallintajarjestelmat salausavainten,
konfiguraatioiden ja kayttajien luontiin ja elinkaarenhallintaan (Insta SafelLink NEO ja

Insta SafeLink KMS).
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Useita yhtaaikaisia kayttajia o o
Etahallinta o o {
MIL STD 810G ®
Korkea kaytettavyys o o
Paatelaitteen todentaminen ja ° ~
valtuutus (802.1X)
Turvallisuusluokka TLIL, TLIV TLIIL, TLIV TLII
Kansainvaliset hyvaksynnat  NATO-RjaEU-R NATO-R ja EU-R
Multicast salaus o o o
Suorituskyky 100Mb/s 10Gb/s 10Gb/s

Saatavilla palvelumallilla o { o
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