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Zentrale Erkenntnisse

e Der Informationsraum wird in russischen strategischen Dokumenten als
eine Domédne militarischer Auseinandersetzungen interpretiert, die
ebenso wichtig ist wie klassische Domanen (Land, See, Luft). Informations-
technologien werden als Mittel gesehen, mit denen Staaten und nicht-
staatliche Akteur:innen andere Staaten und ihre Bevélkerungen angreifen,

destabilisieren und zerschlagen kénnen.

e Der Begriff der Informationskonfrontation wird im russischen strategi-
schen Denken weit gefasst: Er umfasst nicht nur Desinformation, sondern
auch Angriffe auf Kommunikationsinfrastruktur, Cyberattacken und die Be-
einflussung der breiten Bevolkerung sowie von Entscheidungstrager:in-
nen. Kultur, Bildung, Geschichtswissenschaft, Identitat, Werte und Moral

gelten ebenfalls als Bereiche und Objekte der Informationskriegsfiihrung.

¢ Informationskriegsfiihrung findet im russischen Verstédndnis sowohl in
Kriegs- als auch in Friedenszeiten statt. Sie ist ein strategisches Mittel,
um den Gegner vor dem Beginn eines offenen Krieges zu schwachen und
zu destabilisieren und seine Entscheidungen im eigenen Sinne zu beein-

flussen.

¢ Dielnformationskonfrontation mit dem kollektiven ,WWesten“ wird zuneh-
mend im Kontext eines permanenten zivilisatorischen Wettbewerbs in-
terpretiert. Russland wird dabei als Opfer der vermeintlichen westlichen
Aggression dargestellt. Gleichzeitig wird Russland als eine einzigartige Zi-
vilisation konstruiert, die als Gegenpol zum Westen eine besondere Stel-
lung im internationalen System einnehmen und besondere Machtanspri-
che in der Region geltend machen soll. Diese neo-imperialistischen Ideen
pragen sowohl den theoretischen Diskurs als auch das aktuelle Konzept
der russischen AuBenpolitik, das nach dem Beginn der groBangelegten In-

vasion der Ukraine veroffentlicht wurde.

e Laut dem Konzept befindet sich Russland in einem ,hybriden Krieg“ mit
den USA undihren Verblindeten, den die Letzteren angeblich angefangen
haben. Daraus wird die Notwendigkeit abgeleitet, den Informationsraum in
Russland zu kontrollieren und ,symmetrische und asymmetrische Maf3-

nahmen* gegen die gegnerischen Lander einzusetzen.
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Einleitung

Seit Beginn der groBangelegten Invasion in die Ukraine versucht Russland verstarkt,
die 6ffentliche Meinung in EU-Landern durch offene und verdeckte Einflusskampag-
nen zu manipulieren, um die Unterstitzung fir die Ukraine zu untergraben und demo-
kratische Institutionen zu schwéchen. Deutschland ist eines der wichtigsten Ziellén-
der dieser Manipulationsbemiihungen, die von einem System aus staatlichen und pri-
vaten Akteur:innen ausgefiihrt werden. Russische Desinformationskampagnen gegen
den Westen begannen jedoch schon viel friiher und werden von der russischen Fiih-
rung als Teil der Informationskonfrontation oder Informationskriegsfiihrung verstan-
den, die umfassender ist als blo3e Desinformation und Propaganda. Dem Informati-
onsraum wird in russischen offiziellen Dokumenten und im militartheoretischen Dis-
kurs eine strategische Bedeutung beigemessen. Die Aktivitdten in diesem Bereich
sind auf die langfristigen auf3en- und sicherheitspolitischen Ziele Russlands ausge-
richtet: Wiederherstellung des Status einer GroBmacht, Kontrolle iber Nachbarlan-
der, Sicherheit des Regimes, Umgestaltung der europaischen Sicherheitsarchitektur

und Destabilisierung des Westens.

Dieses Research Paper analysiert die in Russland verwendeten Konzepte im Bereich
der Informationskriegsfiihrung anhand 6ffentlicher strategischer Dokumente und mi-
litdrtheoretischer Literatur, die insbesondere seit Beginn der groBangelegten Invasion
der Ukraine ver6ffentlicht wurden. Die Analyse untersucht, welche Themen und Ideen
den russischen offiziellen und militdrtheoretischen Diskurs liber Informationskonfron-
tation pragen. Eine Analyse der 6ffentlichen Dokumente ist mit Einschrankungen ver-
bunden. Sie beschreiben nicht die operative Ebene, sondern behandeln den Informa-
tionskrieg Uiberwiegend als einen abstrakten Aspekt moderner Konflikte. AuBerdem
wird der Informationskrieg als eine gegen Russland gerichtete Ma3nahme westlicher
Lander dargestellt, damit werden die aggressiven Handlungen Russlands gerechtfer-
tigt und legitimiert. Die Dokumente geben dennoch einen wichtigen Einblick in die
Denkweise der russischen Sicherheitseliten sowie in ihre Ideen liber den Informati-
onsraum als Konfliktdomane. Um sich effizienter gegen Desinformation und Propa-
ganda aus Russland zu schitzen, sollten Entscheidungstrager:innen in den betroffe-
nen Landern besser verstehen, welche strategischen Ziele und welche Logik hinter
den Angriffen stehen und welche Bereiche als Konfrontationszonen gelten. Die Ana-
lyse der russischen Konzepte soll die Analyse von Bedrohungsszenarien sowie die

Planung von Gegenmaf3nahmen unterstiitzen.

Das Research Paper konzentriert sich auf die konzeptionelle und strategische Ebene

der russischen Informationskriegsfiihrung. Eine umfassende Analyse der Erschei-
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nungsformen russischer Desinformation und Propaganda, der beteiligten Akteur:in-
nen und ihrer Taktiken liegt auBerhalb des Rahmens dieser Arbeit. Sie soll vielmehr als

Ausgangspunkt fur ein strategisches Verstandnis dienen.

Zentrale Konzepte

In russischen Dokumenten und im militartheoretischen Diskurs werden die Begriffe
Informationskonfrontation/Informationskampf (,Informatsionnoje protiwoborstwo*®)
und Informationskrieg (,,Informatsionnaja wojna“) verwendet. Beide Begriffe sind sehr
weit gefasst und beschreiben Aktivitaten, die sich gegen die Kommunikationssysteme
des Gegners richten, wie etwa Cyberangriffe oder kinetische, physische Angriffe und
die Zerstdrung der entsprechenden Infrastruktur; nachrichtendienstliche Aktivitaten;
die Destabilisierung von Staaten und Gesellschaften; informationspsychologische
Einflussoperationen, die sowohl auf die breite Bevdlkerung als auch auf Entschei-
dungstrager:iinnen in gegnerischen Staaten abzielen; Desinformation, Propaganda
und strategische Kommunikation; sowie Druck und Erpressung mit politischen oder
wirtschaftlichen Mitteln (Franke 2015, Giles 2016). Diese Aktivitaten verfolgen das
strategische Ziel, die Entscheidungen der Gegnerstaaten zu beeinflussen und diese

zu destabilisieren (Krasnoslobodtsew et al. 2024).

Das Dokument des russischen Verteidigungsministeriums namens , Konzeptionelle
Betrachtungen zur Tatigkeit der Streitkrafte der Russischen Féderation im Informati-

onsraum® flihrt folgende Definition des Informationskrieges an:

Informationskrieg ist Konfrontation zwischen zwei oder mehr Staaten im
Informationsraum mit dem Ziel, Informationssysteme, Prozesse und Res-
sourcen, kritische und andere Strukturen zu schadigen, politische, wirt-
schaftliche und soziale Systeme zu untergraben, die Bevélkerung massiv
psychologisch zu beeinflussen, um die Gesellschaft und den Staat zu de-
stabilisieren, sowie den Staat zu zwingen, Entscheidungen im Interesse

der gegnerischen Seite zu treffen.

(Verteidigungsministerium der Russischen Foderation 2011)

Die Informationskonfrontation wird in der militédrtheoretischen Literatur als ein konti-
nuierlicher Modus beschrieben, der sowohl eine offene militdrische Auseinanderset-
zung begleiten als auch in Friedenszeiten stattfinden kann. Ziel ist es dabei, sich einen
strategischen Vorteil zu verschaffen, bevor ein offener Krieg beginnt, oder den Gegner
so zu schwachen und zu manipulieren, dass er nicht in der Lage ist, einen Angriff aus-
zufiihren oder sich gegen einen Angriff zu verteidigen (Prudnikow & Kusmenko 2023,
Bartosch 2023). Dieses Verwischen der klaren Grenze zwischen Krieg und Frieden

sowie die gleichzeitige Verwendung von militdrischen und nicht-militédrischen Mitteln
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werden in den russischen Dokumenten und der Literatur als zentrale Eigenschaften

moderner Konflikte angesehen (Gerasimow 2013, Nebrentschin & Wjunow 2024).
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Abbildung 1: Ziele, Objekte und Methoden der Informationskriegsfiihrung.

Informationskriegsfiihrung wird dabei als Teil des hybriden Krieges gesehen. Unter
der hybriden Kriegsfiihrung wird der Einsatz von militédrischen und nicht-militdrischen
Mitteln zum Erreichen von strategischen Zielen verstanden. Hybride Kriegsfiihrung
umfasst Aktivitaten, die sich von diplomatischen und wirtschaftlichen Druckmitteln bis
zu Cyberoperationen, Desinformation, Sabotage, Anstiftung zu Protesten und Einsatz

von irregularen Streitkraften erstrecken konnen (Alaudinow 2024, Bartosch 2022).

In der militartheoretischen Literatur werden auf3erdem die Begriffe kognitive, psycho-
logische oder mentale Kriegsfiihrung verwendet (Alexejew et al. 2023, lInitskij 2022,
Karawajew 2022, Safonow 2024, Schdanow et al. 2023). Diese Begriffe sind sehr weit
gefasst und dadurch gekennzeichnet, dass Bereiche wie Werte, Traditionen, Weltan-
schauung, Geschichte und Bewusstsein zum Objekt und Feld der militéarischen Aus-
einandersetzung erklart werden. Die Diskussion lber diese Begriffe impliziert, dass
Menschen stark manipulierbar sind und dass duBere Kréfte in der Lage sind, das Be-
wusstsein von Menschen, ihre Identitat und Denkweise zu kontrollieren oder massen-
haft so stark zu beeinflussen, dass diese grundlegend und nachhaltig verédndert wer-
den kdnnen. Diese Diskussionen werden iiberwiegend im Kontext einer vermeintli-
chen Bedrohung gegen Russland durch mentalen oder kognitiven Krieg seitens des
Westens gefiihrt. Sie leiten daraus die Notwendigkeit ab, den russischen Informati-
onsraum und die Gesellschaft streng zu kontrollieren. Folgende Definition des menta-
len Krieges wird von Iwan Karawajew in seinem Artikel in der Zeitschrift des russi-

schen Verteidigungsministeriums ,Woennaja Mys|“ angegeben:
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Unter mentalem Krieg versteht man den Einsatz von Methoden und Mit-
teln durch den Gegner, die darauf abzielen, das 6ffentliche Bewusstsein
(Mentalitét, Identitét, historische Traditionen, Werte usw.) der gegneri-
schen Seite sowohl in Friedenszeiten als auch in Zeiten militdrischer
Konflikte zu zerstéren. Ihr Ziel ist die Zerstdrung oder Transformation des
Einflussobjekts: die Zerstorung des dffentlichen Bewusstseins, der 6f-

fentlichen Institutionen, des Staates, der Streitkréfte usw.

(Karawajew 2022)

Der Autor zeigt in einem Diagramm die Bereiche des 6ffentlichen Lebens, die als Ob-
jekte eines mentalen Krieges gelten: Moral, Philosophie, Recht, Religion, Ideologie,
Kunst, Wissenschaft, Bildung, sowie der politische, soziale und wirtschaftliche Be-
reich. Die mentale Kriegsfiihrung wird als ein méachtiges Instrument angesehen, das
dazu fahig ist, &ffentliche Institutionen oder den Staat zu zerstéren. Ahnlich wird die
kognitive Kriegsfiihrung durch Alexandr Bartosch beschrieben - als Mittel, einen kom-

pletten Zusammenbruch des Staates herbeizufiihren:

Der Sinn der kognitiven Kriegsfiihrung besteht darin, die Kontrolle iiber
das Bewusstsein der Bevélkerung und der herrschenden Eliten des Op-
ferlandes, einschlieBlich der Fiihrung der Streitkréfte, zu erlangen, indem
koordinierte Schlage gegen das Bewusstsein und die Weltanschauung
der Menschen gefiihrt werden, mit dem anschlieBenden Zusammen-
bruch des Staates und seiner Ubertragung unter externe Verwaltung.
Das Schlachtfeld dabei ist der menschliche Verstand. Das Ziel besteht
darin, nicht nur zu verandern, was die Menschen denken, sondern auch,

wie sie denken und handeln.

(Bartosch 2022)

Die Literatur dieser Art fiihrt in der Regel keine empirischen Beweise dafiir an, dass
psychologische oder mentale Kriegsfiihrung seitens des Westens oder seitens Russ-
lands selbst tatséchlich irgendwann zu einem Zusammenbruch von Staaten oder zu
einer nachhaltigen Veréanderung im 6ffentlichen Bewusstsein gefiihrt haben. Stattdes-
sen werden komplexe historische Ereignisse in Zusammenhang mit der angeblichen
kognitiven oder hybriden Kriegsfiihrung gebracht. So wird etwa behauptet, dass die
Februarrevolution 1917 oder der Zusammenbruch der Sowjetunion angeblich durch
einen Informationskrieg des Westens verursacht oder beeinflusst worden seien
(Swiridow 2022, Bartosch & Nikonorow 2025, Panarin 2011).
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ldeologische Einfliisse

In seiner Analyse der russischen Konzepte des Informationskrieges unterscheidet der
Konfliktforscher Ofer Fridman die russische analytische und theoretische Literatur der
letzten Jahrzehnte zwei zentrale Stromungen: Zum einem die Autor:innen, die sich da-
rauf konzentrieren, die Informationskriegsfiihrung als eine Reihe von Methoden und
Taktiken zu beschreiben, die dafiir verwendet werden, Macht, Einfluss und Kapital zu
erlangen. Zum anderen Autor:innen, die eine ideologische Position vertreten und den
Informationskrieg ausdriicklich zu einer Taktik des Westens erklaren, um Russland zu
schwiéchen und zu zerschlagen (Fridman 2017). Die zweite Denkschule wurde insbe-
sondere durch Ideen von Jewgeni Messner, Alexandr Dugin und lgor Panarin beein-
flusst und hat stark zur Politisierung der Idee eines angeblichen westlichen Informati-

onskrieges gegen Russland beigetragen.

Alexandr Dugin, ein prominenter russischer rechtsextremer Denker und Publizist, be-
trachtet Russland als eine eigensténdige ,,eurasische” Zivilisation und sieht die Ausei-
nandersetzung mit den USA als einen permanenten Zivilisationskonflikt. Seit Mitte der
2000er schrieb er Uber ,Netzwerk-Kriege*“, die die USA angeblich gegen Russland
fihrten (Dugin 2005, Dugin 2007). Demokratische Proteste oder Regimewechsel in
Georgien, Ukraine, Moldau und anderen Landern der ehemaligen Sowjetunion wurden
von ihm als Erscheinungsformen dieser angeblichen Kriege gegen Russland interpre-

tiert.

Netzwerkkriege sind Kriege, die vorwiegend im Informationsbereich ge-
fliihrt werden und auf der Nutzung des Resonanzeffekts basieren, bei
dem die unterschiedlichsten, nicht miteinander verbundenen ideologi-
schen, sozialen, zivilgesellschaftlichen, wirtschaftlichen, ethnologischen
und migrationsbezogenen Prozesse von externen Akteuren manipuliert

werden, um bestimmte Ziele zu erreichen.
(Dugin 2015)

Jewgeni Messner, ein russischer Militdrtheoretiker des 20. Jahrhunderts, der im Exil
lebte und arbeitete, ist fir sein Konzept des Aufstand-Krieges (,Mjateschewojna“) be-
kannt. Bei dieser Form des Krieges werden regulare und irregulare Methoden kombi-
niert. Eine zentrale Rolle spielt dabei die Unterwanderung des gegnerischen Staates
und die Beeinflussung der breiten Bevolkerung. ,Die Seele der gegnerischen Armee,
die Seele des gegnerischen Volkes” seien dabei die ,wichtigsten strategischen Ob-
jekte” (Messner 2004). Messners Werke wurden in Russland in den 1990er und
2000er Jahren wiederentdeckt und erfuhren insbesondere seit 2014 groBe Aufmerk-
samkeit, nachdem Russland mit einem Einsatz von irreguldren Kraften, Desinformation
und Propaganda den Krieg in der Ostukraine begonnen hatte, den der Kreml aber als

einen Blirgerkrieg oder Aufstand von pro-russischen Separatist:innen darstellte.
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Igor Panarin, ein zeitgendssischer Militdrtheoretiker, behauptete, dass der wichtigste
Grund fir den Zerfall der Sowjetunion eine Niederlage im Informationskrieg gewesen
sei, den die USA und GroBbritannien angeblich gegen die Sowjetunion fiihrten. Er
spricht von einem geopolitischen Informationskrieg, der vorhanden sei ,wenn ein
Staat einen massiven Informationskrieg gegen einen anderen Staat fiihrt, um das in-
ternationale Kraftegleichgewicht zu stéren und die Vorherrschaft im globalen Infor-
mationsraum zu erlangen (Panarin 201). Das Ziel des Informationskrieges bestehe
darin, die Eliten im gegnerischen Staat und ihre Entscheidungen zu beeinflussen. Zur
Informationskriegsfiihrung gehéren laut Panarin die Sammlung und Analyse von Infor-
mationen Uber die Gegner, um sich auf den Krieg vorzubereiten, offensive und defen-
sive Aktivitdten wie Desinformation und Verbreitung von negativen Kommentaren im
gegnerischen Informationsraum, das Verbergen von wichtigen Informationen vor dem

Gegner und die Verteidigung gegen die gegnerische Desinformation.

Theorien, die eine stédndige Bedrohung durch den Westen betonen und Russland als
Opfer eines gezielten Informationskrieges darstellen, sind von einer tiefen Paranoia
gepragt. Diese dusteren Vorstellungen haben nicht nur die Diskurse in akademischen
und theoretischen Kreisen beeinflusst, sondern fanden auch Eingang in russische
strategische Dokumente. Wie die folgende Analyse zeigt, sind diese Ideen ein fester
Bestandteil der russischen Wahrnehmung internationaler Konflikte und der Strategien
zu ihrer Bewaltigung. Diese Perspektive unterstiitzt die Vorstellung von einem perma-
nenten Zivilisationskonflikt, in dem Informationskriegsfiihrung als méachtiges Werk-

zeug zur Schwachung und Zerschlagung von Staaten wahrgenommen wird.

Zentrale Themen der offiziellen
russischen Dokumente

Der Informationsraum als Bereich militarischer Auseinanderset-
zung

Der Informationsraum wird in offiziellen Dokumenten der russischen AuB3en- und Si-
cherheitspolitik als Bereich militarischer Auseinandersetzung und als Quelle von Be-
drohungen angesehen. Die Entwicklung von neuen Informationstechnologien wird als
Risikofaktor fiir die russische Sicherheit interpretiert. Die Militardoktrin von 2014 er-
wiéhnt die ,,Tendenz, dass militdrische Gefahren und Bedrohungen zunehmend in den
Informationsraum und den inneren Bereich der Russischen Féderation verlagert wer-
den” (Regierung der Russischen Foderation 2014). Die Strategie der nationalen Si-
cherheit stellt 2021 fest, dass ,,der Weltraum und der Informationsraum aktiv als neue

Bereiche fiir militarische Operationen erschlossen“ werden (Regierung der Russi-
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schen Féderation 2021c). Auch das aktuelle AuBenpolitikkonzept erwéhnt die ,,Er-
schlieBung des Weltraums und des Informationsraums als neue Bereiche militérischer
Aktivitdten” (Regierung der Russischen Féderation 2023). Die Doktrin zur Informati-
onssicherheit von 2016 zeichnet ebenfalls ein Bild, bei dem die militdrische Verwen-
dung von Informationstechnologien eine Bedrohung nicht nur fir Russland, sondern

auch fir die globale Sicherheit und den internationalen Frieden darstelle:

Der Zustand der Informationssicherheit im Bereich der Landesverteidi-
gung ist durch eine zunehmende Nutzung von Informationstechnologien
durch einzelne Staaten und Organisationen flir militarpolitische Zwecke
gekennzeichnet, darunter auch fiir MaBBnahmen, die gegen das Viélker-
recht verstof3en und darauf abzielen, die Souverénitat, die politische und
soziale Stabilitdt sowie der territorialen Integritdt der Russischen Fédera-
tion und ihrer Verbiindeten zu untergraben, und die eine Gefahr fiir den
internationalen Frieden sowie die globale und regionale Sicherheit dar-

stellen.
(Regierung der Russischen Féderation 2016)

Der Informationsraum wird als eine strategische Domane angesehen, die ebenso
wichtig ist wie andere Doméanen militarischer Auseinandersetzungen. Bedrohungen
im Informationsraum kdnnen nach dieser Logik existenziell sein, da es mit Hilfe von
Information mdglich ist, die Souveranitadt von Staaten zu untergraben oder sie gar zu
zerschlagen. Informationstechnologien sind in diesem Bild Kriegsmittel, mit denen

Staaten und nichtstaatliche Akteur:innen andere Staaten angreifen kdnnen.

Russische strategische Dokumente beschreiben die Verwischung der Grenze zwi-
schen militarischen und nichtmilitarischen Mitteln der Kriegsfiihrung als eine Eigen-
schaft moderner Konflikte, wobei Informationsmittel explizit erwdhnt werden. Laut der
aktuellen Militardoktrin sind moderne Militarkonflikte gekennzeichnet durch den ,um-
fassenden Einsatz militdrischer Gewalt sowie politischer, wirtschaftlicher, informatio-
neller und anderer nichtmilitdrischer Maf3Bnahmen, die unter weitgehender Nutzung
des Protestpotenzials der Bevdlkerung und der Kréafte fiir Sonderoperationen durch-

gefiihrt werden” (Regierung der Russischen Foderation 2014).

Die Erwdhnung des ,,Protestpotenzials der Bevolkerung® spiegelt eine im russischen
strategischen Diskurs verbreitete Uberzeugung wider, dass auslandische Staaten, vor
allem die USA, mithilfe von herbeigeflihrten Massenprotesten und Regimewechseln
in anderen Staaten ihre geopolitischen Interessen durchsetzen. Die Ereignisse des
»Arabischen Frihlings“ und die Proteste gegen autoritare Regierungen in ehemaligen
Staaten der Sowjetunion wurden als Versuche der USA interpretiert, ihren Einfluss
auszudehnen. Informationstechnologien und -plattformen, mit denen Proteste orga-

nisiert und anti-autoritare Ideen verbreitet wurden, werden in dieser Logik als Mittel
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im Informationskrieg betrachtet. Die Angst vor einer ,Farbrevolution” und einem Re-
gimewechsel in Moskau pragt die sicherheitspolitischen Diskussionen in Russland
(Wilde & Sherman 2023, Berzina 2018). Pro-demokratische und oppositionelle Aktivi-
taten im Land, insbesondere Proteste, die zwischen 2011 und 2012 stattfanden, wur-
den als Ergebnisse ausléandischer Manipulation und Unterwanderung Russlands inter-
pretiert. Auch die Maidan-Revolution in der Ukraine 2014 wurde als hybrider Krieg sei-
tens der USA und der NATO dargestellt.

In seinen offensiven Operationen versuchte Russland, genau das umzusetzen, was in
der Wahrnehmung seiner Sicherheitseliten und in sicherheitspolitischen Diskussio-
nen den USA vorgeworfen wird: die Organisation von Protesten, die Unterstiitzung
pro-russischer politischer Krafte, der Einsatz irregularer Truppen sowie die Anstiftung
zu Unruhen und militédrischen Aufstédnden (Voo & Singh 2025). In der Ostukraine agier-
ten ab 2014 russische Spezialkrafte, die zusammen mit pro-russischen Bewegungen
und unterstiitzt von Desinformation und Propaganda einen separatistischen Aufstand
gegen die Regierung in Kiew begannen. Von Russland wurden diese Ereignisse als
angeblich organische Proteste der lokalen Bevdlkerung dargestellt (Mdlder & Sazonov
2018, Darczewska 2014). Russland versuchte mit dhnlichen Mitteln, auch in Moldau

die pro-européische Regierung zu stiirzen (Wesslau 2024).

Kultur, Geschichte und Werte als Objekte der nationalen Sicher-
heit

Gleich mehrere strategische Dokumente stellen fest, dass zu den russischen Nationa-
linteressen die ,,Entwicklung eines sicheren Informationsraums, Schutz der russi-
schen Gesellschaft vor destruktiven auslandischen informationspsychologischen Ein-
flissen“ gehort (Regierung der Russischen Foderation 2021c, Regierung der Russi-
schen Fdderation 2023). Die Bereiche, die es vor angeblich destruktiven Einfllissen zu
schiitzen gelte, werden dabei sehr breit gefasst: Dazu gehdren Kultur, Ideologie,
Werte und Interpretation der Geschichte. Das AufB3enpolitikkonzept wirft westlichen
Staaten eine angebliche ,Aufzwingung destruktiver neoliberaler Ideologien, die im
Widerspruch zu traditionellen geistig-moralischen Werten stehen” vor (Regierung der
Russischen Fdderation 2023).

Die Strategie der nationalen Sicherheit erklart Kultur und Geschichte zu Objekten der
nationalen Sicherheit und sieht die ,,Verwestlichung” der russischen Kultur als Bedro-
hung fiir die ,kulturelle Souveranitat® Russlands. Eine weitere Gefahr sei die ,Verfal-
schung” der Geschichte, was in der Praxis eine Interpretation historischer Ereignisse
bedeutet, die der offiziellen russischen Sicht widerspricht (Regierung der Russischen
Foderation 2021c). Dasselbe Dokument erkléart auch Werte sowie moralische und so-

ziale Einstellungen zum Objekt der Konfrontation mit westlichen Staaten:

Seite 10



Russische Konzepte der Informationskriegsfiihrung

Traditionelle russische geistige, moralische, kulturelle und historische
Werte werden von den USA und ihren Verbiindeten sowie von transnati-
onalen Konzernen, ausldndischen gemeinniitzigen Nichtregierungsorga-
nisationen, religiosen, extremistischen und terroristischen Organisatio-
nen aktiv angegriffen. Sie (iben einen informationspsychologischen Ein-
fluss auf das individuelle, gruppenbezogene und gesellschaftliche
Bewusstsein aus, indem sie soziale und moralische Einstellungen ver-
breiten, die den Traditionen, Uberzeugungen und Glaubensvorstellungen

der Vélker der Russischen Fdderation widersprechen.
(Regierung der Russischen Foéderation 2021c)

Laut der Strategie der nationalen Sicherheit soll die staatliche Informationspolitik in
Russland darauf ausgerichtet sein, die ,Rolle traditioneller russischer geistig-morali-
scher und kulturell-historischer Werte im Massenbewusstsein® zu stérken. Ein weite-
res Ziel sei die ,Ablehnung der von auf3en aufgezwungenen destruktiven Ideen, Ste-
reotype und Verhaltensmuster durch die Biirger” (Regierung der Russischen Fdédera-
tion 2021c).

Als Gegenmaf3nahmen werden jedoch nicht nur die Kontrolle des russischen Informa-
tionsraums vorgeschlagen, sondern auch die internationale Starkung und Verbreitung
von Werten und Ansichten, die der offiziellen russischen Sicht entsprechen. Laut dem
AuBenpolitikkonzept gehéren zu den russischen Nationalinteressen die ,,.Stérkung der
Bedeutung Russlands im globalen humanitaren Raum, Festigung der Position der rus-
sischen Sprache in der Welt, Férderung der Bewahrung der historischen Wahrheit
und der Erinnerung an die Rolle Russlands in der Weltgeschichte im Ausland” (Regie-
rung der Russischen Foderation 2023). Das Dokument erwédhnt auch die ,,Stérkung
traditioneller geistig-moralischer Werte als verbindendes Element fiir die gesamte
Menschheit®.

Geschichtswissenschaft, Kultur, Moral, soziale Einstellungen und Werte werden in
russischen strategischen Dokumenten als Bereiche und Objekte geopolitischer Kon-
frontation betrachtet. In der Praxis werden insbesondere die Verbreitung von sozialli-
beralen, demokratischen und feministischen Ideen sowie die Unterstiitzung der
Rechte von LGBTIQ+ als Gefahr interpretiert (Edenborg 2021). Daraus wird nicht nur
die Notwendigkeit der Kontrolle des eigenen Informationsraums abgeleitet, sondern
auch das Bestreben nach einer globalen Prasenz und Einflussnahme im humanitéren

und kulturellen Bereich.

Hybrider Krieg mit dem Westen

Das 2023 veroffentlichte Konzept der russischen AuBenpolitik behauptet ausdriick-
lich, dass sich Russland in einem ,hybriden Krieg“ mit den USA und ihren Verbiindeten

befinde, den die Letzteren angeblich begonnen hatten, um Russland zu schwéchen.
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Der volkerrechtswidrige russische Angriffskrieg auf die Ukraine wird im gleichen Satz
verharmlost und gerechtfertigt, indem er nicht als Krieg bezeichnet wird, sondern als
»sMaBnahmen“, um angebliche russische ,Interessen” zu verteidigen. Krieg sei in die-
ser Logik nicht etwas, das Russland in der Ukraine fiihrt, sondern etwas, das der Wes-

ten gegen Russland angefangen habe:

... die Vereinigten Staaten von Amerika (USA) und ihre Satellitenstaaten
nutzten die von der Russischen Fdderation ergriffenen MafBnahmen zum
Schutz ihrer lebenswichtigen Interessen in der Ukraine als Vorwand, um
ihre langjédhrige antirussische Politik zu verschérfen und einen hybriden

Krieg neuen Typs zu entfesseln.

(Regierung der Russischen Féderation 2023)

Das gleiche Dokument wirft westlichen Staaten ,Manipulation des Bewusstseins ein-
zelner sozialer Gruppen und ganzer Vdlker, offensive und subversive Operationen im
Informationsraum® vor. Des Weiteren wird gegnerischen Staaten vorgeworfen, ,eine
koordinierte antirussische Propagandakampagne“ durchzufiihren, die angeblich
sDesinformation, Verleumdung und Hass-Schiirung umfasst” (Regierung der Russi-
schen Foderation 2023). Ahnliche Vorwiirfe waren bereits in friiheren Dokumenten
enthalten, die vor dem Beginn der gro3angelegten Invasion in die Ukraine verdffent-
licht wurden. Die aktuelle Strategie der nationalen Sicherheit erwahnt ausléandische
sInformationskampagnen®, die darauf abzielen wiirden, ein negatives Bild von Russ-

land zu schaffen (Regierung der Russischen Féderation 2021c).

Das AufB3enpolitikkonzept wirft dem Westen vor, einen hybriden Krieg und subversive
Propagandakampagnen gegen Russland zu flihren und bereitet zugleich eine Argu-
mentation dafiir vor, dass Russland berechtigt sei, ahnliche oder auch andere Mittel
gegen diese Staaten einzusetzen. Russland halte es fiir rechtmaBig, auf feindliche
Handlungen, inklusive solche nicht-militarischer Art wie Sanktionen oder den Einsatz
von Informationstechnologien, mit symmetrischen oder asymmetrischen Maf3nahmen

Zu reagieren:

Im Falle feindlicher Handlungen durch ausléndische Staaten oder deren
Zusammenschliisse, die eine Bedrohung fiir die Souverénitdt und territo-
riale Integritdt der Russischen Foderation darstellen, einschlieBlich sol-
cher, die mit der Anwendung restriktiver MaBnahmen (Sanktionen) politi-
scher oder wirtschaftlicher Art oder mit dem Einsatz moderner Informa-
tions- und Kommunikationstechnologien verbunden sind, hélt es die
Russische Fdderation fiir rechtméfiig, symmetrische und asymmetrische
MaBnahmen zu ergreifen, die erforderlich sind, um solche feindlichen
Handlungen zu unterbinden und ihre Wiederholung in Zukunft zu verhin-

dern.

(Regierung der Russischen Féderation 2023)
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Russische strategische Dokumente, insbesondere das AuBenpolitikkonzept von
2023, formulieren eine Sichtweise, in der Russland als Opfer einer westlichen Aggres-
sion dargestellt wird. Dieses Narrativ dient dazu, die eigene aggressive AuBenpolitik
zu rechtfertigen und die Anwendung ahnlicher MaBBnahmen zu legitimieren. Mithilfe
der Konstruktion einer vermeintlichen Bedrohung durch den Westen wird eine Recht-
fertigung fiir symmetrische oder asymmetrische Reaktionen geschaffen, die Giber kon-

ventionelle militdrische Mittel hinausreichen.

|deologischer Kampf und Machtanspriiche

Bereits die Strategie der nationalen Sicherheit von 2021 legte einen starken Fokus auf
den ideologischen Kampf mit dem Westen. Die Verbreitung von westlichen Werten
und Ideen wurde als eine Gefahr interpretiert, vor der sich Russland schiitzen solle.
Den westlichen Normen und Ideen, die als angeblich freizligig, unmoralisch, individu-
alistisch und destruktiv kritisiert wurden, werden darin ,traditionelle geistig-morali-

sche Werte"” entgegengestellt (Regierung der Russischen Féderation 2021c).

Im AuBBenpolitikkonzept von 2023 bekam das Thema der ideologischen Konfrontation
mit dem Westen eine neue Qualitdt. Russland wird darin definiert als ,,ein einzigartiger
Zivilisationsstaat, eine weitlaufige eurasische und euro-pazifische Macht, die das rus-
sische Volk und andere Volker vereint, die die kulturelle und zivilisatorische Gemein-
schaft der russischen Welt bilden” (Regierung der Russischen Foderation 2023). An
dieser Stelle werden mehrere neo-imperialistischen Tropen wiedergegeben. Mit dem
Begriff der ,,russischen Welt” werden Russlands Machtanspriiche auf seine Nachbar-
lander untermauert. Den ehemaligen Staaten der Sowjetunion, die Russland als Teil
der ,zivilisatorischen Gemeinschaft” versteht, wird damit ihre staatliche und kulturelle
Souveranitat abgesprochen. Russland wird hier nicht einfach als ein Nationalstaat dar-
gestellt, sondern als ein ,Zivilisationsstaat” mit Machtanspriichen sowohl in der un-

mittelbaren Nachbarschaft als auch im internationalen System.

Laut dem Dokument ist Russland ein ,,Rechtsnachfolgestaat der Sowjetunion” und
»eines der souverdnen Zentren der Entwicklung der Welt®. Es habe eine ,historisch
gewachsene einzigartige Mission zur Aufrechterhaltung des globalen Kraftegleichge-
wichts und zum Aufbau eines multipolaren internationalen Systems” (Regierung der
Russischen Féderation 2023).

Russlands Rolle wird als Gegengewicht zum liberalen Westen interpretiert. Den USA
und ihren Verblindeten werden hegemoniale Anspriiche und Neokolonialismus vor-
geworfen. Russland wird dagegen als ein Staat dargestellt, der sich angeblich fiir den

Aufbau eines gerechten internationalen Systems einsetzt.

Die Vorstellung von Russland als einer einzigartigen Zivilisation, die sich in einer per-
manenten Auseinandersetzung mit dem Westen befindet, ist eines der zentralen The-

men im Neo-Eurasismus, einer rechtsextremen Ideologie, die einen Zivilisationskampf
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zwischen der ,eurasischen” und der ,atlantischen” Zivilisation postuliert und ,,Eura-
sien” als eines der Zentren der multipolaren Weltordnung sieht (Shekhovtsov 2009).
Der Eingang dieser Begriffe ins offizielle Konzept der russischen AuBenpolitik nach
dem Beginn der groBangelegten Invasion in die Ukraine spricht fir eine Radikalisie-
rung der auf3en- und sicherheitspolitischen Eliten Russlands und fiir eine Vertiefung

der Idee einer Konfrontation mit dem Westen.

Besprechung ausgewahlter konkreter Ziele und MalBnahmen in of-
fiziellen Dokumenten

Russische offizielle Dokumente benennen mehrere konkrete Ziele und Umsetzungs-
richtungen mit Bezug zur Informationssicherheit. Diese 6ffentlich benannten Ziele und
MaBnahmen geben jedoch nur einen eingeschrankten Einblick in die russische Stra-
tegie und ihre Umsetzung, da davon auszugehen ist, dass offensive Maf3nahmen nicht

offentlich besprochen werden.

Die Doktrin zur Informationssicherheit (2016) fiihrt als zentrales strategisches Ziel im
militdrischen Bereich den Schutz vor Bedrohungen an, die im Zusammenhang mit dem
Einsatz von Informationstechnologien fiir militérpolitische Zwecke stehen (Regierung

der Russische Fdderation 2016). Als Umsetzungsrichtungen werden genannt:

e ,strategische Einddmmung“ und ,Verhinderung militérischer Konflikte, die

durch den Einsatz von Informationstechnologien entstehen®;
e Stérkung der Informationssicherheit der russischen Streitkréfte;
e ,Vorhersage, Aufdeckung und Bewertung von Informationsbedrohungen®;

o Neutralisierung von informationspsychologischen Einfliissen, einschlieBlich
solcher, die ,auf die Untergrabung der historischen Grundlagen und patrioti-
schen Traditionen im Zusammenhang mit der Verteidigung des Vaterlandes

abzielen®;
e Schutz der Interessen der russischen Verbiindeten im Informationsraum.

Als Umsetzungsmaf3nahmen in innenpolitischen und wirtschaftlichen Bereichen wer-
den unter anderem der Schutz der kritischen Informationsinfrastruktur, der Staatsge-
heimnisse oder der ,traditionellen® Werte genannt. Die Abhangigkeit Russlands von
auslandischen Informationstechnologien wird als Risikofaktor betrachtet, die Ent-

wicklung russischer Technologien soll daher geférdert werden.

Als weiteres Ziel wird in der Doktrin von 2016 der ,,Aufbau eines stabilen Systems kon-
fliktfreier zwischenstaatlicher Beziehungen im Informationsraum“ angegeben, was
angesichts der gut dokumentierten russischen Desinformationskampagnen paradox

klingen mag. Als Umsetzungsrichtungen werden der Schutz der russischen Souvera-
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nitat im Informationsraum und die ,,Entwicklung eines nationalen Systems zur Verwal-
tung des russischen Segments des Internets” genannt, aber auch die ,,Beteiligung an
der Gestaltung des internationalen Informationssicherheitssystems*, die Entwicklung
internationaler Rechtsmechanismen, um ,,zwischenstaatliche Konflikte im Informati-
onsraum zu verhindern und beizulegen® sowie die Férderung der russischen Position
in dieser Hinsicht in internationalen Organisationen. Tatsachlich hat Russland vor dem
Beginn der Aggression gegen die Ukraine einen Entwurf der UN-Konvention zur Ge-
wahrleistung der internationalen Informationssicherheit vorgelegt und iber das Au-
Benministerium international geférdert. Die erste Version wurde 2011 vorgestellt, die
aktuelle Version ist von 2021 (Regierung der Russischen Foderation 2021b). Diese Do-
kumente spiegeln die russische Sicht auf den Informationsraum wider, bei der Natio-
nalstaaten als Subjekte der internationalen Beziehungen zentral sind und tber souve-
rdne Informationsrdume verfligen und sie kontrollieren kdnnen (Franke 2015). Nach
dem Beginn der groBangelegten Invasion der Ukraine wurden zwar keine neuen Ent-
wiirfe der UN-Konvention vorgelegt, das Ziel der russischen Souveranitat im Informa-
tionsraum und eines Systems der internationalen Informationssicherheit wurden je-

doch im Konzept der AuBenpolitik von 2023 erwahnt.

Das Auf3enpolitikkonzept benennt mehrere Aufgaben und MaBBnahmen, die sich mit
der Verbreitung offizieller russischer Narrative im Ausland befassen. Die offizielle rus-
sische Position wird dabei als ,,objektiv* und ,wahr* bezeichnet - alles, was ihr wider-
spricht, dagegen als verzerrt deklariert. Als ein Ziel wird etwa die ,,Gewahrleistung des
freien Zugangs der Bevélkerung auslandischer Staaten zu zuverlassigen Informatio-
nen“angeflihrt — was voraussetzt, dass Bevélkerungen im Ausland diesen Zugang an-
geblich nicht haben.

Die Aufgaben umfassen unter anderem:

e die ,Bildung einer objektiven Wahrnehmung Russlands im Ausland®;

o die Stérkung russischer Positionen im globalen Informationsraum und im hu-
manitaren Raum;

e die Forderung der russischen Sicht auf die Geschichte (,Beitrag zur Bewah-
rung der historischen Wahrheit und Erinnerung an die Rolle Russlands in der
Weltgeschichte im Ausland®);

e der Schutz russischer Massenmedien und Kommunikationsplattformen im
Ausland;

e die Unterstiitzung der auBenpolitischen Aktivitdten Russlands, einschlieBlich
in sozialen Medien;

o die Starkung der ,traditionellen” Werte auch im Ausland;
e die Entwicklung der Beziehung zur russischen Diaspora;

o Offentliche Diplomatie und Kontakte mit auslandischen Vertreter:innen, die
Russland gegentiber positiv eingestellt sind.
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Die ,Entwicklung von Kraften und Mitteln fiir die Informationskriegsfiihrung” wird so-
wohl in der Strategie der nationalen Sicherheit als auch in der Militdrdoktrin erwéahnt,

wobei keine konkreten Details angefiihrt werden.

Die offentlich genannten Ziele und Maf3nahmen spiegeln eine holistische Sicht Russ-
land auf Informationssicherheit wider: Sie umfassen sowohl technische als auch dip-

lomatische, kulturelle, politische und informations-psychologische Mittel.

Fazit und Ausblick

Die russischen Desinformations- und Propagandakampagnen, die seit dem Beginn
der gro3 angelegten Invasion in der Ukraine besonders aggressiv gegen den Westen
gefuhrt werden, sollten im breiteren Kontext russischer Vorstellungen tiber Informa-
tion betrachtet werden. Strategische Dokumente und militdrtheoretische Diskussio-
nen spiegeln eine Sichtweise des Informationsraums wider, bei der der Sicherheits-
aspekt zentral ist: Informationen werden als Waffen betrachtet, mit denen Staaten ei-
nander angreifen und um geopolitischen Einfluss ringen. Der eigene Informationsraum
soll von allen Ideen bereinigt werden, die als Bedrohung flir das Regime wahrgenom-
men werden. Kultur, Bildung, Moral und Werte werden ebenfalls als Teile des Infor-
mationskrieges angesehen. Die Frage, ob das Narrativ tGiber Russland als Opfer eines
westlichen Informationskrieges rein instrumental eingesetzt wird, um eigene aggres-
sive Handlungen zu rechtfertigen und die Bevdlkerung zu kontrollieren, oder ob es den
tatsdchlichen Ansichten der Sicherheitseliten entspricht, lasst sich anhand der 6ffent-
lichen Dokumente und Texte nicht abschlieBend beantworten. Beide Erklarungen
kdnnen gleichzeitig zutreffen und sich gegenseitig verstarken. Das Narrativ ist in je-
dem Fall im politischen und &éffentlichen Diskurs so dominant, dass es russische Hand-
lungen und Strategien beeinflusst: Die offensiven Handlungen setzten das um, was

dem kollektiven Westen vorgeworfen wird.

Seit Beginn der russischen Aggression gegen die Ukraine ist gut dokumentiert, wie
Russland Strategien der Informationskriegsfiihrung umsetzt: Eine verdeckte Invasion
im Jahr 2014 wurde von Desinformation und Propaganda vorbereitet und begleitet.
Der ukrainische Staat wurde mit politischen, militdrischen und wirtschaftlichen Mit-
teln erpresst und destabilisiert. Die groB angelegte Invasion 2022 wurde ebenfalls von
Destabilisierungsversuchen, Desinformation und Cyberangriffen unterstitzt. In den
besetzten Gebieten versucht Russland, die totale Kontrolle liber den Informations-

raum zu etablieren und die ukrainische ldentitat und Kultur auszuléschen.

Die russische Informationskriegsfiihrung gegen den Westen verfolgt das Ziel der De-

stabilisierung. Mit langfristig angelegten Einflusskampagnen versucht Russland, die
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Entscheidungen in westlichen Staaten zu seinen Gunsten zu beeinflussen. Russland
verfolgt dabei einen multidimensionalen Ansatz, der weit Giber das bloBe Verbreiten
von Falschinformationen hinausgeht. Er umfasst strategische Korruption, geheim-
dienstliche Mittel, die Férderung pro-russischer politischer Netzwerke, wirtschaftli-
chen Druck sowie den Einsatz von Kultur und Geschichte als Waffen im Informations-
krieg. Dieser holistische Ansatz sollte bei der Analyse der Bedrohung und der Konzep-
tion der GegenmaBnahmen berlicksichtigt werden. Es ist wesentlich zu erkennen,
dass diese Kampagnen nicht isoliert betrachtet werden kdnnen. Sie sind Bestandteil
eines geopolitischen Strebens Russlands um Einfluss und Kontrolle, sowohl regional

als auch global.
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