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Zentrale Befunde

o FIMI* - kurz fiir ,Foreign Information Manipulation and Interference” - be-
schreibt den Versuch von Staaten, die 6ffentliche Meinung in anderen Staaten
zu manipulieren, um Gesellschaften zu destabilisieren. Es liegt daher im Kern-
interesse demokratischer Staaten, ihre Bevélkerung bestmdglich vor solchen

Manipulationsversuchen zu schiitzen.

e Um der Komplexitdt von FIMI-Risiken angemessen zu begegnen, reichen
punktuelle und reaktive Ansétze nicht aus. Vielmehr muss zielgerichtet, syste-
matisch und kombiniert vorgegangen werden, um alle verfligbaren Bewalti-
gungspotenziale auszuschopfen. Dazu braucht es ein fundiertes Problemver-
stédndnis, die Ableitung des passenden Lésungsraumes, eine breite MaBnah-
menauswahl und die Kooperation aller zugehdrigen Bewéltigungs-
Akteur:innen. Die Integration dieser Aspekte in ein gut abgestimmtes Umset-
zungsmodell ist Voraussetzung fiir eine wirksame, effiziente und nachhaltige

FIMI-Bewiéltigung.

e Die konkrete Ausgestaltung des Vorgehens muss neben der inhaltlichen Ziel-
setzung weitere strukturelle Anforderungen erfiillen, um wirksam und nachhal-
tig einsetzbar zu sein. Insbesondere der Préavention von potenzieller miss-

brauchlicher Nutzung muss von vornherein Sorge getragen werden.

o Waihrend die perfekte, allumfassende Strategie bisher noch nicht entwickelt
wurde, liegen vielféltige Beispiele einzelner MaBnahmen, Rahmenwerke, Insti-
tutionalisierungsformen und Prozessgestaltungen vor, die eine hilfreiche Ab-
sprungbasis fiir die Entwicklung eigener Konzepte bieten.

e CeMAS stellt mit dem integrierten Modell zur Bewéltigung ausléndischer Ein-
flussversuche ein umfassendes Konzept vor, das einzelne Ansétze in ein gro-
Bes Ganzes integriert. Angegriffene Werte werden friihzeitig geschiitzt und
gestarkt. Akute Vorfélle werden zeitnah einddmmt und die Qualitadt und Anpas-
sungsfahigkeit des Vorgehens wird kontinuierlich weiterentwickelt. Die syste-
matische, fallbezogene Kombination von Bewéltigungsansatzen in der Koope-
ration vielfaltiger Bewaltigungs-Akteur:innen bildet einen widerstandsfahigen
und nachhaltigen Schutzschild um die Bevdlkerung. Dieser Schutzschild ist
dann der Entwicklungsgeschwindigkeit und Volatilitdét des Problemphéno-

mens gewachsen.
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Manipulation der offentlichen
Meinung zur Destabilisierung von
Gesellschaften

Wenn Staaten versuchen, die 6ffentliche Meinung in anderen Staaten zu manipulie-
ren, um eigene Ziele zu verfolgen, wird dies als ,FIMI“ bezeichnet. Die englische Ab-
kiirzung steht fiir “Foreign Information Manipulation and Interference”. Typischer-
weise geht es dabei sowohl um die Vermittlung konkreter Narrative als auch um die
Destabilisierung der anvisierten Gesellschaft, etwa durch Desinformationskampag-
nen oder irrefiihrende Mehrheitssimulation (Deutsche Bundesregierung, 2025). Uber
Jahre hinweg soll auf diese Weise die 6ffentliche Meinung beispielsweise zum russi-
schen Angriffskrieg gegen die Ukraine, aber auch gegeniiber der deutschen Politik
und Regierung, gegeniiber der Integritdt von Wahlen oder gegeniiber Qualitdtsme-
dien beeinflusst werden. Angste und Unsicherheiten werden geschiirt, Misstrauen
gesat und Reizthemen instrumentalisiert, um die deutsche Gesellschaft zu destabili-
sieren. Die langfristige Verbreitung solcher Einflussversuche birgt das Risiko, den ge-
sellschaftlichen Zusammenhalt, das grundlegende Vertrauen in Politik, Staat und de-
mokratische Institutionen sowie in Qualitdtsmedien auszuhdhlen (Frihwirth, 2023).
FIMI soll Gesellschaften spalten und schwachen - und das méglichst unauffallig und
schleichend. Es liegt daher im Kerninteresse demokratischer Staaten, ihre Bevolke-

rung bestmdoglich vor solchen Manipulationsversuchen zu schiitzen.

Das vorliegende Research Paper zeigt, wie sich mittels systematischer Adressierung
der Komplexitdt des Problems ein ganzheitliches Bewaltigungsmodell entwickeln
lasst, das Gesellschaften nachhaltig starkt und schiitzt. Bewadhrte Konzepte und Prak-

tiken finden Eingang in die Gestaltung und zeigen auf, was mdoglich ist.

Der ideelle Zielzustand als Kompass

Um der Komplexitat und Wendigkeit des Problemphdnomens gerecht zu werden, soll
eine angemessene Bewailtigungsstrategie systematisch hergeleitet werden. Dafiir
braucht es an erster Stelle den ideellen Zielzustand, auf dessen Erreichen Bewalti-

gungsversuche ausgerichtet werden kénnen:

[ Ist Zustand _[ Soll-Zustand ]

© CeMAS

Abbildung 1: Der Weg vom Ist- zum Sollzustand
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FIMI wird dort zum Problem, wo die illegitimen Einflussversuche die Bevdlkerung er-
folgreich manipulieren, also Haltungen und letztlich Verhalten beeinflussen und ver-
andern. So sei der anzustrebende Soll-Zustand an dieser Stelle wie folgt formuliert:

»,Die Bevélkerung wird nicht durch FIMI beeinflusst.”

Es geht darum, die Manipulationswirkung so weit wie moglich einzuddammen, wobei
realistischerweise eher von einer ndherungsweisen Erfiillung als von einer vollstandi-
gen Erreichbarkeit dieses Zieles ausgegangen werden muss. Um sich diesem Soll-
Zustand schrittweise anzundhern, missen mehrere Aspekte geklart werden. Zu Be-
ginn steht die Frage nach der Problemdefinition. Was verstehen wir darunter, was ge-
hort dazu und was nicht? Wie ist das Problem beschaffen und welche negativen Kon-

sequenzen |0st es aus, die wir verhindern wollen?

Daraus abgeleitet folgt die Definition des Losungsverstandnisses. Welche Bereiche
werden zur Eindédmmung des Problems als potenziell hilfreich bewertet? Wird FIMI
beispielsweise in erster Linie als Informationsproblem verstanden, das dazu fiihrt,
dass Menschen falsche Dinge glauben, bietet sich der Losungsraum Medienkompe-
tenz und Informationsvermittlung an. Wird das Problem eher als Demokratiegefahr-

dung betrachtet, ergeben sich Notwendigkeiten zur Starkung angegriffener Werte.

Im néchsten Schritt kann aus dem Lésungsraum die Bandbreite verfligbarer MaBnah-
men und zugehdriger Akteur:innen abgeleitet werden. Wo es um Medienkompetenz
geht, kdnnten Aufklarungskampagnen oder Trainings von Bildungstragern aufgefiihrt
werden. Demokratieférdernde MafBnahmen kénnten zum Vertrauensaufbau Transpa-

renzinitiativen von Medienhdusern oder kommunale Partizipationsformate beinhalten.

Im letzten Schritt miissen die nun erarbeiteten Ansdtze Eingang in ein Umsetzungs-
modell finden, das aus der Theorie Praxis werden ldsst. Welche Organisationsform
eignet sich, um die bendtigten Akteur:innen handlungsfédhig zu machen? Welche
Plane, Rollen und Prozesse braucht es? Wie wird Qualitat sichergestellt? Die Gestal-
tung des Umsetzungsmodells wird letztlich liber die Wirksamkeit des Vorhabens ent-
scheiden. Alles in allem bilden die Bereiche Problemversténdnis, Losungsraum, MaB-
nahmen und Akteur:innen sowie das Umsetzungsmodell die Antwort auf die Frage
nach dem Weg vom Ist- zum Sollzustand.

MaBnahmen und
Lésungsraum Bewaltigungs-
Akteur:innen

Problem-
verstandnis

Umsetzungs-
modell

)

© CeMAS

&

Abbildung 2: Die Ausarbeitung konkreter Aspekte ebnet den Weg zum Sollzustand
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Best Practices nutzen: Bestehende
Konzepte zeigen, was moglich ist

Bereits bestehende Konzepte bieten wertvolle Impulse und Inspiration fiir die eigene
Ausgestaltung. Im Folgenden sollen daher veranschaulichende Beispiele vorgestellt

werden. Da die Bandbreite grof3 ist, wird kein Anspruch auf Vollstédndigkeit erhoben.

Problemverstandnis

Die Definition des Problemversténdnisses pragt maf3geblich die folgenden Losungs-
bereiche und MaBBnahmen. Ein zu eng gesteckter Problemrahmen birgt das Risiko,
verfligbares Bewaltigungspotenzial ungenutzt zu lassen. Desinformation, die Teil von
FIMI-Aktivitaten sein kann, wird oft in erster Linie als Informationsproblem verstan-
den, dessen Risikopotential vor allem in der Vermittlung falscher Tatsachenbehaup-
tungen fuBt. CeMAS betrachtet Desinformation hingegen als komplexes Problem, das
Uber den reinen Informationsaspekt hinausgeht. Das integrative Modell zum Umgang
mit Desinformation macht neben der Informationsperspektive die Facetten Technolo-
gie, Sicherheit und Demokratie sichtbar, und betont die Notwendigkeit der sozialwis-
senschaftliche Perspektive als evidenzbasierte Handlungsgrundlage (Lamberty &
Frihwirth, 2023). Nach dem integrativen Modell stellt Desinformation ein Problem
dar, weil dadurch Menschen falsche Dinge glauben, die Sicherheit diskreditierter
Gruppen beeintrachtigt wird und Demokratie zersetzende Impulse gestreut werden,
die langfristig destabilisierend wirken kénnen. Wahrend jede einzelne Perspektive
wichtig und relevant ist, wiirden Ansatze, die nur auf einer von ihnen basieren, zu kurz
greifen. Die integrative Betrachtung ermdglicht, Desinformation in ihrer Komplexitat
in den Blick zu nehmen und eréffnet im nachsten Schritt einen breiteren Lésungsraum.

Ldsungsverstandnis

Auf die Definition des Problemverstandnisses folgt die Ableitung geeigneter Losungs-
bereiche. Die OECD zeichnet das ldealbild einer Bewaltigungsstrategie, die hand-
lungsfahig, adaptiv, inklusiv und vernetzt handelt, um aufkommende Probleme pra-
ventiv zu adressieren oder zeitnah zu reagieren. Sie empfiehlt unter anderem Institu-
tionalisierung, Transparenz, Reaktionsgeschwindigkeit, Pravention, Evidenzbasierung
und gesamtgesellschaftliche Kooperation als Kernansétze (OECD, 2023). In lander-
Ubergreifenden Studien der Bertelsmann-Stiftung zu RegierungsmaBnahmen zeigten
sich Schwerpunkte in den Bereichen Entschérfung falscher Information, Plattformre-
gulierung, Transparenzférderung, staatliche Kommunikation, Medienpluralismus und
Aufbau 6ffentlicher Einrichtungen (Keller et al., 2024). Die folgenden Beispiele geben

einen Einblick in bestehende Lésungsverstandnisse:
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e Auf EU-Ebene geht es um Friiherkennung und Einddmmung, Informationsbe-
reitstellung, Befdhigung und Resilienzsteigerung der Bevdlkerung, Regulie-
rung digitaler Dienste und den Schutz der Medien (European Commission. Di-
rectorate General for Communication, 2024; European Commission, 2018; Eu-
ropean External Action Service, 2025b; European Commission, 2025b).

e Das ,Framework to Counter Foreign State Information Manipulation®, das im
Januar 2024 von den Vereinigten Staaten, dem Vereinigten Kdnigreich und
Kanada bekréaftigt wurde, sieht die Bereiche ,Nationale Strategien und Poli-
cies", ,,Regierungsstrukturen und Institutionen®, ,Menschliche und technische
Fahigkeiten®, ,Zivilgesellschaft, unabhangige Medien und Wissenschaft“ und

»Multilaterales Engagement” vor (Government of Canada, 2024).

o Schweden setzt auf das Prinzip der psychologischen Verteidigung, das auf der
Foérderung gesellschaftlicher Resilienz, der Friiherkennung von Bedrohungen,
der Abschreckung zugehdriger Akteur:innen und strategischer Kommunika-
tion basiert (Pamment, 2024).

o Die niederléndische regierungsweite Strategie zur effektiven Bekdmpfung von
Desinformation zielt auf die Starkung des Debattenraums und soll den Einfluss
von Desinformation reduzieren (Government of the Netherlands, 2022).

o Die taiwanesische Organisation Doublethink Lab benennt fiir Taiwan die zent-
rale Rolle zivilgesellschaftlicher Akteur:innen, die mit staatlichen und weiteren
Akteur:innen an einem Strang ziehen, gestédrkt durch ein geteiltes Zielver-
standnis (Doublethink Lab, 2024).

o Die Bayern-Allianz gegen Desinformation setzt auf 6ffentliche Angebote und
Kooperation mit Plattformen, Medien, Politiker:innen und Zivilgesellschaft

(Bayerisches Staatsministerium fiir Digitales, o. J.).

GegenmaBnahmen und Akteur:innen

Die Bandbreite moglicher EinzelmaBnahmen im Lésungsraum ist gro3. Zur Veran-
schaulichung der Ansatzpunkte verschiedener MaBnahmen soll die Verbreitung von
FIMI als Kommunikationsprozess dargestellt werden, bei dem irrefiihrende Kommu-
nikation von einem Akteur erstellt wird, um Individuen zu erreichen und so letztlich

Gesellschaften zu beeinflussen (Lamberty & Friihwirth, 2023):

- © @ ® A AN

Absender:in Ziel Narrativ Verbreitung Empfénger:in Gesellschaft
Abbildung 3: Exemplarische Darstellung der Verbreitung von FIMI-Inhalten

Fiir die verschiedenen Prozessschritte kommen dabei unterschiedliche Gegenmaf3-

nahmen infrage, die aus dem Repertoire bestimmter Bewaltigungs-Akteur:innen
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stammen. Diese miissen eingebunden werden, um die volle Handlungsbandbreite
verfligbar zu machen: Es braucht den viel besprochenen gesamtgesellschaftlichen
Ansatz, den ,Whole-of-Society-Approach®. Im Folgenden werden exemplarische
MafBnahmen vorgestellt, die pro Prozessschritt eingesetzt werden kdnnen. Hierbei
handelt es sich um Optionen, deren Passung und Angemessenheit zum eigenen Kon-

text vor der Integration in den eigenen Werkzeugkoffer kritisch zu priifen ist.’

Akteursbezogene MalBBnahmen

FIMI-Aktivitdten werden geschaffen, weil sie einem FIMI-Akteur dienlich sind. Ent-
sprechend hilfreich sind fundierte Kenntnisse zu dessen Zielen. Wo es gelingt, den
Akteurswillen zu FIMI-Handlungen zu senken, ist mit einer Problemreduktion zu rech-

nen.

Akteursbezogene MafBnahmen

MaBnahme Ziel Akteur:innen Beispiele

Forschung zu

Vertiefte Kenntnis Weltbild und Zielen,?
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FIMI-Akteurskenntnis
herstellen

zur Ableitung
geeigneter
MaBnahmen

Wissenschaftliche Forschung,
Zivilgesellschaft,
Nachrichtendienste
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Verhalten® oder
aktuellen

Vorgehensweisen*

Signalisieren von
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Demotivation des . . Blockade von
Akteurs el i o A Infrastruktur® oder
Verhangen von
Sanktionen”

Deterrence (Abschreckung)

Abbildung 4: Beispiele fiir akteursbezogene MaBnahmen

1 Fur einen tieferen Einblick in die Bandbreite moglicher MaBnahmen vgl. Ziemer, 2023; Vilmer, 2021; Red, 2025;
sowie Humprecht et al., 2020.

2 Einblicke in historische sowie Weltbildkonzepte wie das der ,Russkij mir“ (dt. russische Welt) bieten hilfrei-

chen Kontext zur Interpretation der Handlungen des Kremls (Zabirko, 2023; Marushevska, 2025).

3 Die Kenntnis historischer Verhaltensweisen und Instrumente von FIMI-Akteur:innen - etwa der sowjetischen ,ak-
tiven MaBnahmen® im Kalten Krieg - ermoglicht die bessere Antizipation und Einordnung von Handlungen (Rid,
2021).

4Analysen zur Kommunikationslandschaft und Funktionsweise von Einflussversuchen geben Aufschluss lUber Vorge-

hensweisen und Schwachstellen von FIMI-Akteur:innen (European External Action Service, 2025a; Smirnova, 2024).

5Das offentliche Bekanntgeben von Erkenntnissen zu FIMI-Aktivitdten sowie deren Verurteilung und Ablehnung

senden ein Signal der Wachsamkeit an zugehoérige FIMI-Akteur:innen (Europdisches Parlament, 2025).

6 Laut Eigenaussage hat das US-Militdr zum Schutz der Zwischenwahlen 2018 vorriibergehend den Internetzugang
der russischen ,Trollfabrik” Internet Research Agency (IRA) blockiert (Nakashima, 2019).

7 Aufgrund des russischen Angriffskriegs gegen die Ukraine verabschiedete die Europdische Union Sanktionen ge-

gen Russland. Diese betreffen explizit auch Urheber:innen von Desinformation (European Union, 2025).
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Manipulative Inhalte miissen Menschen erreichen, um ihre Wirkung entfalten zu kon-

nen. Entsprechend ist die Reduktion bzw. Unterbindung der Erstellung und Verbrei-

tung von manipulativen Inhalten ein potenzieller Hebel zu ihrer Einddmmung.

Verbreitungsbezogene MaBBnahmen

MaBnahme

Ziel

Akteur:innen

Beispiele

Entziehen von Assets und
Tools

Inhalte kénnen nicht mehr
oder nur mit erhhtem
Aufwand erstellt werden

Staat, Plattformen,
Journalismus

Kontensperrungen
durch plattforminterne
Untersuchungen® oder
nach
Investigativrecherchen,®
Beschlagnahmung von
Webseiten™®

Plattformregulierung

Soziale Netzwerke setzen
Contentmoderation zu
FIMI-Inhalten konsequent
um

Staat, Staatenbiindnisse,
Plattformen

Staatliche Intervention
bei Plattformen,™
Freiwillige
Selbstverpflichtung,?
Digital Services Act'®

Kriminalisierung

Abbildung 5: Beispiele fiir verbreitungsbezogene MaBnahmen

Reduktion von Verbreitung
iber die Herstellung von
Strafbarkeit

MaBnahmen zur Stérkung von Individuen

Staat

Verabschiedung
strafrechtlicher Gesetze
zur Verfolgung von
FIMI-Aktivitaten'

Manipulative Inhalte sollen mdglichst viele einzelne Menschen beeinflussen, um so

letztlich die 6ffentliche Meinung zu verschieben. Schutz und GegenmaBnahmen auf

der individuellen Ebene kénnen vor, wahrend und nach der Exposition ansetzen:

8 Laut OpenAl wurden Aktivitaten von FIMI-Akteur:innen identifiziert und die Zugdnge gesperrt (OpenAl, 2024).

9 Qurium und CORRECTIV hatten im Rahmen von Investigativrecherchen Dienstleister kontaktiert, deren Dienste von

FIMI-Akteur:innen genutzt worden waren. Diese sperrten daraufhin Zugénge (Bernhard et al., 2024b).

10 Das US-Justizministerium gab 2024 die Beschlagnahmung von FIMI-Webseiten bekannt (Bernhard et al., 2024a).

% Nach einem Gesprach des Bundesinnenministeriums mit Telegram 2023 konnten vermehrte Sperrungen verschwo-

rungsideologischer und rechtsextremer Kanéle und Gruppen verzeichnet werden (Holnburger, 2023).

2Der Code of Practice on Disinformation der EU setzt auf freiwillige Selbstverpflichtung und Plattformkoopera-
tion. Ab Juli 2025 soll daraus ein Code of Conduct nach dem DSA werden (European Commission, 2025a).

3 Der europaische Digital Services Act (DSA) dient der Plattformregulierung digitaler Dienste, etwa durch Ver-

pflichtungen im Bereich Content-Moderation oder Risiko-Bewertungen (Europdische Kommission, 2024).

#* Entsprechende Gesetze existieren z. B. in Singapur, Taiwan und auf den Philippinen (Keller et al., 2024).
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MafBnahmen zur Starkung von Individuen

MaBnahme Ziel Akteur:innen Beispiele

Risikobewusstsein

Offentliche Schwedische Sensibilisierungskampagne ,Don’t

Sensibilisierungs- SEE(fion g S.ta.at, bzl Be Fooled"," sowie die niederlidndische
Grundkompetenzen Zivilgesellschaft . o 16
kampagne " Informationsseite "Isdatechtzo
vermitteln
Vermittlung von Ansprechen von Erwachsenen {iber Angebote am
Zielgruppen- 9 . Arbeitsplatz,'” an Volkshochschulen' und iiber
- Grundkompetenzen Zivilgesellschaft, i 19
spezifische Einbindung von Vereinen,'® Ansprache
- an alle Staat ) ) " -
Beféhigung Altersarupoen Jugendlicher abseits der Schule iiber freiwillige
sgrupp Jugendfeuerwehren2?
Préaventive Zivilgesellschaft,
. ,Immunisierung” Forschung, . 21
Prebunking gegen Narrative und Plattformen, Google Prebunking-Kampagne auf YouTube
Taktiken Medien
Gamifizierte Spielerische Zivilgesellschaft, Online-Lernspiele zur niedrigschwelligen
Ansitze »mmunisierung” Forschung Sensibilisierung??
Nachtréagliches
Entkréften von Journalismus, ’ — e 23
Faktenchecks bereits gesehenen Zivilgesellschaft Frei zugéngliche, digitale Faktencheck-Angebote
Falschbehauptungen
Nachtréagliche
Gegen- - Stell.ungnahm.en 2u Staat, Medien Taiwanesisches 2-2-2-Prinzip?*
kommunikation bereits verbreiteten
Falschbehauptungen
Vertlefung! der . Technologie- Kontextualisierung von Inhalten durch Zertifikate,
Transparenz- Nachvollziehbarkeit Unternehmen, dio Entatehunalund Verarbeitunavon
initiativen der Entstehung von Zivilgesellschaft, 9 9

A beispielsweise Fotos nachvollziehbar machen?®
Content Journalismus

Abbildung 6: Beispiele fiir MaBnahmen zur Starkung von Individuen

® Die Sensibilisierungskampagne vermittelt in Form von Postern, Flyern und Online-Inhalten grundlegende Um-

gangsmoglichkeiten zu Desinformation (Psychological Defence Agency, o. D.).

6 Die Webseite informiert Uber Funktionsweise und Erscheinungsformen von Desinformation und vermittelt Hand-

lungsempfehlungen zum Selbstschutz (Isdatechtzo.nl (o. D.).

' Die Initiative ,Business Council for Democracy” (BC4D) bietet zu den Themen Desinformation, Verschwoérungser-

zahlungen und Hassrede sensibilisierende Workshopformate am Arbeitsplatz an (Shiferaw & Laubenstein, 2022).

8 Im Rahmen des Projekts ,faktenstark® der Amadeu Antonio Stiftung und codetekt werden Kompaktkurse zu Desin-

formation an Volkshochschulen angeboten (Deutscher Volkshochschulverband, 2025).

1 Im Rahmen der Bayern-Allianz gegen Desinformation werden unter anderem Vereine eingebunden, um moglichst

viele Menschen zu Desinformation zu sensibilisieren (Bayerisches Staatsministerium fur Digitales, o. D.).

20 Im Rahmen einer Kooperation zwischen CORRECTIV und der Deutschen Jugendfeuerwehr werden Medienkompetenz-
trainings fur Jugendliche lber die Vereinsstrukturen angeboten (CORRECTIV, 2025).

2t Sensibilisierende Werbeanzeigen wurden auf YouTube, Facebook und Instagram ausgespielt (Google, o. D.).

22 Online-Spiele wie "Bad News", "Go Viral" und "Harmony Square" sollen durch Gamification Nutzer:innen dazu

einladen, sich spielerisch mit Desinformation auseinanderzusetzen (Cambridge Social Decision-Making Lab, o. D.).

2 Faktencheck-Redaktionen priifen Behauptungen auf ihren Wahrheitsgehalt, damit Nutzer:innen gesehene Behaup-
tungen einordnen konnen (CORRECTIV, o. D.; Tagesschau.de, o. D.; BR24, o. D.).

2 Das 2-2-2-Prinzip beschreibt die optimale Gestaltung von AdHoc-Kommunikation zu Desinformation, um méglichst
viele Menschen zu erreichen. Die Kommunikation sollte demnach binnen zwei Stunden erfolgen, 200 Wérter enthal-

ten und um zwei Grafiken erganzt sein (Doublethink Lab, 2024).

% Beispielsweise kénnte ein Foto auf einer Webseite um Informationen zum Entstehungsort und zu den Bearbei-

tungsschritten ergénzt werden (Coalition for Content Provenance and Authenticity, o. J.).
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MaBnahmen zur Starkung der Gesellschaft

FIMI zielt auf die Destabilisierung von Gesellschaften ab, indem sie systematisch
Misstrauen in demokratische Institutionen, gegeniiber Politiker:innen und Parteien so-
wie gegeniiber Qualitdtsmedien schiirt und den gesellschaftlichen Zusammenhalt an-
greift. SchutzmaBnahmen werden also auch auf gesellschaftlicher Ebene benétigt. Sie
sollten jene Werte stérken und schiitzen, die von FIMI-Aktivitdten bedroht werden.

MaBnahmen zur Starkung der Gesellschaft

MaBnahme Ziel Akteur:innen Beispiele

Schutz der Medien, Sicherstellen Niederldndisches PersVeilig
der Verfligbarkeit sericser Staat, Medien Protokoll zum Schutz von
Quellen Journalist:innen2®

Starkung des
Informationsraums

Perspektivenwechsel von

Starkung des Unterschieden zu Staat, Neuseeldndische
Zusammengehdrigkeits- Gemeinsamkeiten zur Starkung Zivilgesellschaft, Kommunikationskampagne
empfindens des gesellschaftlichen Medien »Unite against COVID-19%27

Zusammenhalts

Partizipations- und

R . Vertrauensférderung gegentiber Staat, Partizipationsprojekt "Forum
Transparenzinitiativen in e e w28
" Staat und Demokratie Zivilgesellschaft gegen Fakes
der Politik
Kenntnis aktueller méglicher
Ansatzpunkte von FIMI-Aktivitét, Staat, Bevolkerungsbefragung zu
Schwachstellenanalyse beispielsweise polarisierende Forschung, Zustimmung zu russischer
Themen, Unzufriedenheiten oder Zivilgesellschaft Propaganda?®
Spannungen

Abbildung 7: Beispiele flr MaBnahmen zur Stérkung der Gesellschaft

Umsetzungsmodell

Ein gut gefiillter Methodenkoffer ist eine wichtige Ressource zur Einddmmung eines
Problems. Entscheidend ist jedoch der effektive und effiziente Einsatz der vielen m&g-
lichen MaBnahmen und die koordinierte, kooperative Arbeitsweise der zugehdrigen
Akteur:innen. Die Grundlage jeglicher nachhaltiger Bewéltigungsbemiihungen bildet
die politische Priorisierung. Erst wo die Problemldsung als ausreichend wichtig erach-
tet wird, kdnnen wirksame Strukturen zur Bewéltigung geschaffen werden, die den
Weg vom Ist- zum Soll-Zustand ebnen. Ein geeignetes Modell schafft Klarheit zum
Handlungsspielraum, zu den Prozessen, Rollen und Handlungsoptionen. In einer lan-

deriibergreifenden Untersuchung der Bertelsmann-Stiftung Ende 2024 zeigte sich,

% Die PersVeilig Initiative soll Journalist:innen vor Ubergriffen schiitzen. Vereinbart wurde u. a. das konsequente

Anzeigen von Ubergriffen sowie die priorisierte Bearbeitung solcher Anzeigen (PersVeilig, 2019).

27 Die Kampagne zum Umgang mit der Pandemie betonte die gemeinsame Identitat und Bedrohungsbewaltigung der

Bevdlkerung, um Spaltung entgegenzuwirken (NZ Royal Commission COVID-19 Lessons Learned, o. D.).

% Das Projekt ,Forum gegen Fakes“ der Bertelsmann Stiftung setzt auf Blirgerbeteiligung zur partizipativen Erar-

beitung von Lésungsvorschlédgen zum Umgang mit Desinformation (Bertelsmann Stiftung, 2024).

2Um festzustellen, inwiefern russische Propagandanarrative in der deutschen Bevdlkerung verfangen konnten,

wurden in reprasentativen Befragungen die Zustimmungswerte zu Kernnarrativen erhoben (Lamberty, 2024).
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dass Staaten mit umfassenden, strategischen Bewaltigungsstrategien zu FIMI-Aktivi-

taten noch die Ausnahme bilden (Freihse & Bochert, 2024). Die folgenden Beispiele

bieten Einblick in ausgewahlte Umsetzungskonzepte:

Ganzheitliche Modelle

Die niederlandische regierungsweite Strategie zur Bekdmpfung von Desinfor-
mation definiert das Problemverstandnis sowie den Losungsraum und leitet
MaBnahmen, Verantwortliche und Deadlines zur Umsetzung ab. Das Doku-
ment beschreibt die Beitrdge verschiedener Ministerien, inkludiert die Rolle
wissenschaftlicher Forschung und benennt Kooperationsformen (Government
of the Netherlands, 2022).

Der lettische Ansatz fuf3t auf nationalen Werten und definiert als Ziele die
staatliche und gesellschaftliche Resilienz gegeniiber Einmischung in demo-
kratische Prozesse sowie die Sicherstellung von Handlungsféhigkeit im Kri-
senfall. Dazu stehen die thematischen Schwerpunkte strategischer Kommuni-
kation und der Absicherung des Informationsraums im Fokus. Bewéltigungs-
Akteur:innen kommen aus den Bereichen Staat, Kommunen, Zivilgesellschaft,
Forschung und dem Privatsektor. Die Koordination der Zusammenarbeit iber-
nimmt die Staatskanzlei (Cabinet of Ministers, Republic of Latvia, 2023).

Umsetzung einzelner Aspekte

Die Institutionalisierung von Eindédmmungsbemiihungen kann verschiedene
Formen annehmen. Verbreitet sind Koordinationseinheiten und Task Forces,
wie beispielsweise die Zentrale Stelle zur Erkennung auslandischer Informati-
onsmanipulation (ZEAM) in Deutschland. Die auf Initiative mehrerer Ministe-
rien geschaffene Projektgruppe widmet sich der Erkennung und Analyse von
FIMI-Aktivitaten zur Vorbereitung angemessener Reaktionen der Bundesre-
gierung (Bundesministerium des Innern, 0.D.). In Schweden wurde die Psy-
chological Defence Agency und in Frankreich die Agentur VIGINUM geschaf-
fen, die neben Aufdeckung und Analyse auch die ministerieniibergreifende
Koordination zur Bewaltigung von FIMI-Aktivitaten steuern (Ferriol, 2022; Psy-
chological Defence Agency, 2024; OECD, 2024).

Beispiele fiir die Gestaltung von Teilprozessen zur Analyse und Reaktion auf
entdeckte Aktivitaten finden sich beim Européischen Auswartigen Dienst (Eu-
ropean External Action Service, 2024), dem britischen Government Commu-
nication Service (GSC) (Pamment, 2021) und im Kooperationsprojekt CORE
(European Commission Joint Research Centre, 2023). Die Gestaltung von Re-
aktionsprozessen und Strukturen kann auBerdem von langjdhrigen Erfahrun-
gen aus den Bereichen Blaulichtorganisationen, Katastrophenschutz und Cy-

bersecurity profitieren (Deutsches Rotes Kreuz, o. D.; Bundesamt fiir
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Bevdlkerungsschutz und Katastrophenhilfe, 0. D.; Bundesamt fiir Sicherheit in

der Informationstechnik, o. D.).

Die deutsche Bund-Lénder-offene Arbeitsgruppe Hybrid (BLoAG Hybrid) hat
Empfehlungen fiir Landesministerien und Kommunen herausgegeben, um
SchutzmaBnahmen auf diesen Ebenen zu unterstiitzen (Bundesministerium
des Innern, 2023).

Ein Beispiel fiir die systematische Integration von wissenschaftlicher Grundla-
genforschung bietet Schweden (Psychological Defence Research Institute, o.
D.). Auch die niederlandische Strategie erwahnt den wichtigen Beitrag wis-

senschaftlicher Forschung (Government of the Netherlands, 2022).

Auch im Bereich Qualitdtssicherung liegen Beispiele vor, etwa in Form von
Methoden zur Klassifizierung von Beobachtungen (DISARM Foundation, o. D.;
Pamment, 2020), der zielorientierten Response-Auswahl (Serrano & Sessa,
2024), der Beurteilung von Auswirkungen und Relevanz (Nimmo, 2020; Pam-
ment, 2021), der Attribution zu verantwortlichen Akteur:innen (Palmertz et al.,
2025) sowie der transparenten Einordnung der Belastbarkeit der Erkenntnisse

(Professional Head of Intelligence Assessment (PHIA), 2019).

Reflektionsfragen zur fundierten Gestaltung von Response-Modellen helfen
bei der Entwicklung eigener Konzepte (Palmertz et al., 2024) und Assessments
ermoglichen die Uberpriifung der allgemeinen Response-Struktur auf Wirk-
samkeit und Entwicklungsbedarfe (Pamment, 2022; Rad et al., 2025).

Kooperative Ansatze stirken die Response-Community durch den Austausch
von Beobachtungen und Wissen sowie durch aktive Zusammenarbeit, wie Mo-
dellprojekte aus den Bereichen Faktencheck (European Commission, 2024,
European Fact-Checking Standards Network, o. D.), Detection (Alliance4Eu-
rope, o. D.) und Alerting zeigen (FIMI-ISAC, 0.D.; European External Action
Service, 2019).

Standards zur Datenstrukturierung erleichtern die schnelle Verarbeitung und
Weitergabe sowie die Vergleichbarkeit von Vorféllen (DISARM Foundation, o.
D.; OASIS Cyber Threat Intelligence Technical Committee, 0.D.).
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Das integrierte Modell zur Bewalti-
gung auslandischer Einflussversu-
che

Im Folgenden soll auf Basis der beschriebenen Herleitung und unter Beriicksichtigung
der aufgefiihrten Konzepte und Beispiele ein integriertes Modell zur Bewaltigung aus-
landischer Einflussversuche (FIMI) entwickelt werden. Neben der Annaherung an den
inhaltlichen Soll-Zustand ,,Die deutsche Gesellschaft wird nicht durch FIMI beein-
flusst“ sind weitere Anforderungen zu erfiillen. So soll das Problem ganzheitlich und
langfristig adressiert werden, indem sowohl préventive als auch reaktive Maf3nahmen
integriert werden. Um mit der Adaptivitat des Problems mithalten zu kénnen, muss die
Bewadltigung ressourceneffizient und anpassungsféhig sein. Die Modellgestaltung
muss mit bewadhrten Vorgehensweisen auf nationaler und internationaler Ebene kom-

patibel sein, um eine praktische Anwendbarkeit herzustellen.

Die gesamtgesellschaftliche Kooperation muss kritische Aufgaben-Akteur:innen-Pas-
sungen beachten, um nicht selbst zur Quelle neuer Risiken zu werden. Beispielsweise
sollten Faktenchecks nicht von staatlichen Akteur:innen erstellt werden. Auch muss
die Organisationsgestaltung notwendige ,,Checks and Balances” enthalten, um etwa
im Falle eines autoritdren Regierungswechsels Handlungsfahigkeit zu sichern, ohne
unangemessene Instrumentalisierung zu ermdglichen. Es gilt, die Balance zu wahren:
Ein handlungsstarker, kooperativer Bewaltigungsansatz bendétigt die treibende Kraft
eines Staates, der das Problem ernst nimmt und Lésungsrdume eréffnet, wo einzelne
Response-Akteur:innen an die eigenen Ressourcen- und Kompetenzgrenzen stoBen.
Gleichzeitig muss das entstehende Konstrukt so gestaltet sein, dass es nicht selbst
zur Gefahr fiir die Bevolkerung wird und demokratische Freiheiten nicht zweckent-
fremdet werden koénnen (Institute for Strategic Dialogue, 2024). Um nachhaltige
Handlungsfahigkeit zum Schutz der Bevélkerung zu gewéhrleisten, muss die organi-
satorische Aufhangung langfristig verankert werden und sollte nicht mit jeder neuen

Legislaturperiode Unsicherheiten zu ihrem Fortbestehen ausgesetzt werden.

Unter Berlicksichtigung der genannten Anforderungen kann nun das Modell entwi-
ckelt werden. Hierzu wird der eingangs definierte Soll-Zustand herangezogen und in
Ruckwartsschritten auf die jeweils bendtigten Voraussetzungen lberprift. Mittels
dieses ,Backcasting” wird ein Entwicklungsplan herausgearbeitet, der die Liicke zwi-

schen Ist- und Sollzustand schlieBt.
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Abbildung 8: Vom Zielzustand (rechts) ausgehend lassen sich die jeweiligen Voraussetzungen ermitteln, um die

Licke zwischen Ist- und Sollzustand zu schlieBen

Vom Soll-Zustand ausgehend werden Zwischenziele identifiziert, die diesen férdern
kénnen. Um dafiir zu sorgen, dass die Bevdlkerung nicht durch FIMI beeinflusst wird,
kann zum einen die Menge verfiigbarer irrefiihrender Inhalte reduziert werden. Denn:

Was niemanden erreicht, kann niemanden beeinflussen.

Zum anderen kann die Befdhigung der Bevdlkerung dazu beitragen, dass Irrefiihren-
des erkannt und abgewehrt wird. So ergeben sich die Zwischenziele der Expositions-
reduktion und der Steigerung der Manipulationsresilienz. Um diese Zwischenziele zu
férdern, werden passende MaBnahmen ausgewahlt. Beispielsweise kénnten MaB-
nahmen zur Abschreckung und zur Plattformregulierung die Expositionsreduktion ad-
ressieren, wahrend eine Kombination aus praventiver gesellschaftlicher Resilienzfor-
derung, Medienkompetenz und Prebunking die Manipulationsresilienz der Bevdlke-
rung stérkt. Diese exemplarische Auswahl von MaBnahmen macht schrittweise
sichtbar, welche Akteur:innen in die Response-Bemiihungen eingebunden werden

miussen.
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Insgesamt ermdglicht diese Form der Herleitung die zielorientierte Erstellung einer

ganzheitlichen Bewaltigungsstrategie, die sowohl die préventive als auch die reaktive

Perspektive integriert und den Raum fiir eine kooperative FIMI-Bewaltigung 6ffnet.

Die gewonnenen Erkenntnisse lassen sich nun in einer ganzheitlichen Handlungsland-

schaft darstellen, die in Domé&nen, MaBBnahmen und Akteur:innen gegliedert ist und

einen Schutzschild um die Bevolkerung bildet. Dieser erméglicht sowohl die Reaktion

auf neu aufkommende Aktivitdten als auch die konsequente préaventive Arbeit an

Langzeitfaktoren zugunsten des Bevdlkerungsschutzes. Die ausfiihrenden Doménen

Pravention und Reaktion werden dabei von der Doméne Exzellenz gestérkt, die fir

Qualitatssicherung und kontinuierliche Weiterentwicklung sorgt.

Fundiertes Handeln
ermdglichen und
gesellschaftliche
Resilienz starken

Schutz der
Bevélkerung
durch schnelle
Einddammung

Staat
Zivilgesellschaft

Zivilgesellschaft
Staat, Medien

Zivilgesellschaft

Staat
Zivilgesellschaft

Zivilgesellschaft
Universitat

\{ e aollons

Nachhaltiges Vorgehen
durch Evaluation und
Weiterentwicklung

© CeMAS

Abbildung 9: Die Handlungslandschaft des integrierten Response-Modells bildet einen Schutzschild um die Gesell-

schaft
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Pravention

Die Praventionsdomane widmet sich der langfristigen Stérkung von Individuen und
Gesellschaft. Hierzu gehéren sowohl grundlegende Forschungsarbeiten zu Problem,
Lésung, Zielgruppe und Informationsraum als auch die Umsetzung von Férderungs-
maBnahmen zur individuellen und gesellschaftlichen Manipulationsresilienz. Typische
Akteur:innen dieser Domidne stammen aus den Bereichen wissenschaftlicher For-
schung, Medien, Kommunikation und Zivilgesellschaft. Der Préaventionsbereich
schafft die evidenzbasierte Grundlage der Response und stérkt nachhaltig den Schutz

von Individuen und Gesellschaft vor Manipulationsversuchen.

Reaktion

Der Reaktionsbereich kiimmert sich um das Einddmmen von FIMI-Kampagnen. Dazu
gehdrt ein kontinuierliches Monitoring zur Friiherkennung, das sowohl bekannte Mus-
ter auf neue Aktivitaten lberpriift (top-down), als auch die explorative Untersuchung
potenzieller neuer Formen (bottom-up) abdeckt. Wo Aktivitdten festgestellt werden,
werden diese durch Analyst:innen systematisch ausgewertet. Bei Bedarf wird von hier
aus ein Eskalationsprozess gestartet, um notwendige ReaktionsmaBnahmen anzusto-
Ben. Entsprechend miissen Kompetenzen und Befugnisse zur Koordination und Kom-
munikation vorhanden sein, um die Kooperation der bendtigten Akteur:innen in der
folgenden Bewaltigung moéglichst wirksam und effizient zu gestalten. Typische Ak-
teur:innen dieser Doméne sind Staat und Zivilgesellschaft. Der Reaktionsbereich er-

moglicht die fundierte und zeitnahe Antwort auf Bedrohungslagen.

Exzellenz

Die Exzellenzdomane widmet sich der Qualitdtssicherung sowie der kontinuierlichen
Verbesserung des Vorgehens, etwa durch die systematische Evaluation aller durch-
gefiihrten MaBnahmen. Zur nachhaltigen Starkung und Weiterentwicklung des Be-
waltigungssystems werden Entwicklungsmdglichkeiten ausgelotet, Kooperation und
Wissensaustausch geférdert und die Entwicklung neuer Tools und Methoden voran-
getrieben. Typische Akteur:innen dieses Bereichs stammen aus der Wissenschaft und
der Zivilgesellschaft. Die Exzellenzdoméane sorgt fiir eine hohe Qualitat der Arbeitser-
gebnisse und das Schritthalten mit der Entwicklungsgeschwindigkeit des Prob-

lemphénomens.

Die Handlungslandschaft stellt insgesamt jene Bereiche dar, die konstant am Schutz
und an der Starkung der gesellschaftlichen Bedrohungsbewaltigung arbeiten. Neben
den hier genannten Akteur:innen werden weitere bedarfsorientiert aktiv, beispiels-
weise wahrend der Reaktion auf aufgedeckte Aktivitdten. Die Art und Weise der Arbeit
entscheidet letztlich Gber Wirksamkeit und Effizienz: Es braucht ausreichende Res-

sourcen auf personeller wie finanzieller Ebene, schlanke Prozesse, klare Rollen,
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produktive Schnittstellen und ein lernendes System mit gesunder Fehlerkultur und
Verdnderungsbereitschaft, um dem herausfordernden Problemfeld gerecht zu wer-
den. Die Organisation sollte von einer verdnderungsaffinen Arbeitskultur mit Mut zur
Fehlerkultur geprégt sein, da die Bewaltigung des dynamischen Problems nicht um-
hinkommen wird, Vorgehensweisen zu erproben, zu verwerfen und anzupassen. Statt
Silo-Denken sollte das Handeln aller Beteiligten von einem klaren Fokus auf das ge-
meinsame, Ubergeordnete Ziel gepragt sein, der im Umgang mit dynamischen Ent-

wicklungen Handlungssicherheit durch Orientierung und Priorisierung schafft.

Der ideale Ablauf im Akutfall

Waéhrend die Handlungslandschaft eine wichtige Ubersicht zu den Dominen, MaB-
nahmen und Akteur:iinnen fiir ein handlungsleitendes Strategiekonzept darstellt,
braucht es fiir den Schritt von der Theorie zur Praxis klar definierte Abldufe und Pro-
zesse. Zwar werden sich verschiedene FIMI-Fille selten vollstandig gleichen, jedoch
kénnen grundlegende notwendige Prozessschritte fiir den Akutfall festgehalten wer-

den:

FIMI-
Vorfall

Préaventive Reaktive

VEERE e Monitoring Analyse Alert Krisenstab MaBnahmen Evaluation

©CeMAS

Abbildung 10: Grundlegende Prozessschritte im Akutfall

Praventive MaBnahmen wirken bereits vor Auftreten eines neuen Akutfalls. Sie sind
langfristig angelegt und bauen schrittweise schiitzende Faktoren auf, die im Akutfall
starkend wirken sollen. Der Aufbau eines Echtzeit-Monitorings ist eine zentrale Not-
wendigkeit flir die Identifikation neuer FIMI-Aktivitaten. Wo sie auftreten, werden sie
zeitnah und standardisiert dokumentiert, analysiert und bei ausreichender Relevanz
als Alert an die Leitung des Krisenstabs eskaliert. Stimmt diese der Relevanzeinschét-
zung zu, beruft sie kurzfristig und hoch priorisiert den Krisenstab ein und bestimmt
fallbezogen die bendtigte Besetzung aus Bewaltigungs-Akteur:innen. Im Krisenstab
wird der Fall unter diesen besprochen und es werden passende reaktive MaBnahmen
beschlossen. Es folgt deren zeitnahe Umsetzung, die erneute Uberpriifung und bei
zufriedenstellenden Ergebnissen der Abschluss des Falles. Im letzten Schritt werden
Fall und GegenmaBBnahmen evaluiert, um Anpassungsnotwendigkeiten und Entwick-
lungspotenziale fiir zukiinftige Falle zu identifizieren und zur Umsetzung zu bringen.
Im Folgenden soll die ideale Umsetzung anhand realistischer Szenarien verdeutlicht

werden:
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Szenario 1: Schnelle Einddmmung einer koordinierten Desinformationskampagne

Ausgangslage ist die Verbreitung einer Desinformationskampagne in sozialen Medien nach be-
kanntem Muster. Ab 8:00 Uhr morgens posten inauthentische koordinierte Accounts hundert-
fach scheinbare MeinungséuBerungen deutscher Biirger:innen. Sie verbreiten Aussagen gegen
die Unterstiitzung der Ukraine, diskreditieren die deutsche Regierung und schiiren Angste vor
wirtschaftlichem Abstieg. Die Beitrdge enthalten Links zu gefélschten pro-russischen Nachrich-
tenartikeln, die die Optik deutscher Leitmedien imitieren. Die Originalbeitrdge werden von wei-
teren Kampagnenaccounts vielfach weiter geteilt.

Unter Anwendung des integrierten Responsemodells sollte die Reaktion wie folgt aus-

sehen:
Praventive MaBnahmen:

Umfassende Aufklarungskampagnen und Medienkompetenztrainings haben die
breite Bevdlkerung erreicht und fiir die Beschaffenheit von FIMI-Kampagnen sensibi-
lisiert. Transparenzinitiativen der Presse sorgen dafiir, dass Nutzer:innen bei seridsen
Medien vertiefte Einblicke zur Entstehung von Inhalten finden, anhand derer sie bes-
ser zwischen authentischen und irrefiihrenden Inhalten unterscheiden kénnen. Auf
operativer Ebene wurde friihzeitig festgelegt, dass im Akutfall eine Einberufung zum
Krisenstab fiir angeforderte Bewaltigungs-Akteur:innen hdchste Prioritdt genieBt.
Ebenso wurden Befugnisse zu Kooperation und zum Informationsaustausch herge-
stellt.

Monitoring:

Aufgrund des bereits bekannten Kampagnenmusters wird die Aktivitdt im Monitoring
umgehend registriert, dokumentiert und an den Analysebereich tUbergeben. Die wei-
tere Entwicklung wird beobachtet.

Analyse:

Analyst:innen ordnen die Aktivitdt einem FIMI-Akteur zu, bewerten das Risikopoten-
zial, leiten Handlungsempfehlungen ab und teilen ihre Erkenntnisse in Form eines
Alerts um 9:00 Uhr mit der Leitung des Krisenstabs.

Krisenstab:

Die Krisenstableitung priift die Empfehlungen, stimmt der Relevanz des Falles zu und
setzt fiir 12:00 Uhr ein Krisenstabstreffen an. Als notwendige Teilnehmende werden
die zustandigen Analyst:innen, Vertreter:innen der betroffenen Plattform, des Auf3en-
ministeriums, des Innenministeriums, des BSI, des Bundespresseamts, des Digital
Services Coordinators sowie Faktencheck-Organisationen bestimmt. Im Stabstreffen
wird die Sachlage vorgestellt, wahrend die umgehende Entfernung der Inhalte und
Konten als MaBBnahmeziel vorgeschlagen wird, um unmittelbare Verbreitungsrisiken
zu unterbinden. Nach intensivem Austausch der Bewaltigungs-Akteur:innen wird die-

ser Vorschlag angenommen.
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Reaktive MaBnahmen:

Der Krisenstab beschlief3t, dass die betroffene Plattform die Beitrdge und Accounts
nach interner Priifung auf Basis der klaren Akteurs-Attribution, ihrer manipulativen Ei-
genschaft und des damit verbundenen VerstoBBes gegen die Plattformrichtlinien ent-
fernen soll. Das BSI {iberpriift die Beschaffenheit der Kampagnenwebseiten auf mog-
liche Ansatzpunkte fiir GegenmaBnahmen. Die Faktencheck-Organisation erstellt
Faktenchecks zu den vermittelten Kernnarrativen, sodass bereits erreichte Nutzer:in-
nen Orientierung finden kdnnen. Eine aktive Gegenkommunikation wird vorerst nicht
veranlasst, um die Kampagne nicht durch mehr Aufmerksamkeit zu verstarken. Der
Alert wird in Netzwerken zur FIMI-Bewaltigung geteilt, um Forschende, Faktenche-
cker:innen und andere staatliche Akteur:innen Uber die laufende Aktivitat zu informie-
ren. Fir die Dauer des offenen Falles wird eine sichere digitale Kommunikationsform
zum informellen Austausch der beteiligten Akteur:innen ge6ffnet. Nach Abschluss des
Krisenstabmeetings um 13:00 Uhr setzen die Akteur:innen ihre MaBnahmen um und
geben Updates. Um 16:00 Uhr kommt der Krisenstab erneut zusammen, um umge-
setzte MaBnahmen zu besprechen und das Ergebnis zu sondieren. Die Plattform hat
die Moderationshandlungen nach interner Priifung umgesetzt, das BSI die Dienstleis-
ter der genutzten Webseiteninfrastruktur tber die missbrauchliche Nutzung infor-
miert. Der Fall wird seitens des Monitoringbereichs fiir eine weitere Woche bevorzugt
beobachtet und bei besténdiger Unauffélligkeit abgeschlossen, dokumentiert und zur

Evaluation an den Exzellenzbereich libergeben.
Evaluation:

Im Rahmen der Evaluation werden Vorfall, MaBnahmen, Ergebnis und Wirksamkeit
sowie Effizienz des Vorgehens analysiert und bewertet. Es entstehen Erkenntnisse
dazu, inwiefern bestehende Vorgehensweisen beibehalten, angepasst oder weiter-
entwickelt werden sollen. Konkrete Handlungsempfehlungen werden zur Weiterent-
wicklung des Response-Systems genutzt.
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Szenario 2: Einddmmung von Desinformation wéhrend einer Naturkatastrophe

In einer infrastrukturtechnisch schlecht zugénglichen Region fiihrt Hochwasser zu Erdrutschen
und Uberflutungen, es kommt zu Stromausfsllen und Kommunikationsproblemen. Russische
Staatsmedien und pro-russische Influencer:innen verbreiten online Falschbehauptungen zur
kommunalen, Landes- und Bundespolitik: Es wird behauptet, die Behérden seien unvorbereitet,
unfdhig oder nicht willens, der Bevélkerung zu helfen oder wiirden Gelder lieber in die Unter-
stiitzung der Ukraine investieren. Es tauchen verschwérungsideologische Behauptungen auf,
nach denen das Hochwasser auf den angeblichen Einsatz von Wetterwaffen zuriickzufiihren
sei. Die Inhalte finden vor allem (iber Messenger-Dienste Verbreitung.

Das integrierte Responsemodell ermdglicht folgende Bewaltigung:
Praventive MaBnahmen:

Im Vorfeld wurden Projekte zur gesellschaftlichen Resilienzstarkung durchgefiihrt, in
denen Biirger:innen partizipativ in die Gestaltung von Gegebenheiten in ihren Kom-
munen eingebunden wurden, die Komplexitat politischer Vorgénge erleben und ihre

politischen Vertreter:innen kennen lernen konnten.

Transparenzprojekte im Medienbereich haben Liicken in der kommunalen medialen
Abdeckung geschlossen und Einblicke in die Arbeit von Qualitdtsmedien ermdglicht.
Kooperative Projekte haben gesellschaftliche Gruppen zusammengebracht, um Ver-
besserungen im eigenen 6ffentlichen Umfeld anzustoBen, Selbstwirksamkeit zu for-
dern und Vorurteile abzubauen. Die fiir die Bewaltigung von Naturkatastrophen zu-
stédndigen Behorden haben verstérkt in Kommunikation investiert, um fiir einen grund-
legenden Wissensstand zu Risiken, VorsorgemaBnahmen, Selbstschutz sowie
zentralen Schritten im Akutfall zu sorgen, und um Uiber erwartbare irrefiihrende
Falschbehauptungen aufzukldren. Kommunal wurden Biirger:innen proaktiv tber lo-
kale Gegebenheiten und krisenfeste Anlaufstellen fiir gesicherte Informationen infor-
miert. Die Bevdlkerung ist lGiber die politischen Bemiihungen der Katastrophenvor-
sorge und -bewailtigung informiert, kennt die Risiken von Desinformation und weif3,
wo gesicherte Informationen zu finden sind. Sicherheitsgefiihl, Selbstwirksamkeitser-

wartung und Vertrauen in die zustdndigen Beh&rden wurden gestarkt.
Monitoring und Analyse:

Bei Eintritt des Akutfalls wird eine Verbreitung der beschriebenen Desinformations-
narrative liber Messenger-Dienste erst spéater auffallen, da bilaterale Messenger-
Kommunikation im Gegensatz zu 6ffentlichen sozialen Netzwerken nicht gemonitort
wird. Ab Kenntnis der Verbreitung der Narrative, etwa durch ein Sichtbarwerden im
offentlichen digitalen Diskurs, werden diese in den Bereichen Monitoring und Analyse

behandelt wie in Szenario 1.
Krisenstab:

Analyst:iinnen und Krisenstabsleitung vergeben eine hohe Eskalationsstufe, da die

Falschbehauptungen in der bestehenden Krisenlage geeignet sind, Menschen
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zusatzlich zu gefdhrden. Die Besetzung des Krisenstabs umfasst die zustédndigen Ana-
lyst:innen sowie Vertretungen der betroffenen Plattformen, des AuBen- und Innenmi-
nisteriums, Bundespresseamts, BKK, lokaler Blaulichtorganisationen sowie des Digital

Service Coordinators.
Reaktive MaBnahmen:

Da von einer bereits erfolgten Verbreitung der FIMI-Inhalte in der Bevdlkerung ausge-
gangen werden muss, ist Kommunikation gefragt. Diese muss korrekte Informationen
vermitteln, Biirger:innen an bestehende Plane und Ablédufe erinnern und Handlungs-
orientierung bieten. AuBerdem wird vor Falschbehauptungen und Geriichten gewarnt
und Umgangsmdglichkeiten empfohlen, ohne konkrete Behauptungen selbst zu wie-
derholen und damit zu verstéarken. Unter Beriicksichtigung mdglicher technischer
Ausfélle wird dafiir gesorgt, dass alle betroffenen Biirger:innen Zugriff auf gesicherte
Informationen haben und wissen, wo diese zu finden sind - etwa tber einen Radio-
sender, eine Webseite oder liber eigens eingerichtete Messengergruppen. Zur Unter-
stiitzung werden bestehende lokale Netzwerke wie Vereine und Freiwilligenorganisa-
tionen als Multiplikatoren eingebunden. Abseits der direkt betroffenen Zielgruppe
setzt das Bundespresseamt proaktive Kommunikationsformate auf, um einer Instru-
mentalisierung der Hochwasserlage gegeniiber der nicht direkt betroffenen Offent-
lichkeit entgegenzuwirken.

Evaluation:

Der Ablauf der Evaluation gestaltet sich grundsétzlich wie in Szenario 1. Aufgrund des
erweiterten Kreises der Bewadltigungs-Akteur:innen empfiehlt sich ergédnzend die
Uberpriifung der Schnittstellenfunktionalitit, beispielsweise zum THW oder zu loka-
len Blaulichtorganisationen. Beide Bewaltigungssysteme kénnten in zukiinftigen Kri-
senféllen von einer gut verschrankten Vorgehensweise zu FIMI-Vorféllen profitieren.

Die exemplarischen Szenarien verdeutlichen, wie die theoretische Handlungsland-
schaft des integrierten Modells in Aktion tritt, um die Bevolkerung lber Expositions-
reduktion und die Férderung von Manipulationsresilienz vor illegitimen Einflussversu-
chen zu schitzen. Bereits die beiden Beispiele machen sichtbar, dass je nach Fall un-
terschiedliche Ansatze besonders wirksam sind, und sich entsprechend gegenseitig

erganzen sollten.
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Fazit

In diesem Research Paper wurde die systematische Herleitung eines integrierten Mo-
dells zur Bewaéltigung auslandischer Einflussversuche vorgestellt. Es stellt beste-
hende Beispiele zur Definition von Problemvorstellung, Lésungsversténdnis, Zielvor-
stellungen, MaBnahmen, Akteur:innen sowie Anséatze fiir die Prozessgestaltung vor
und zeigt auf, welche Ressourcen verfiigbar werden, wenn das Problem in seiner
Komplexitdt angenommen und systematisch adressiert wird. Wo einzelne Anséatze nur
Teilaspekte bearbeiten kdnnen, eréffnet ihre Integration in ein ganzheitliches Konzept
das volle Bewaltigungsspektrum. So wird die passgenaue Reaktion auf individuelle
FIMI-Falle ermdglicht. Insbesondere die Integration der langfristigen Praventionsper-
spektive sorgt fiir die nachhaltige Starkung jener gesellschaftlichen Werte, die von
FIMI-Aktivitdten angegriffen werden. Durch den systematisch kooperativen Ansatz
und das explizite Augenmerk auf effiziente Handlungsstrukturen werden sowohl Er-

gebnisqualitat als auch Reaktions- und Entwicklungsgeschwindigkeit gesteigert.

Ein wirksamer Schutz vor FIMI muss Komplexitdt annehmen und fiir sich nutzen. Da-
bei soll das skizzierte Modell keine starre Blaupause darstellen, sondern vielmehr An-
stof3 sein und gangbare Wege sowie bestehende Ressourcen aufzeigen, um die Ent-
wicklung zu einem entsprechenden Vorgehen zu unterstiitzen. Auch sind léangst nicht
alle Fragen beantwortet, da insbesondere die konkrete Ausgestaltung interdisziplinar
und griindlich erfolgen muss. lhre finale Festschreibung sollte weder von einem ein-
zelnen Response-Akteur stammen, noch wiirde ihr der begrenzte Rahmen eines Re-
search Papers gerecht werden. Die Frage nach der konkreten Verankerung der be-
schriebenen Felder, Akteur:innen und Prozesse in einer Organisationsform ist keines-
falls trivial, da eine angemessene Antwort vielféltige Anforderungen erfiillen muss.
Insbesondere die Priifung auf Missbrauchspotenzial muss sorgféltig und interdiszipli-
nar erfolgen. Trotz aller Herausforderungen bleibt die Erarbeitung eines integrierten
Response-Modells dringend nétig, da FIMI-Akteur:innen Schwéchen im Bewalti-
gungssystem kontinuierlich nutzen, um die anvisierte Gesellschaft zu destabilisieren.

Die Herangehensweise sollte der Komplexitét des Problems und den eigenen Werten
gerecht werden, indem sie kooperativ erfolgt. Es braucht u. a. Expertise und Perspek-
tiven aus staatlichen Organisationen, der Zivilgesellschaft, universitdrer Forschung
und den Medien, um ein schlagkréftiges Vorgehen zu entwickeln und Gestaltungs-
macht verantwortungsvoll zu verteilen. Als treibende Kraft muss jedoch der Staat auf-
treten, da der Schutz der Bevdlkerung vor FIMI-Einfliissen in seine Kernaufgaben fallt.
Der Staat 6ffnet den Raum, in dem die vielféltigen Bewaltigungs-Akteur:innen mitihm
zusammentreffen und Lésungen erarbeiten. Den Grundstein fiir die Umsetzbarkeit al-
ler weiteren Schritte bildet die politische Priorisierung der Problemlésung. Das vorlie-
gende Paper soll Grundlage und AnstoB fiir weiterfiihrende Arbeiten zur integrierten

Bewiltigung ausléandischer Einflussversuche sein.
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