Hilfreiche Anwendungen

ERGO

SMS-Token verwalten und anmelden

Fur bestimmte ERGO-Anwendungen benétigen Sie neben Ihrem Benutzernamen und Ihrem Kennwort Ihren
personlichen Token. Das RSA-Token (SMS) erhalten Sie auf Inrem Smartphone. Der Token zeigt einen
achtstelligen Code. Hierfur fuhren Sie bitte folgende Schritte durch.

Wichtiger Hinweis:

Um die Anleitung durchfiihren zu kénnen,
muissen Sie mit einer Rufnummer bereits
registriert und freigeschaltet sein!

Erstanmeldung:

Bevor Sie |hren neuen Token zum ersten Mal
verwenden kénnen, missen Sie ihn aktivieren
und sich eine PIN zuweisen.

Fur die Aktivierung bendtigen Sie ca. 10
Minuten.

Token aktivieren

Anmeldung
Schritt 1: Um lhren personlichen Token zu
Benutzername: [E705111 | aktivieren, starten Sie im Webbrowser die
Kennwort: Y | folgende Internetadresse:

[]lch méchte mein Kennwort nach https://rsa.ergo.com/
der Anmeldung andern. Melden Sie sich mit Benutzername
(=Personalnummer) und lhr (Benutzer-)
Kennwort an.
Bestatigen Sie alle Eingabe mit der
Maustaste (Abb. 1).
Die Entertaste funktioniert hier nicht.

Abb. 1: Anmeldefenster

. ) PIN zuweisen:
Neue PIN fiur Token definieren
Schritt 2: Vergeben Sie Ihre personliche PIN
Sie haben noch keine PIN fur die Authentifizierung ¢ fur die Authentifizierung per SMS-Token. Die
vier bis acht Zahlen bestshen muss. Buchstaben un PIN m mindestens 4 und kann bi
unterscheiden muss. uss aus estens u 61_ aus bis
zu 8 Zahlen bestehen. Bestéatigen Sie
PIN {neu): |"" | anschlieRend die Eingabe (Abb. 2).

PIN {neu): |||"r |

Abb. 2: PIN zuweisen
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Abb. 3: Startseite fur Tokenverwaltung

Ihr Account

» Sicherheitsfragen anlegeni/dandern
Die Antworten werden fur lhre Identifizie

» PIN vergessen/dandern
Falls Sie die PIM lhres zugelassenen He

]

» Mobilnummer andern
Uber diese Funktion kinnen Sie als SM

Abb. 4: Sicherheitsabfrage

SMS-Tokencode anfordern und testen

Bitte geben Sie lhre SMS-PIM ein.

PIM: |.|||| |

Abb. 5: SMS-Tokencode anfordern und testen

Bestatigen

SMS-Tokencode anfordern und testen

Bitte geben Sie lhre SMS5-PIN ein. Sie konnen jetzt testen, ol
Der Tokencode ist die Zahlenfolge die lhnen per SMS zuge:
Der Passcode entspricht der Kombination lhrer PIM mit dem

Passzcode: |-|||||||cc~||| |

Abb. 6: Passcodeeingabe

Bestatigen

ERGO

Anmeldeseite

Nach der erfolgreichen Anmeldung erscheint
die Startseite zur Verwaltung des Tokens.
Hier kdnnen Sie einen SMS Token fur das
Smartphone anfordern / testen. Ein
angeforderter Token kann nur 1x benutzt
werden und ist zeitlich begrenzt.

Ist Ihr Token abgelaufen kénnen Sie unter
,SMS Token anfordern® ein neues SMS Token
anfordern. (Abb. 3).

Sicherheitsfrage anlegen

Schritt 3: Hinterlegen Sie 5 Sicherheitsfragen
zum ldentifizieren, falls Sie die PIN lhres
Tokens vergessen sollten.

Hier kdnnen Sie zusétzlich auch die PIN oder
Mobilnummer abandern (Abb. 4).

SMS-Tokencode anfordern und testen

Schritt 4: Fordern Sie auf der Anmeldeseite
unter dem Menupunkt ,SMS-Tokencode
anfordern und testen*, ein Token fir sich an.
Geben Sie hierfur lhre personliche PIN ein und
bestatigen Sie diese.

Sie haben auch die Option, unter Menl ,SMS-
Tokencode anfordern®, nur ein Token ohne
Test anzufordern (Abb. 5).

Schritt 5: Fur den Test mussen Sie den
Passcode eingeben.

Der Passcode besteht aus Ihrer PIN und-
direkt dahinter — dem achtstelligen
Tokencode (auf Inrem Smartphone (SMS).
Bestéatigen Sie anschieRend.

Bei erfolgreichen Tokentest erhalten Sie eine
positive Riickmeldung (Abb. 6).
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Ihr Account

» Sicherheitsfragen anlegen/dndern
Die Antworten werden fur lhre |dentifizie

» PIN vergessenl/dandern
Falls Sie die PIN lhres zugelassenen H:

» Mobilnummer andern
Uber diese Funktion kannen Sie als SM

Abb. 7: Mobilnummer andern

ERGO

Mobilnummer andern

Schritt 6: Auf der Anmeldeseite kdnnen Sie
lhre Mobilnummer andern. Gehen Sie hierfir
auf den MenlUpunkt Mobilnummer andern.

Hinterlegen Sie im Feld Mobilnummer lhre
aktuelle Nummer. Hier kénnen Sie auch
Sicherheitsfragen anlegen und die PIN andern.
(Abb. 7).
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