Biens a double usage et espace

Eléonore Gabriel et Marie Elsa, docteures en droit

Dans la perspective du droit international humanitaire (DIH) applicable aux opérations militaires dans,
depuis ou vers I'espace en lien avec un conflit armé’, la terminologie de « bien a double usage » (BDU), parfois
désigné comme « bien dual » ou « objectif mixte », ne renvoie a aucune notion juridique. Afin de garantir une
large protection des biens, le DIH pose une classification principale binaire, distinguant exclusivement les
« objectifs militaires » et, a contrario, les « biens a caractére civil »*. Les premiers sont des cibles licites tandis
que les seconds ne peuvent jamais I'étre®. Est-ce a dire que les biens « a double usage » ou « duaux », du fait de
leur utilisation militaire et en dépit de leur utilisation également civile, deviennent automatiquement des objectifs
militaires et peuvent ainsi étre licitement attaqués ? Rien n’est moins exact. Aprés un éclaircissement préalable
relatif aux termes de « biens a double usage » et de « biens duaux », recouvrant des réalités distinctes (1), la
spécificité des biens spatiaux au prisme du DIH sera analysée selon les deux questions principales qui se posent
a cet égard : le bien est-il une cible licite, i.e. un objectif militaire (2), et 'attaque de cette cible est-elle conduite
conformément aux régles de la conduite des hostilités (licéité des méthodes et moyens de guerre, respect des
principes du DIH, entres autres) (3)? L'étude des regles relatives a la conduite des hostilités montrera que,
malgré son utilisation militaire, un bien dual spatial est significativement plus difficile a qualifier d’objectif militaire

qu’un bien dual terrestre et qu’en conséquence, une attaque licite contre ceux-ci n’est que rarement possible*.

1. Le « bien a double usage », clarification d’une notion polysémique aux fins du DIH

Il peut exister une certaine confusion (susceptible de se retrouver vis-a-vis d’autres technologies
contemporaines ou émergentes telles que le cyber, I'lA, le quantique) quant a la dénomination du type des
matériels spatiaux et notamment des satellites®. Les termes de bien « a double usage » sont ainsi fréquemment
employés pour désigner la dualité des fonctions de ces matériels, sans qu’ils ne recouvrent des matériels ou des
fonctions identiques selon I'axe d’étude choisi.

En DIH, l'aspect « double » ou « dual » d’'un objet renvoie en premier lieu a sa caractérisation en tant que bien
civil ou objectif militaire et, partant, au principe de distinction. En effet, tandis que les premiers sont protégés des
attaques, les seconds sont susceptibles d’en faire I'objet (sous réserve du respect d’autres principes, tel que la

proportionnalité). Or, certains biens peuvent étre « a double usage » ou « duaux » au sens ou, initialement biens

' Voir dans le présent ouvrage, le chapitre consacré a I'applicabilité du DIH.

? Les « objectifs militaires » étant définis positivement a I'article 52 § 2 du Protocole additionnel | (PA 1), tandis que
les biens a caractére civil sont définis a l'article 52 § 1 de ce méme protocole comme étant ceux « qui ne sont pas
des objectifs militaires au sens du paragraphe 2 ». A noter que si plusieurs puissances spatiales ne sont pas
parties au PA I, comme la Chine, I'Inde ou encore les Etats-Unis d’Amérique, les dispositions mentionnées dans
la présente contribution sont de nature coutumiére et lient donc tous les Etats. Voir le Guide du droit coutumier
du CICR recensant 161 regles coutumiéres, disponible sur : https://ihl-databases.icrc.org/fr/customary-ihl/v1.

3 PA I, article 52.

4 Par ailleurs et contrairement a ce qui pourrait étre initialement envisagé, la banalisation du recours a la notion
de biens « a double usage » ou « duaux » en DIH peut conduire a un effet pervers : la ou certains voudraient
traduire cette dénomination en droit de sorte a protéger davantage de biens, d’autres I'utilisent pour élargir les
cibles militaires considérées licites a une plus large gamme de biens civils. Pour cette raison, I'attention portée a
cette notion en tant que telle devrait étre relativisée et réduite aux critéres et principes classiques du DIH. V. en ce
sens: O. A. HATHAWAY, A. KHAN, M. E. REVKIN, « The Dangerous Rise of Dual-Use Objects in War », Yale
Law Journal, disponible a htips://papers.ssrn.com/sol3/papers.cfim?abstract id=4938707.

5 La présente contribution se focalisera sur ces matériels. Pour autant, les matériels associés, qu'il s’agisse des
segments terrestres ou spatiaux et des données produites par les satellites, ne doivent pas négligés dans la
mesure ou ils n’échappent pas a 'ambiguité qui touche I'ensemble du domaine, a raison de sa dualité.
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civils, ils apportent, a moment donné, une contribution effective a I'action militaire d’une partie a un conflit armé.
De ce fait, ils peuvent également étre licitement visés par une attaque en tant qu’objectif militaire®. Ce peut donc
étre d’'une part la nature — militaire — d’'un objet qui en fait une cible licite et, d’autre part, son utilisation — militaire

— qui peut lui faire perdre sa protection au titre du principe de distinction.

Cette logique est différente de celle qui gouverne les biens « a double usage » relevant de régimes internationaux
et nationaux encadrant les exportations et leur controle’. En effet et en second lieu, I'aspect « double » de ces
biens renvoie dans ce cadre a leur capacité inhérente (ou naturelle) a remplir des fonctions civiles ou militaires.
En ce sens, l'utilisation (ou destination) possiblement militaire du bien est directement intégrée a sa définition et a
sa catégorisation plutdt que, dans la perspective du DIH, son utilisation effective. Cette dénomination est en outre
construite par opposition a celles des « matériels de guerre », définis comme destinés a des fins militaires par

nature, c'est-a-dire « specially designed — or modified — for military use »®.

En d'autres termes, il est nécessaire de distinguer la logique du principe de distinction en DIH — et des biens
prima facie civils qui contribuent effectivement a I'action militaire — de celle du contrdle des exportations — et des
matériels de guerre et BDU —, qui ne se recoupent pas systématiquement. Ce travail de définition et de
différenciation est notamment important dans le domaine spatial ou I'on trouve tant des objets militaires qu'a

double usage au sens du contréle des exportations®. En effet, dans cette perspective, la distinction opérée entre

6 En ce sens, le Manuel de Woomera rappelle dans la régle développée sur le principe de distinction que « [ijn
order to ensure respect for and protection of the civilian population and civilian objects, a State shall at all times
distinguish between [...] civilian objects and military objectives and accordingly shall direct its military space
operations only against military objectives ». J. BEARD et D. STEPHENS, The Woomera Manual on the
International Law of Military Space Operations, Oxford, OUP, 2024, « Rule 36 — Distinction », p.203.

7 Au-dela du régime de contréle des matériels de guerre et des biens a double usage découlant de I'’Arrangement
de Wassenaar (voir infra, note 8), il existe des régimes de contrble relevant de la non-prolifération nucléaire
(Nuclear Supplier Group), des armes chimiques et biologiques (Groupe Australie) et de la technologie des
missiles (Missile Technology Control Regime). Les objets relatifs aux activités spatiales peuvent encore étre
définis et contrdlés au titre de ce dernier. Celui-ci recoupe tant le régime de contréle des matériels de guerre que
celui des BDU dans la mesure ou il est gouverné par une logique transverse de lutte contre la prolifération.
Certains matériels intervenant dans la production de propulseur a poudre, comme le perchlorate (matériel de
guerre) ou des tissus de fibres de carbone (BDU), sont en effet proches voire identiques, quelle que soit la finalité
du propulseur (e.g. mettre a poste un satellite météorologique ou porter une charge militaire sur une cible). Qu'ils
soient autrement classés matériels de guerre ou BDU, ils peuvent ainsi également étre considérés duaux au sens
ou, par nature, ils peuvent possiblement étre utilisés a des fins militaires (lancement d’une charge militaire) ou
civiles (mise a poste d'un satellite). Dans I'ensemble, cette illustration démontre que les biens spatiaux peuvent
relever de catégories de différents régimes de contrdle, qui ne doivent pas étre rapprochés d’une définition
particuliére au sens du DIH.

8 La distinction entre les biens a double usage et les matériels de guerre reléve de I'’Arrangement de Wassenaar.
Il instaure deux listes de contrle : la Dual-use List et la Munitions List. Evolutives, ces deux listes sont en outre
retranscrites en droit européen au travers du réglement 2021/821 pour les BDU et de la Military List de I'UE pour
les matériels de guerre. Dans ces deux listes, il existe plusieurs mentions de la technologie spatiale et, en
particulier, pour ce qui est des satellites (compris dans la définition de « spacecraft ») : les catégories 9A004 b.
pour les biens a double usage et ML11 c. pour les matériels de guerre. Chaque Etat membre de I'Arrangement et
chaque Etat membre de I'UE (qui ne sont pas identiques, '’Arrangement rassemblant 42 Etats parties) transpose
ou applique ces listes au niveau national. La France, qui organise son contréle des matériels de guerre autour de
larrété du 27 juin 2012 (reprenant la Military List de 'UE), impose en outre un contrdle sur des catégories
purement nationales, portant notamment sur les technologies spatiales (et en particulier AMA 1 a. : « satellites de
détection, de renseignement, de télécommunication ou d’observation et de prise de vue, dont les caractéristiques
leurs conférent des capacités militaires »). Voir Arrangement de Wassenaar, List of Dual-Use Goods and
Technologies and Munitions List, 2024,
https://www.wassenaar.org/app/uploads/2024/12/List-of-Dual-Use-Goods-and-Technologies-and-ML-2024.pdf
Liste commune des équipements militaires de I'Union européenne adoptée par le Conseil le 19 février 2024,
C/2024/1945 ; Réglement (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 instituant un
régime de I'Union de contrdle des exportations, du courtage, de I'assistance technique, du transit et des transferts
en ce qui concerne les biens a double usage ; Arrété du 27 juin 2012 relatif a la liste des matériels de guerre et
matériels assimilés soumis a une autorisation préalable d'exportation et des produits liés a la défense soumis a
une autorisation préalable de transfert.

® Ce type de confusion ou d'assimilation est également perceptible dans le Manuel de Woomera ou les BDU sont
définis comme couvrant tant les biens a fonction duale (i.e. au sens du contréle des exportations, les matériels de
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les matériels de guerre et les BDU (de méme qu’entre les biens civils et BDU) est essentiellement fondée sur des
caractéristiques techniques. Principalement, les performances de certains matériels en font ainsi — par nature —
des matériels relevant de la catégorie des BDU (et par opposition aux matériels civils) en ce sens qu’ils peuvent
apporter une valeur-ajoutée particuliere aux opérations militaires. Similairement, les matériels de guerre étant
congus ou modifiés dans cette optique', ils sont plus naturellement susceptibles de bénéficier de hautes
performances tel qu'un haut degré de résolution ou une sécurisation renforcée, ou de domaines d’évolution
spécifiques (résistance aux impulsions électromagnétiques, aux perturbations extérieures...)". Autrement dit, un
bien spatial classé « matériel de guerre » sera généralement utilisé par des opérateurs militaires (mais
possiblement, pas toujours pour de telles fins) tandis qu’'un bien spatial a double usage pourra, par principe, étre
utilisé par des militaires comme des civils et, possiblement donc, pour les deux finalités. L'un des principes du
contréle des exportations de ce second type de bien est par conséquent fondé sur des performances techniques
duales en ce sens qu’elles sont susceptibles d’intéresser le monde civil comme militaire. De ce fait, son objectif
consiste a vérifier que I'utilisateur final d’'un bien visé par une demande d’exportation déclare correctement
I'utilisation qu'il prévoit d’en faire, afin d’analyser la conformité d’'une autorisation vers ce destinataire et pour cette
fin déclarée, tout en évaluant lors de cette analyse, la possibilité que son usage soit détourné vers un usage

militaire et notamment, en fonction de la sensibilité d'un bien spécifique'?.

De ces considérations préliminaires, il faut tirer la conclusion suivante : pour les matériels de guerre, le principe
de distinction trouvera a s’appliquer selon sa logique classique, c'est-a-dire que les satellites militaires seront
considérés comme des objectifs militaires susceptibles de faire I'objet d’'une attaque des lors que les autres
conditions relatives a la licéité d’'une attaque sont réunies. Pour les BDU — comme pour les biens civils —, il sera
nécessaire de vérifier I'utilisation qui en est faite au cas par cas. La difficulté réside dans l'identification de
I'utilisation effective d’'un satellite, au-dela de son utilisation initialement déclarée, cette derniére devant encore

pouvoir étre identifiée par I'attaquant.

Quoi qu’il en soit, ce qui importe en DIH n’est pas la caractéristique de bien « a double usage » (au sens du
contrble des exportations) mais plutét celle de bien a « double fonction » ou « dual ». Cette seconde
dénomination vise une réalité plus proche de celle couverte par le DIH, i.e. que le bien est effectivement utilisé a
un moment donné pour des fonctions civiles et militaires (de maniere simultanée ou alternative), rendant de fait
complexe lidentification de son usage particulier a un instant précis. Dans cette perspective et ainsi que
développé par Almudena Azcarate Ortega, il est également possible d’envisager — de maniére plus hypothétique
— gu'au-dela de satellites ou de produits de sortie « duaux » (e.g. des satellites de communication ou des
données radar ou image de surveillance), certains objets spatiaux civils soient détournés de leur fonction initiale a

des fins offensives. Aimudena Azcarate Ortega prend I'exemple d’un engin dédié a I'entretien d'objets spatiaux'®

guerre comme les BDU) que les biens — naturellement — a double usage : « they serve (or are capable of serving)
both civilian and military purposes simultaneously or sequentially ». The Woomera Manual, op. cit., « Rule 38 —
Military Objectives », § 3, p. 211. It. aj.

' Voir par ex. en France les satellites CERES, CSO et Syracuse |V frangais. Ministére des Armées, « Les
satellites militaires frangais », disponible sur
https://www.defense.gouv.fr/comment-france-se-prepare-conflit-spatial/infographie-satellites-militaires-francais.

" Pour autant et compte tenu de I'intervention croissante des entreprises privées dans le domaine spatial, dont
l'industrie rivalise avec les innovations étatiques en la matiére (phénomene du New Space), les hautes
performances d’un satellite congu pour des fins militaires peuvent étre concurrencées par des productions privées
dédiées a des fins civiles.

2 Voir Ministére de I'économie, des finances et de la souveraineté industrielle et numérique, Rapport au
Parlement sur les exportations de biens a double usage de la France, « Lexamen des demandes d’autorisation
d’exportations », 2023, p. 20.

3 Voir par ex. les solutions de bras robotiques développées par la NASA et 'agence spatiale européenne pour
diverses activitts de soutien dans [I'espace: NASA, Robotic Servicing Arm, disponible sur:
https://www.nasa.gov/nexis/robotic-servicing-arm/ ; ESA, Le bras télémanipulateur européen est envoyé dans
I'espace, 21 juillet 2021, disponible sur :



https://www.nasa.gov/nexis/robotic-servicing-arm/
https://www.defense.gouv.fr/comment-france-se-prepare-conflit-spatial/infographie-satellites-militaires-francais

ou a la collecte de débris dans I'espace disposant d’'un bras robotisé™, qui pourrait étre utilisé afin de porter une
atteinte physique a un satellite®.

In fine, compte tenu de la double difficulté de classer les satellites de maniére satisfaisante a raison des
différentes logiques des régimes de contrble et d’identifier les différentes fonctions des satellites qui peuvent,
selon leurs caractéristiques mais également selon les situations, étre utilisées pour des fins distinctes, il s'avére
complexe d’identifier les situations ou une attaque ciblant un satellite, en particulier cinétique, pourra réunir les
conditions de licéité propres au DIH. Pour ces raisons également et en écho aux réflexions développées
ci-dessus, la dénomination des biens retenue dans la présente contribution sera celle de biens « duaux »,
transverse aux différents régimes évoqués, afin de mieux retranscrire les enjeux qui se présentent pour le DIH en

la matiere.

2. Les biens spatiaux duaux : des cibles licites en DIH ?

Les « objectifs militaires » sont des biens qui remplissent in concreto deux conditions cumulatives : ce
sont des biens qui, d’'une part, « par leur nature, leur emplacement, leur destination ou leur utilisation, apportent
une contribution effective a I'action militaire » (2.1.) et, d’autre part, dont « la destruction totale ou partielle, la
capture ou la neutralisation offre en I'occurrence un avantage militaire précis »'%(2.2.). A I'aune des difficultés de
qualification des biens spatiaux duaux, il est particuli€rement important de souligner qu’« [e]n cas de doute, un
bien qui est normalement affecté a un usage civil [...] est présumé ne pas étre utilisé en vue d’apporter une

contribution effective a I'action militaire »"".

2.1. L’appréciation de la contribution effective a I’action militaire des biens spatiaux duaux par

leur utilisation ou destination®

D’aucuns pourraient considérer que la premiére condition est nécessairement satisfaite pour les biens
spatiaux duaux dés lors qu’ils peuvent notamment étre utilisés a des fins militaires (critere de I'utilisation ou
critére de la destination, i.e. utilisation future'). Les auteurs du Manuel de Woomera estiment a ce titre que cette
condition vise « an object’s current and potential contribution to military action »*. Une telle interprétation
extensive de l'article 52§83 du Protocole Additionnel aux Conventions de Genéve du 12 aolt 1949 relatif a la
protection des victimes des conflits armés internationaux du 8 juin 1977 (PA 1), ne peut toutefois pas étre

raisonnablement retenue dans la mesure ou elle vide de son sens I'exigence d’'une « contribution effective » de la

https://www.esa.int/Space_in_Member_States/France/Le_bras_telemanipulateur_europeen_est_envoye dans_|

espace.
4 Voir par ex. la solution développée a cette fin par I'entreprise suisse Clearspace : https://clearspace.today/.

'® Elle distingue ainsi et pour sa part entre bien « a double usage » au sens d’utilisé pour une double fonction
civile et militaire (et non au sens du controle des exportations) et bien & « double fonction » au sens d’un bien civil
qui serait redirigé vers une fonction militaire. A. AZCARATE ORTEGA, « Not a Rose by Any Other Name:
Dual-Use and Dual-Purpose Space Systems», Lawfare, 5 juin 2023, disponible sur
https://www.lawfaremedia.org/article/not-a-rose-by-any-other-name-dual-use-and-dual-purpose-space-systems.
Nous recouvrons pour notre part les deux hypothéses sous les termes de bien dual en ce sens que les doubles
fonctions d’un bien, qu’elles soient envisagées en amont ou en aval, sont appréhendées sans distinction par le
DIH.

6 PA |, art. 52 § 2. Voir également la reprise de ce principe et de cette double condition dans le Manuel de
Woomera (op. cit., « Rule 38 — Military Objectives », et notamment § 1, p. 201).

7 PAI, art. 52 § 3.

8 ’hypothése d’'une contribution effective a I'action militaire du fait de I'emplacement d’un satellite — par exemple
disposé de fagon a empécher la visibilité d’un satellite militaire de la partie adverse — ne sera pas spécifiquement
développée ici.

® CICR, Commentaire du Protocole additionnel I, 1987, commentaire de l'article 52, § 2023.

20 The Woomera Manual, op. cit., « Rule 38 — Military Objectives », § 2, p. 210. It. a].
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disposition. De méme, la substance d’autres dispositions du DIH, comme celle qui pose qu’en cas de doute le
caractére civil du bien doit étre présumé — ce qui est précisément le cas quand il n’existe pas de certitude sur

I'utilisation actuelle ou a venir d’'un bien a caractére civil —, n’a d’effet utile qu’en excluant une telle interprétation.

Dans le méme sens, il peut étre compliqué pour une partie au conflit de déterminer si un satellite d’'usage a priori
civil est effectivement utilisé par la partie adverse et, a fortiori, lequel, lorsqu’il s’agit d’'une constellation. Or, cette
détermination est nécessaire pour que le bien spatial dual constitue un objectif militaire et perde sa protection en
tant que bien a caractére civil. En effet, ce n’est pas parce qu’'un satellite ou une constellation de satellites peut
étre utilisé a des fins militaires qu’il contribue effectivement a I'action militaire dans un conflit donné. Les
constellations de satellites de navigation sont ainsi primordiales pour la conduite des hostilités et apportent une
contribution effective a Il'action militaire @ au moins une des parties dans tous les conflits: la fonction de
localisation est nécessaire a la planification et coordination des opérations, de méme que pour le fonctionnement
de nombreux équipements militaires, y compris de systemes d’armes. Toutefois, les parties au conflit peuvent
techniquement utiliser les données de plusieurs constellations, comme le montre I'exemple des forces armées
francaises qui utilisent a la fois la constellation américaine Global Positioning System (GPS) et la constellation
européenne Galiléo?'. De surcroit, la difficulté d’identifier précisément le satellite ou la constellation de satellites
effectivement utilisés pour I'action militaire adverse s’accentue avec I'augmentation significative du nombre de
satellites en orbite, liée a celle de I'offre de services spatiaux d’origine privée et le développement croissant de
I'interopérabilité des équipements?. Enfin, les forces armées appuient également leurs opérations sur de I'open
source intelligence (OSINT), c’'est-a-dire des données qui proviennent de diverses origines, y compris d’origine ou
transmises via des satellites qui n'ont prima facie qu’une fonction civile®, et ce, sans qu'il soit possible d’identifier
avec certitude les biens spatiaux effectivement utilisés. En somme, si prima facie la possibilité qu’un bien spatial
dual soit qualifié d’objectif militaire du fait de sa contribution effective a I'action militaire peut inquiéter, une
analyse plus poussée de cette premiére condition juridique permet de relativiser ce risque.

Dans certains cas cependant, la contribution effective a I'action militaire d’'une partie au conflit d’'un bien spatial
dual est clairement affichée. C’est notamment le cas de [utilisation de la constellation de satellites de
télécommunication Starlink, originellement dédiée a un usage civil®*, par les forces armées ukrainiennes dans
leurs opérations contre la Russie. Cet exemple conduit a aborder la seconde condition nécessaire pour qu'ils

soient qualifiés d’objectif militaire.

21 Voir les informations communiquées par le Ministére des Armées frangais a ce sujet, sur
https://archives.defense.gouv.fr/portail/dossiers/archives-des-dossiers/l-espace-au-profit-des-operations-militaires/

les-fonctions-spatiales-au-service-des-operations/naviguer-localiser-gps-et-galileo.html

https://www.defense.gouv.fr/aid/actualites/projet-p3ts-1er-systeme-militaire-geolocalisation-multi-constellations- sat
ellitaires-francais.

2 |.e. leur capacité a fonctionner avec les données issues de diverses provenances, lesquelles peuvent aussi
fonctionner en réseau ou communiquer.

3 En ce sens, les données image ou radar produites par certains satellites peuvent étre vendues pour étre
utilisées par des civils comme des gouvernements, a des fins de surveillance. A titre d’illustration, I'entreprise
frangaise Unseenlabs a déployé une constellation de nano-satellites au service d’activités d’observation (Maritim
Situational Awareness). Ses satellites relévent des signaux radiofréquence maritimes (i.e. identifiant la signature
des navires en mer) qu'Unseenlabs vend a des entreprises d’assurance, des instituts de recherche mais
également des Etats. Partant, si les satellites eux-mémes ne sont pas exploités par des forces armées, leurs
données sont susceptibles de I'étre, soulevant la question de la qualification d’objectif militaire des satellites d’'une
entreprise du seul fait de I'exploitation de leurs données par des forces armées. V. https://unseenlabs.space/ et L.
LAGNEAU, « Spécialiste frangais de la détection de radiofréquence par satellite, Unseenlabs affiche de nouvelles
ambitions », OPEX360, 30 avril 2024, disponible sur :
https://www.opex360.com/2024/04/30/specialiste-francais-de-la-detection-de-radiofrequence-par-satellite-unseenl
abs-affiche-de-nouvelles-ambitions/.

24 Et par opposition, a titre illustratif, a la constellation Starshield de Space X, celle-ci étant dédiée & un usage de
SATCOM militaire. Voir htips://www.spacex.com/starshield/ et S. ERWIN, « Pentagon Embracing SpaceX’s
Starshield for Future Military Satcom »Space News, 11 juin 2024, disponible sur
https://spacenews.com/pentagon-embracing-spacexs-starshield-for-future-military-satcom/.
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2.2. L’appréciation de [I'avantage militaire précis attendu de la destruction ou de la

neutralisation des biens spatiaux duaux

La seconde condition implique que la partie qui souhaite attaquer le bien doit étre en capacité de
démontrer I'« avantage militaire précis » qu’elle en attend. Cette notion recouvre un intérét dans la conduite des
opérations qui doit étre de nature militaire®, mais également identifié, raisonnablement prévisible et atteignable,
par opposition a un avantage hypothétique, indéterminé ou éventuel’®. Ainsi, la seule utilisation militaire d’'un
satellite dual est trés insuffisante pour en faire un objectif militaire. Quelques illustrations concrétes permettent de

s’en convaincre.

Les données des satellites météorologiques, i.e. essentiellement issues des satellites d’observation de la Terre,
sont couramment utilisées par les forces armées, de la planification des opérations militaires a la conduite d’'une
attaque, en passant par 'atténuation de ses effets pour les civils. Le Centre national d’études spatiales (CNES)
évoque a cet égard des attaques conduites le 14 avril 2018 par les forces armées frangaises, britanniques et
ameéricaines contre le programme chimique syrien, dans lesquelles les moyens spatiaux ont joué un rdle majeur,
notamment en fournissant des prévisions météorologiques fines?. L'utilisation de données issues des satellites
météorologiques peut ainsi permettre de reporter une attaque pour choisir le moment ou, en raison de
I'orientation ou de la puissance du vent, les produits chimiques ne se propageront pas vers des zones peuplées.
Les satellites utilisés apportent ainsi une contribution effective a I'action militaire. Pour autant, dans cet exemple,
leur destruction n’apporterait pas un « avantage militaire précis » en ce qu’ils sont utilisés pour limiter les effets

d’une attaque sans étre techniquement nécessaires a sa conduite.

Une autre illustration, avec la constellation de satellites de télécommunication Starlink soutenant les opérations
militaires des forces armées ukrainiennes?®, permettra de montrer un autre aspect des complexités qui se
présentent lorsque les conditions juridiques de larticle 52§83 du PA | sont étudiées concrétement. Cette
constellation d’environ 7 000 satellites de télécommunication navigant a basse orbite permet aux forces armées
ukrainiennes de disposer d’une connexion internet mobile, notamment pour communiquer et coordonner I'action
militaire, mais également pour le fonctionnement d’équipements militaires tels que les drones. Les constellations
de satellites — dites « méga » comme Starlink, mais aussi plus modestes, comme celles de géolocalisation et
navigation susmentionnées (Galiléo ou GPS) qui disposent chacune d’un peu moins de trente satellites actifs —
fonctionnent généralement en réseau, a des orbites basses ou moyennes. Cela implique non seulement qu’ils se
relaient pour récolter des données ou pour assurer un service de communication dans une zone géographique
donnée — e.g. la zone ou se déroulent les hostilités —, mais aussi que pour fonctionner de maniére optimale, il est
nécessaire que plusieurs satellites fonctionnent simultanément — e.g. plusieurs satellites doivent croiser les

données pour fournir le service le plus précis possible (localisation, navigation, horaire ...).

% Au regard de la nature et des fonctions des biens étudiés, il convient de préciser que la déstabilisation de
I'’économie ou plus généralement de la société civile de la partie adverse ne constitue pas un avantage de nature
militaire.

% CICR, Commentaire du Protocole additionnel I, 1987, commentaire de I'article 52, § 2024.

27 CNES, Les satelites au service de la Défense, de nos armées, disponible sur:
https://cnes.fr/dossiers/satellites-service-de-defense-de-nos-armees.

# Si la Russie est demeurée vague dans ses menaces a I'égard des systémes spatiaux « occidentaux »
soutenant 'action militaire ukrainienne, les autorités chinoises — autre grande puissance spatiale disposant de
capacités de détruire des satellites — ont publiquement déclaré que la constellation Starlink pouvait devenir un
objectif militaire du fait de son utilisation, v.

https://www.scmp.com/news/china/science/article/3178939/china-military-needs-defence-against-potential-starlink
-threat.
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Dans ces configurations, la destruction d’'un nombre réduit de satellites d’'une constellation peut présenter un
intérét militaire si minime que I'existence méme d’'un « avantage militaire précis » peut raisonnablement étre
questionnée. Cela est incontestablement le cas pour les milliers de satellites de la constellation Starlink, d’autant
que chaque semaine des dizaines de nouveaux satellites sont envoyés par SpaceX, propriétaire de cette
constellation®. Un Etat partie au conflit pourrait alors décider d’attaquer 'ensemble des satellites, ou du moins un
nombre critique, pour parvenir a dégrader de maniére significative les fonctions de la constellation, en la
considérant comme un unique objectif militaire. Il faut toutefois souligner qu’un tel scénario est improbable, a
minima pour les méga constellations comme Starlink, au regard des moyens militaires qu’une telle attaque
nécessiterait — a disposition d’'une poignée d’Etats — et de la réaction militaire d’Etats tiers qu’une telle attaque sur
des centaines de satellites susciterait — ne serait-ce que pour limiter le risque de destruction en chaine d’autres
satellites (v. infra la problématique des débris). Si, dans le cas de Starlink, de telles attaques apporteraient
certainement un « avantage militaire précis » a la Russie, il faut rappeler, d’'une part, que la Russie utilise
elle-méme cette constellation pour certains de ses équipements militaires et que, d’autre part, la directrice
d’Eutelsat (propriétaire de la constellation européenne OneWeb, composée d’environ 650 satellites de
télécommunications) a annoncé étre en mesure de remplacer les services de Starlink pour soutenir les
opérations militaires de I'Ukraine®. Ainsi, au-dela des aspects juridiques, une telle attaque militaire s’avérerait
trés risquée et ce, pour un intérét militaire discutable. Cette illustration permet de souligner la substituabilité des
services spatiaux et linterdépendance des puissances spatiales vis-a-vis des systémes spatiaux de leurs
adversaires éventuels et des services qu’ils fournissent a leurs armées mais aussi pour leurs sociétés et

économies.

Les décisions des parties aux conflits ne sont toutefois pas systématiquement rationnelles et d’autres types
d’attaques que la destruction des satellites sont plausibles, de sorte qu’il importe de souligner que, méme lorsque
I'attaque vise un objectif militaire, les régles coutumiéres du DIH relatives a la conduite des hostilités doivent

encore étre respectées pour que I'attaque soit licite.

3. Les biens spatiaux duaux : quelles attaques licites ?

Les « aftaques » sont définies extensivement en DIH comme « des actes de violence contre
l'adversaire, que ces actes soient offensifs ou défensifs »*'. Jusqu'a présent, les attaques évoquées dans la
présente contribution concernent essentiellement la destruction de biens spatiaux plausiblement duaux, i.e. des
satellites ou des constellations de satellites ou d’'un de leurs composants (segment spatial). Il faut cependant
également envisager des attaques, y compris la destruction, d’autres cibles nécessaires au fonctionnement de
ces biens duaux, comme les stations, terminaux et autres structures au sol permettant de recevoir, analyser ou
exploiter les données ou services fournis par le satellite (segment terrestre). En outre, il faut considérer que
'attaque peut prendre de nombreuses autres formes que la destruction comprises de la « neutralisation » :
mesures de brouillage ou perturbation électronique (notamment au sol), cyber-opérations sous diverses formes
(du déni de service, a I'écoute en passant par la prise de controle et le détournement)®?, manceuvre de

déplacement du satellite (e.g. par le biais d’'un « rendez-vous ») ou d’obstruction... Quel que soit le type

% Voir le Registre des objets lancés dans l'espace extra-atmosphérique, tenu par les Nations Unies
conformément & la Convention sur I'immatriculation des objets lancés dans I'espace extra-atmosphérique de
1974, disponible sur : hitps://www.unoosa.org/oosa/osoindex/search-ng.jspx?If id=.

% Le déploiement des terminaux adaptés pourrait toutefois prendre plusieurs mois, v. Le Grand Continent, Le
franco-britannique Eutelsat pourrait-il remplacer Starlink en Ukraine ?, 8 mars 2025, disponible sur:
https://legrandcontinent.eu/fr/2025/03/08/le-franco-britannique-eutelsat-pourrait-il-remplacer-starlink-en-ukraine/.
STPA |, art. 49.

%2 INCYBER NEWS, Le risque cyber pour les infrastructures spatiales, 16 septembre 2024, disponible sur :
https://incyber.org/article/risque-cyber-infrastructures-spatiales/.
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d’'attaque, celle-ci n’est licite que si elle respecte les régles relatives a la conduite des hostilités, présentées
succinctement ci-aprés autour du principe de proportionnalité et de Il'interdiction de certaines méthodes et
moyens de guerre (3.1.), ainsi que des mesures de précaution visant a épargner les personnes et biens protégés
(3.2.).

3.1. La proportionnalité des attaques sur des biens spatiaux duaux

Conformément au principe de proportionnalité les parties au conflit armé doivent renoncer aux
« attaques dont on peut attendre qu’elles causent incidemment des pertes en vies humaines dans la population
civile, des blessures aux personnes civiles, des dommages aux biens de caractere civil, ou une combinaison de
ces pertes et dommages, qui seraient excessifs par rapport a I'avantage militaire concret et direct attendu »*. Les
forces armées qui conduisent I'attaque doivent ainsi évaluer, au cas par cas, les effets directs et indirects
raisonnablement prévisibles de l'attaque pour les personnes et biens civils afin de les mettre en balance avec
'avantage militaire concret et direct attendu. Lorsque [l'objectif militaire est un bien dual, l'attaque aura
nécessairement des incidences pour les civils. L’appréciation au cas par cas de la proportionnalité doit alors étre

extrémement rigoureuse pour assurer la licéité de I'attaque.

In abstracto, les effets directs et indirects pour les civils peuvent sembler tellement importants que le respect du
principe de proportionnalité parait trés malaisé. Sans prétendre a I'exhaustivité, les constellations de satellites de
télécommunication — susceptibles d’étre utilisés par les armées, comme le montre I'utilisation de Starlink par
I'Ukraine — permettent notamment d’accéder a internet et de communiquer dans des zones reculées ou affectées
par des conflits armés. Les systémes de communication deviennent dans ces circonstances un vecteur clef pour
la fourniture et la coordination des secours et de I'aide humanitaire, pour la prévention des civils d’attaques
imminentes, ou encore le maintien des liens familiaux. Les constellations de satellites de navigation — qui peuvent
étre utilisés par les forces armées pour la coordination des opérations mais aussi pour le fonctionnement des
armes et leur performance (e.g. précision dans le ciblage) — jouent également un réle crucial pour le
fonctionnement des systémes bancaires et financiers mondiaux (ces satellites, avec leurs horloges atomiques
embarquées, servent également de repere temporel universel, notamment pour les transactions financiéres mais
aussi pour la synchronisation des logiciels intégrés de nombreuses structures civiles, y compris les centrales
électriques) ainsi que toutes les applications et services reposant sur la géolocalisation (secours, notamment
maritime, trafics routier et aérien, ...). Il faut enfin souligner que les effets des interruptions de ces services
s’étendraient potentiellement a I'échelle planétaire, au regard des nature et fonctions de ces satellites ainsi que

de l'interdépendance des sociétés modernes.

Dans le méme temps, il faut se garder d’'une approche excessivement alarmiste en rappelant que selon les types
d’'attaque, les effets devraient considérablement varier (de la simple dégradation d’un service a son interruption,
en passant par I'absence d'impact pergu par la société civile). En ce sens, la vulnérabilité des satellites et la
dépendance des sociétés civiles a leur égard conduit d’ores et déja leurs concepteurs a anticiper les pannes ou
défaillances des systémes spatiaux, qu’elles soient provoquées ou non. La redondance de ces systémes,
I'existence de plusieurs systéemes spatiaux ayant des fonctions similaires et les autres mesures prises pour
assurer la résilience des sociétés civiles réduisent la probabilité de perturbations majeures. Ainsi, la panne de six
jours de la constellation européenne de navigation Galiléo en juillet 2019 n’a pas eu de conséquences

significatives. Au moment ou nous écrivons ces lignes, I'un de nos smartphones recoit en ville (ou les signaux

BPAL, art. 51§ 5, b).



passent plus difficilement) le signal de dix satellites issus des quatre constellations mondiales de navigation
(GPS, Galiléo, déja mentionnés, ainsi que le russe GLONASS et le chinois Beidou)*.

Concernant plus spécifiquement les effets d’'une attaque et a titre d’exemple, le 22 février 2022, au moment de
l'invasion par la Russie de I'Ukraine, un satellite de télécommunication, KA-SAT, était ciblé par une cyberattaque
dont l'origine serait russe®. Cette attaque aurait désactivé temporairement la connexion de 10 000 terminaux
utilisateurs (impactant particuliers européens et éoliennes allemandes )*. Sans que cela ait été officiellement
confirmé, elle aurait également perturbé les communications de I'armée ukrainienne, notamment des systémes
d’armes et des moyens de communications satellites, limitant durant I'offensive cinétique russe les moyens de
communication a de simples radios®. En partant du postulat que ces éléments factuels sont exacts et exhaustifs,

il est possible de considérer a posteriori que I'attaque est proportionnelle au sens du DIH®.

Est-ce a dire que cette attaque, ou plus généralement une attaque contre un satellite dual, ou une constellation
de satellites duaux, est licite ? A nouveau, rien n’est moins sir méme si 'avantage militaire obtenu/attendu est
important® et si a posteriori les effets pour les civils ont été circonscrits. En effet, il ressort des développements
précédents qu’il est extrémement délicat, si cela est méme possible, d’anticiper précisément les effets pour les
civils de I'attaque contre certains biens spatiaux duaux. Or, si les parties au conflit n’ont I'obligation que de tenir
compte des effets directs et indirects raisonnablement prévisibles au regard du principe de proportionnalité, elles
ne peuvent se prévaloir de I'incertitude, du caractére aléatoire, voire de I'impossibilité d’évaluer précisément, les
effets de I'attaque d’un bien spatial dual pour justifier de la licéité de leur attaque*. En effet, les parties doivent
utiliser des méthodes et moyens de guerre dont elles ont anticipé et contrdlent raisonnablement les effets afin de

s'assurer qu'il est possible de discriminer les objectifs militaires et combattants des personnes et biens civils*'.

Il faut & cet égard évoquer le cas d’'une attaque entrainant la destruction d’un satellite, a fortiori d’'une
constellation, et qui provoquerait la création de nombreux débris risquant de détruire, en réaction en chaine,
d'autres satellites, avec des conséquences définitives majeures. Ce risque, désigné comme le syndrome de
Kessler, a été identifié en 1978 par un scientifique, avant 'émergence des « méga constellations » de plusieurs
milliers de satellites et les lancements exponentiels d’objets spatiaux, démultipliant la probabilité qu’un tel incident

survienne. A notre connaissance, cette théorie n’a pas été remise en question par la communauté scientifique et

3 Quatre satellites d’'une constellation permettent d’avoir un résultat précis, moins les signaux sont nombreux
moins la géolocalisation est précise, sans étre pour autant coupée.

3 Voir référence citée note 30 ; Challenges, L'UE accuse la Russie d’avoir paralysé des satellites pour préparer
l'invasion de I'Ukraine, 10 mai 2022, disponible sur
https://www.challenges.fr/monde/l-ue-accuse-la-russie-d-avoir-paralyse-des-satellites-pour-preparer-l-invasion-de
-l-ukraine_812682. Bien que plusieurs Etats aient formellement attribué la cyberattaque a la Russie, 'Etat n’a
jamais reconnu étre a l'origine de I'attaque. V. CyberLaw Toolkit, Viasat KA-SAT attack (2022), disponible sur
https://cyberlaw.ccdcoe.org/wiki/Viasat KA-SAT_attack_(2022).

36 Voir ibidem.

37 J. BLESSING, « Revisiting the Russian Viasat Hack: Four Lessons About Cyber on the Battlefield », AEI, 2

3% Sans preéjudice des autres violations éventuelles du droit international résultant de cette attaque.

3 || faut a cet égard souligner qu'outre les éléments relevés supra tendant a relativiser I'intérét militaire d’'une
attaque d’un bien spatial dual (v. point 2), les grandes puissances militaires anticipent ce risque et développent
des moyens permettant d’assurer leur résilience et la poursuite des opérations militaires en cas de coupure de
données satellitaires.

40 Comme pour l'avantage militaire attendu, I'évaluation des effets directs et indirects d’une telle attaque repose
sur de tres nombreux parameétres a disposition de trés peu d’Etats (expertise et technicité trés importantes, mais
aussi I'obtention de renseignements conséquents sur les satellites visés, leurs usages et fonctionnements précis,
ainsi que sur la résilience des éventuels structures civiles les utilisant).

“1PA |, art. 51 § 4, c) ; voir aussi PA |, art. 36 relatif a la revue de licéité des nouveaux moyens et méthodes de
guerre.
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les experts de la guerre spatiale. Or, si 'on prend I'hypothése déja évoquée de la destruction de dizaines de
satellites de la constellation Starlink, nécessaire a I'obtention d’'un avantage militaire tangible, cette destruction
entrainerait, a la hauteur du nombre des biens impactés, des risques a priori exponentiels pour la population
civile, et avec eux celui de rendre inutilisable certains orbites*?. En tenant compte de ces risques de réaction en
chaine et de leurs conséquences pour les populations civiles et I'espace extra-atmosphérique, il parait
extrémement difficile de conclure a la proportionnalité d’une attaque, tant 'avantage militaire attendu devrait étre
important pour « équilibrer » le risque qu'il fait courir aux civils. Toutefois, I'enjeu aux fins du principe de
proportionnalité reste de déterminer si un tel risque constitue un effet indirect raisonnablement prévisible. A
défaut, ce risque n’a pas a étre pris en compte au titre du principe de proportionnalité par les parties au conflit.
Pour autant, pragmatiquement et au regard de I'ensemble des régles du DIH, les effets de certaines attaques
semblent a ce jour si imprévisibles et incontrdlables qu’en tout état de cause, elles ne peuvent pas étre
discriminantes et donc licites. Dans le méme sens, I'étude du principe de précaution devra généralement
conduire les parties a un conflit armé a s’abstenir de conduire certaines attaques contre des biens spatiaux
duaux.

3.2. Les précautions et mesures d’atténuation dans le cadre d’attaques contre des biens

spatiaux duaux

Les parties aux conflits ont I'obligation de prendre des précautions contre les effets des attaques ainsi
que dans l'attaque afin d’éviter, ou a minima limiter par des mesures dites d’atténuation, les effets des hostilités
sur les biens et personnes civiles*®. Si seuls quelques cas topiques seront envisagés, il faut généralement retenir
que les « opérations militaires doivent étre conduites en veillant constamment a épargner la population civile, les

personnes civiles et les biens de caractére civil »**.

L'obligation de prendre des précautions contre les effets des attaques a pu conduire certains auteurs a préconiser
aux forces armées de ne pas utiliser les services de satellites ayant également une utilité pour les civils, ce qui a
pour conséquence de faire passer ces satellites de la catégorie de « bien a caractere civil » a celle d’'« objectif
militaire » (v. supra points 1 et 2). Une telle recommandation n’a toutefois que peu de chances de prospérer au

regard des caractéristiques spécifiques de I'espace extra-atmosphérique et des contraintes des Etats®>. A

42 || faut alors considérer la pertinence de I'article 55 du PA | qui interdit « d'utiliser des méthodes et moyens de
guerre congus pour causer ou dont on peut attendre qu’ils causent de tels dommages a I'environnement naturel,
compromettant, de ce fait, la santé et la survie de la population ».

4 PA |, art. 57 et 58. Le Guide du droit coutumier du CICR est a cet égard spécialement bien présenté puisqu’une
partie des précautions et mesures d'atténuation possibles sont listées dans différentes regles. Pour les
précautions contre les effets des attaques, v. les régles 22 a 24 : principe ; placement des objectifs militaires hors
des zones fortement peuplées ; éloignement des personnes civiles et biens a caractere civil du voisinage des
objectifs militaires. Pour les précautions dans l'attaque, voir les régles 15 a 21 : principe ; vérification des
objectifs ; choix des moyens et méthodes de guerre ; évaluation des effets des attaques; contréle durant
I'exécution des attaques ; avertissement en temps utile ; choix des objectifs.

“PAL art. 57 § 1.

4 | es Etats ayant la capacité d’avoir des satellites militaires (extrémement peu nombreux) développent de tels
satellites pour des raisons d’efficacité militaire (sécurité, autonomie, précision et caractéristiques techniques
spécifiques) et non de précaution. Ces mémes Etats sont ceux qui financent des satellites destinés a des usages
essentiellement civils (localisation, navigation, météorologique, recherche, etc.). Toutefois, si un conflit armé
opposait deux puissances spatiales et que ces derniéres devaient décider de distinguer strictement les satellites
militaires et civils, il semble optimiste de penser que I'usage civil primerait systématiquement sur 'usage militaire.
Il faut en ce sens se méfier du caractéere contre-productif qu’une telle exigence peu avoir et garder, par exemple,
en mémoire que ce n'est que le 1 mai 2000 que le gouvernement américain a décidé de cesser de dégrader
volontairement le signal GPS destiné aux usages civils. Pour le reste des Etats ne disposant pas d’une telle
capacité spatiale, mettre en ceuvre cette recommandation revient a s’abstenir d'utiliser tous les moyens et
méthodes reposant sur des données satellitaires (pour ainsi dire, tous les équipements les plus modernes — qui
sont aussi généralement les plus précis —, sans compter les données de navigation, renseignement, topographie
etc.) ou a dépendre d’autres Etats en situation de conflit. Outre le fait que cette attente excéde la lettre de l'article
58 du PA |, cette recommandation aboutit a un déséquilibre tel entre les nécessités militaires et les principes
humanitaires qu’elle en apparait illusoire.
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contrario, les structures et terminaux au sol (segment terrestre) nécessaires a la réception et a I'exploitation des
données satellitaires doivent, « dans toute la mesure de ce qui est pratiquement possible »*® étre distingués entre
les usages militaires et les usages civils, méme s’il faut anticiper qu’en cas d’attaque des premiers les forces

armées d’'un Etat se reporteront certainement sur les seconds.

L'obligation de prendre des précautions dans I'aftaque est significativement plus importante pour les parties aux
conflits armés et la licéité de leurs opérations contre des biens spatiaux duaux. En effet, les forces armées d’une
puissance spatiale qui envisageraient de détruire un tel bien devraient, si ce n’est a I'aune des principes
susmentionnés (v. supra point 3.1.), y renoncer en examinant rigoureusement leurs obligations de précaution.
Premierement, comme évoqué précédemment et sous réserve de I'étude au cas par cas requise par le DIH, la
difficulté d’apprécier précisément les incidences de la destruction d’un bien spatial dual — que ce soit I'étendue
des services sanitaires, humanitaires et civils qui en dépendent ou la création de débris — devrait conduire a
s’abstenir de le détruire. Deuxiéemement, et a I'exception peut-étre d’'une destruction résultant d'une manipulation
cybernétique, une attaque de ce type ne pourrait étre conduite que par une puissance spatiale. Or, celles-ci sont
aussi des puissances militaires disposant de ce fait d’'une panoplie d’autres moyens et méthodes de guerre qui
permettent d’obtenir un avantage militaire équivalent sans poser un tel risque, ou du moins en le limitant, pour les
activités sanitaires, humanitaires et plus généralement civiles. De fagon non exhaustive, il est possible brouiller et
d’'interrompre (électromagnétique ou cyberattaque), temporairement ou de fagon géographiquement limitée, la
réception des données satellitaires utilisées par la partie adverse, de recourir a une attaque conventionnelle au
sol, de planifier I'opération de telle sorte a profiter des limites techniques d’'un satellite, etc*’. Troisiémement, les
parties au conflit doivent s’assurer qu’aucun autre objectif militaire ne permet d’atteindre un avantage militaire
équivalent sans ou avec de moindres effets pour les civils. Or, la transmission et l'utilisation des données
satellitaires reposent généralement sur des structures ou activités terrestres dont la destruction ou neutralisation
aura des conséquences moindres pour les civils que celle d’'un composant d'un segment spatial. Ces objectifs
militaires terrestres doivent par conséquent étre systématiquement choisis en lieu et place du segment spatial

(satellite).

‘S PA |, art. 58.
47 Tous ces moyens et méthodes devant cependant également étre conformes aux régles relatives a la conduite
des hostilités.
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