VEJLEDNING | OPDATERING AF ACROBAT READERS RODCERTIFIKAT
LIDT OM FUNKTIONCERTIFIKATER OG RODCERTIFIKATER

Nar du har valgt at gemme en pdf der er digital signeret, vil du modtage en pdf som er signeret
med Erhvervsstyrelsens funktionscertifikat. Hvis ikke Adobe Reader er bekendt med de danske
funktionscertifikater, vil fglgende sta i toppen af dokumentet: ‘Der er problemer med mindst en
signatur’.

Et funktionscertifikat er tilknyttet en virksomhed og ikke en given medarbejder, og benyttes til at
bevise overfor modtageren at et givent program eller i dette tilfeelde dokument er sendt af den
korrekte virksomhed. Pa den made kan modtageren verificere afsenderens identitet. | Danmark er
det Nets DanID A/S, som star for udstedelsen af funktionscertifikater.

Her kommer en vejledning i hvordan man ggr Adobe Reader bekendt med de danske
funktionscertifikater.

VEJLEDNING

1. Til at starte med skal Adobe Reader vaere installeret pa computeren. Adobe Reader kan
downloades her: http://get.adobe.com/dk/reader/

2. Derefter skal rodcertifikatet for alle funktionscertifikater udstedt gennem NemID
downloades og installeres. Rodcertifikatet findes her:
https://www.certifikat.dk/export/sites/dk.certifikat.oc/da/download/rodcertifikat.html

3. Download det rodcertifikat som hedder ‘Rodcertifikat TRUST2408 OCES Primary CA’
og gem filen, fx pa dit skrivebord.

4. Start Adobe Reader, klik pa menu punkt ‘Rediger’ og veelg ’Indstillinger’.
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5. Klik pa ’Signaturer’, og klik pa ’‘Mere’ under punktet ‘Identiteter og palidelige certifikater
Indstillinger
Kategorier:

SUOgTITATUTTEUTET Digitale signaturer

Adobe Online-tjenester Oprettelse &og udseende

E-mail-konti

Enheder » Muligheder for kontrol af signaturoprettelse Mere...

Formularer » Angiv signaturernes udseende i et dokument -

Identitet

Internet Verifikation

JavaScript
Korrektur « Kontroller, hvordan og hvorndr signaturer kontrolleres Mere...

Leaeser

Multimedier (zeldre) Identiteter & palidelige certifikater

Multimedietillid (zIdre)
Maler (geografisk) « Opret og administrer identiteter for signering Mere...
Miling (2D) « Administrer legitimationsoplysninger, der bruges til plidelige dokbegenter

Miling (3D)
Opdateringsprogram Tidsstempling af dokument
Sikkerhed » Konfigurer indstillinger for tidsstempelserver Mere...

Sikkerhed (udvidet)
Sporing

Sprog

Stavekontrol

Seg
Tilgaengelighedskontrol

Tillidsstvrina

Annuller | OK


http://get.adobe.com/dk/reader/
https://www.certifikat.dk/export/sites/dk.certifikat.oc/da/download/rodcertifikat.html

6. Klik pa ’Palidelige certifikater’ og veelg 'Importer’

Indstillinger for digitalt id og palidelige certifikater

> Digitale id'er /Redlgertillid @\ importer =¥ Eksporter _ycmlﬁkamplysninger

Palidelige certifikater

Navn Certifikatudsteder

WiSeKey CertifylD Qualified G1 CA OISTE WISeK...Root GA CA

VeriSign Client Extern...ification Authority - G2 ECA Root CA 2

VeriSign Class 3 SSP Intermediate CA - G2 VeriSign Uni...on Authority
A VeriSign Class 3 SSP Intermediate CA VeriSign Cla...thority - G3

Universign Timestamping CA Universign...estamping CA

Universign Primary CA hardware Universign P...A hardware

&) Fern

Udlegber

2021.10.17 15:58:05 2
2014.07.01 14:41:18 Z
2020.12.05 23:59:59 2
2019.02.04 23:59:59 Z
2020.05.06 09:30:59 Z
2042.05.29 16:58:07 Z

E H A [HBUff (Japanese Government)

Udstedt af:
Japanese Government
Gyldigt fra: 2007.12.12 15:00:00 Z
Gyldigt til: 2017.12.12 15:00:00 Z

Tiltzenkt brug: Signer certifikat (CA), Signer CRL

shuks

7. Klik’Gennemse...". Find det downloadede rodcertifikat (fra punkt 3).

Filen hedder PCA.crt’. Klik pa ’Aben’.

Valg kontaktpersoner til import

L

| denne dialog kan du valge de kontaktpersoner, du vil importere til dine pdlidelige identiteter. Du kan ogsd angive tilliden til de certifikater,

der er knyttet til de kontaktpersoner, der importeres.

Kontaktpersoner

Navn E-mail

Certifikater
Pa denne liste vises de certifikater, der er knyttet til den valgte kontaktperson.

Emne Udsteder Udleber

Hjalp

Fjern
Gennemse...

Sog...

Detaljer

Tillid....

Annuller Importer

8. Klik herefter pa det abnede dokument i gverste vindue (kontaktpersoner) ’Trust2408 OCES
PRIMARY CA’, og derefter under Certifikater pa ’ Trust2408 OCES PRIMARY CA”’. Klik pa

'Detaljer’.

Vaelg kontaktpersoner til import

| denne dialog kan du valge de kontaktpersoner, du vil importere til dine pdlidelige identiteter. Du kan ogsa angive tilliden til de certifikater,

der er knyttet til de kontaktpersoner, der importeres.
Kontaktpersoner

Navn E-mail

RUST2408 OCES Primary CA

L}

Certifikater

P4 denne liste vises de certifikater, der er knyttet til den valgte kontaktperson.

Emne Udsteder Udleber
TRUST2408 OCES Primary CA TRUST2408 OCES Primary CA 03/12/37 14.11.34
Hjzlp

Fjern
Gennemse...

Saeg...

Detaljer..

Tillid...

Annuller | | Importer |



Klik pa ‘Detaljer’ i toppen af skeermen, og find punktet ‘'SHA1 digest’ i listen. Man kan nu

verificere korrektheden af rodcertifikatet, ved at sammenligne miniatureudskrift
(fingerprint) der vises ved installationen af rodcertifikatet med den miniatureudskrift som
oplaeses i telefon ved opringning til tif. 7224 7012

Certifikatfremviser

| denne dialog kan du fa vist detaljerede oplysninger om et certifikat og hele udstedelseskaden. Oplysningerne
svarer til den valgte post. Der vises flere udstedelseskader, fordi ingen af kaederne er udstedt af et palideligt

anker.

V' Vis alle fundne certifikatstier

TRUST2408 OCES Prim

[ oversigt [FECUEM Tilbagekald | Tillid | Politikker | Juridisk meddelelse |

Certifikatdata: *
| Navn Verdi N
=] urunaieggenae... <se getajereae oplysninger>
= Offentlig nagle RSA (4096 bit)
B= SHAL udtog af o... <se detaljerede oplysninger>
X.509-data 30 82 06 1C 30 82 04 04 A0 03 02 01 0...
SHA1 digest 5C FB 1F 5D B7 32 E4 08 4C 0D D4 97 8...
MD5 Digest FC 71 2F 4B 28 9BBA CF CD 7E 14 8B D1...

S5C FB 1F 5D B7 32 E4 08 4C OD D4 97 85 74 EO CB CO 93 BE B3

;‘ Den valgte certifikatsti er gyldig.

Stivalideringskontrol er udfart den 2013/12/18 12:24:05 +01'00"

OK

10. Hvis det stemmer overens, klik pa ’OK’, og derefter pa knappen 'Tillid’ (se skaermbilledet

under punkt 9).



11. Seet flueben i ’Brug dette certifikat som en palidelig rod’ og klik "OK’.
Importer kontaktindstillinger

Certifikatoplysninger

Emne: TRUST2408 OCES Primary CA
Udsteder: TRUST2408 OCES Primary CA
Anvendelse: Signer certifikat (CA), Signer CRL

Udleb: 03/12/37 14.11.34

Et certifikat, der bruges til at signere et dokument, skal enten vare angivet som et
palideligt anker eller veere sammenkadet med et pélideligt anker, for at
signaturvalideringen kan gennemferes. Der udferes ikke kontrol af tilbagekaldte
certifikater pa eller over et pilideligt anker.

4 Brug dette certifikat som en palidelig rod
Hvis signaturen valideres, sd have tillid til dette certifikat i
forbindelse med falgende:
v Signerede dokumenter eller data
|| Certificerede dokumenter
Dynamisk indhold

Integreret JavaScript med hajt privilegium

Privilegerede systemhandlinger (netvarksfunktioner, udskriv

| Certifikatoplysninger...

| Hjzlp | | Annuller | | OK

12. Klik herefter pa ‘Importer’. Nu er rodcertifikatet installeret, og nedenstaende skeermbillede
vises.

Importen er afsluttet

Importoplysninger: k

1 udstedercertifikat(er) blev importeret.

13. Klik ’OK’, og herefter ’Luk’. Nu er installationen feerdig.

14. Nu vil Erhvervsstyrelsens funktionscertifikat vaere kendt af Adobe Reader, og skal derfor
vise et OK ikon for signaturen, nar man abner et dokument signeret af Erhvervsstyrelsen.



