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VORWORT

Christoph Stock

Liebe Leserin, lieber Leser,

ab dem 25. Mai 2018 gilt die neue EU-Datenschutz-Grundverordnung in allen EU-Mitgliedslandern. Sie wurde unter
anderem nach dem Vorbild des deutschen Datenschutzrechts entworfen, welches international als besonders restrik-
tiv gilt. In einigen Punkten geht sie sogar noch dariber hinaus - damit wird deutlich, dass Datenschutz in Zukunft
mindestens europaweit eine bedeutende Rolle spielen wird. Auf der anderen Seite wachst in Zeiten von Google,
Facebook und Co. auch bei vielen deutschen und europdischen Unternehmen stetig das Interesse, die allgegenwartigen
personlichen Daten kommerziell zu nutzen.

Analysen von Kundendaten ermaglichen gezieltes Marketing und bedarfsgesteuerte Produktentwicklung - womit sich
etwa sinkende Margen in etablierten Geschéaftsbereichen kompensieren oder auch vollig neuartige Geschéftsfelder
erschlieBen lassen. Neben dem unmittelbaren wirtschaftlichen Nutzen kann umfassende Datenauswertung aber
auch gesamtgesellschaftliche Vorteile mit sich bringen: So sind Bewegungsdaten aus Mobilfunknetzen fiir Strafien-
und Verkehrsplanung von grof3iem Interesse und medizinische Forschung wére ohne Studien auf Basis von personen-
bezogenen Informationen gar nicht méglich.

Gliicklicherweise schlieen sich Datenschutz und Datennutzung nur auf den ersten Blick gegenseitig aus. Aktuelle
Big-Data-Technologien in Verbindung mit modernen kryptographischen Verfahren, die weit ber einfache Verschliis-
selung hinausgehen, ermdglichen umfassende Analysen und gewinnbringende Nutzung grof3er Datenmengen ohne
Verletzung der Privatsphare des Einzelnen. Die Entwicklung konkreter Losungen in diesem Umfeld ist keine leichte
Aufgabe, aber die kiinftigen restriktiven Datenschutzregeln stellen auch eine Chance dar: ,Privacy made in Europe”
hat das Potential, zu einem internationalen Gltesiegel zu werden.

Anwendungen, die mit sensiblen personenbezogenen Daten arbeiten, sollten von vornherein mit einem starken Fokus
auf Datenschutz und Sicherheit entwickelt werden. Der nachtragliche Einbau von Schutzmaf3nahmen ist oft schwierig
bis unmoglich und endet in der Regel entweder mit einer kompletten Neuentwicklung oder einem lickenhaften
Ergebnis. Das Prinzip von , Privacy by Design” ist deshalb auch in der neuen EU-Datenschutz-Grundverordnung fest
verankert. Ganz abgesehen von der Gesetzgebung sollten Firmen aber bereits aus eigenem Antrieb proaktiv den
Schutz von Kundendaten anstreben. Denn so schwer es ist, eine vertrauensvolle Kundenbeziehung aufzubauen,
so schnell verliert man dieses Vertrauen wieder. Gerade Software, die personenbezogene Daten analysiert,
muss nach hochsten Standards erstellt werden. Wahrend bei anderen Projekten Programmierfehler oder
undurchdachte Architekturentscheidungen vor allem zu Verzogerungen und zusatzlichen Entwicklungskosten fihren,
steht in diesen Féallen deutlich mehr auf dem Spiel - nicht zuletzt auch durch die rechtlichen Konsequenzen.

Als Dienstleister fiir IT-L6sungen mit hochstem Qualitdtsanspruch ist die TNG Technology Consulting GmbH
deshalb in diesem hochsensiblen Bereich aktiv und unterstitzt ihre Kunden bei der erfolgreichen Umsetzung ent-
sprechender Projekte. Einige der Erfahrungen, die wir in diesen Projekten gesammelt haben, sowie Know-how
zum aktuellen Stand bei Technologien und moderner Kryptographie méchten wir mit lhnen in diesem Whitepaper
teilen. Um auch die juristischen Aspekte von Datenschutz im Big-Data-Kontext angemessen zu beleuchten, konnten
wir zudem mit Prof. Dr. Thising von der Universitat Bonn einen der fliihrenden Experten auf diesem Gebiet fir ein
Interview gewinnen.

Wir wiinschen eine spannende und aufschlussreiche Lektlire!

Christoph Stock
Managing Partner, TNG Technology Consulting GmbH
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INTERVIEW MIT PROF. DR. THUSING

Lieber Herr Professor Thiising, Sie gelten als einer der fiih-
renden deutschen Juristen im Bereich des Datenschutzes.
Dennoch als Einstieg einmal ganz platt gefragt: Ist Big Data
auch ein Stichwort fiir Juristen?

Ganz bestimmt, wenn auch nur im Ubertragenen Sinne.
Big Data ist kein Rechtsbegriff. Es meint die Analyse grofler
Datenmengen in hoher Geschwindigkeit, zumeist mit dem
Ziel, diese Daten wirtschaftlich nutzbar zu machen. Die
Daten sind dann oftmals aus unterschiedlichen Quellen und
unterschiedlichen Formaten. Der Datenschutz setzt bei der
Verarbeitung der Daten an. Alles, was mit personenbezoge-
nen Daten getan wird, muss sich an die Spielregeln halten,
die dafiir geschaffen wurden. Und je mehr Daten betroffen
sind, desto wichtiger ist die Einhaltung dieser Regeln.

Welche Spielregeln sind das denn?

Ich meine die verschiedenen Gesetze und Normierungen,
die daflir geschaffen worden sind, den Betroffenen und
seine Personlichkeit zu schiitzen. Hier greifen europaische
und nationale Regelungen Hand in Hand und erst eine
Gesamtschau der verschiedenen Regelungsebenen kann
die Frage beantworten, welcher Umgang mit Daten zulas-
sig ist und welcher nicht. Die Datenschutz-Grundverordnung
ist eine europdische, ab Mai 2018 unmittelbar geltende
Regelung, zusatzlich enthalt das Bundesdatenschutzgesetz
erganzende Vorschriften. Beide zusammen - und noch
einige Spezialgesetze - sind bei Big Data zu beachten.

Bevor es allzu juristisch wird: Welches Ziel haben alle diese
Regelungen?

Mit jedem Fortschritt der Digitalisierung wachst die Bedeu-
tung des Datenschutzes. Lassen Sie mich etwas weiter aus-
holen: Person und Personlichkeit haben eine gemeinsame
etymologische Wurzel: personare. Das Durchtonen durch
die Maske hindurch, die der Schauspieler der Antike zum
besseren Ausdruck des durch ihn verkérperten Charakters
trug. Es ist ein plastisches, einfach vermittelbares Bild:
Die Individualitat des Einzelnen hinter aller Fassade macht
die Person aus, der mitunter verborgene Kern, der sich
dem Blick des Gegeniibers entzieht. Erst der unverstell-
te, maskenlose Blick erfasst die Person; wer diesen Blick
verhindert, schiitzt seine Person vor dem Zugriff anderer.
Denn Wissen um den anderen bedeutet stets auch Teilhabe
am anderen. Die Wahrnehmung durch Dritte verandert die
Person, ist kein Akt neutralen Erkennens, sondern performa-
tiver Gestaltung. Die Person formt und entwickelt sich nicht
aus sich selber heraus, sondern im Dialog mit dem anderen;

Prof. Dr. Thising

sie ist nicht statisch autonom, sondern dynamisch reflexiv.
Wir steigen niemals in denselben Fluss und sind in der Zeit
auch nicht unveranderte Person. No man is an island, und
auch die Person kann nur erfasst und verstanden werden in
dem sozialen Beziehungsgeflecht, zu dem sie fahig ist und
das sie gebildet hat. Dieser Prozess ist ein anderer, je nach-
dem, wie weit die Person dem anderen offenbart wurde. In
Offenheit und Vertrauen wachst eine Beziehung anders als in
Anonymitat und Skepsis. Wissen um den anderen bedeutet
Zuordnung zum anderen. ,Ich habe dich bei deinem Namen
gerufen, du bist mein.” - das biblische Wort ist tibertragbar.
Je mehr Uber den anderen offenbar wird, desto mehr ist
seine Freiheit eingeschrankt. Wissen Uber den anderen
ermoglicht den Kontakt, fehlendes Wissen beschrankt ihn.

Es geht also um Schutz der Personlichkeit und letztlich
auch um den Schutz der personlichen Freiheit?

Genau! Es hat einige Zeit gedauert, bis dieser Zusammen-
hang verfassungsrechtliche Verankerung gefunden hat.
Das urspriinglich durch die zivilrechtliche Rechtsprechung
entwickelte allgemeine Personlichkeitsrecht ist mittler-
weile auch im Verfassungsrecht der zentrale Leitgedanke
zur Abwehr von diversen Formen der Beeintrachtigung
der Privatsphare, die sich keinem anderen spezifischen
Freiheitsrecht zuordnen lassen. Es erganzt - in den Worten
des Bundesverfassungsgerichts - ,als unbenanntes Frei-
heitsrecht die speziellen (,benannten’) Freiheitsrechte” und
schitzt allgemein die .engere personliche Lebensspha-
re und die Erhaltung ihrer Grundbedingungen [...], die sich
durch die traditionellen konkreten Freiheitsgarantien nicht
abschlieBend erfassen lassen”.

Die fur das Datenschutzrecht wichtigste Auspragung des
allgemeinen Persdnlichkeitsrechts ist das Recht auf infor-
mationelle Selbstbestimmung, welches durch das grundle-
gende Volkszahlungsurteil des Bundesverfassungsgerichts
entwickelt wurde. Dieses Recht entspricht - in den Worten
des Gerichts - am ehesten einem ,,Grundrecht auf Daten-
schutz”, denn es schiitzt ganz allgemein ..die Befugnis des
Einzelnen, grundsatzlich selbst iber die Preisgabe und Ver-
wendung seiner personlichen Daten zu bestimmen”. Die
freie Entfaltung der Personlichkeit setzt daher den Schutz
des Einzelnen gegen unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe seiner personlichen Daten
voraus. Jeder Blirger misse grundsatzlich dariiber verfligen
konnen, .wer was wann und bei welcher Gelegenheit” iber
ihn weif3.
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INTERVIEW MIT PROF. DR. THUSING

Aber was heifit das dann konkret?

Big Data hat die beschriebenen Fragestellungen mit ganz
neuer Dringlichkeit formuliert. Es ist die schier unvorstell-
bare Menge an Daten, die hier verarbeitet wird und die
zuklinftig noch wachsen wird. Wir leben heute in Zeiten des
partiellen Datennudismus. Viele Menschen sind sich schon
heute nicht bewusst, welche sensiblen Daten sie Dritten
zur Verarbeitung geben. Doch nicht nur das: Neue techni-
sche Moglichkeiten - wie die automatisierte Auswertung
der Daten durch eine kinstliche Intelligenz - machen eine
schier endlose Verknipfung von Daten mdoglich und werden
in Zukunft zunehmen. Diese beiden Effekte begriinden die
Gefahr, dass der Mensch in einer Weise ,verdatet” wird, die
er nicht erwartet und die er nicht will.

Das klingt immer noch sehr abstrakt. Konnen Sie konkreter
werden?

Big-Data-Anwendungen leben von personenbezogenen
Daten. Das konnen Vertragsdaten zu gekauften Produkten
und Dienstleistungen sein. Das kdnnen aber genauso
Nutzungsdaten von Apps und Daten aus sozialen Netz-
werken sein bis hin zu Standortdaten von Handys oder
Sensordaten von Maschinen. Hier geht es nicht nur so
sehr allein um die technische Seite des Datenschutzes,
sondern auch um die Grenzen des technisch Mdglichen.
Ich kann vielleicht einige Stichworte geben. Ein gelunge-
ner Umgang mit Big Data setzt eine Infrastruktur voraus,
die gegen den unberechtigten Zugriff Dritter sichert -
wir sprechen vom technischen Datenschutz, aber eben-
so von Grenzen des Umgangs mit Daten, die lber das
Erforderliche oder vom Betroffenen Bewilligte hinaus-
gehen. Es geht darum, mit Daten so sparsam wie
moglich umzugehen, und dort, wo der Gebrauch per-
sonenbezogener Daten nicht erforderlich ist fir eine
bestimmte Big-Data-Anwendung, diese zu vermeiden.

Mit Datensparsamkeit und Datenvermeidung haben Sie
jetzt schon einige Stichworte gegeben, die auch dem Nicht-
juristen geldufig sind. Wie kann dies bei Big Data konkret
aussehen?

Datensparsamkeit heifit, man soll Daten madglichst ver-
meiden, wo sie nicht erforderlich sind. Wenn Daten einer
Big-Data-Losung keine Personennamen enthalten, so
konnen sie doch aufgrund anderer Umstande den Bezug
zu einer Einzelperson ermaglichen und dann sind wir mit-
tendrin im Datenschutz - denn dann handelt es sich um
personenbezogene Daten. Wo also Big-Data-Losungen

diesen Bezug ausschlieBen kénnen, sind sie zu bevorzugen.
Auf der anderen Seite gilt Ahnliches fiir Daten bei Werbe-
zwecken. Das Gesetz verlangt hier grundsatzlich die Ein-
willigung des Betroffenen, von einigen Ausnahmen abgese-
hen. Der Gesetzgeber ist hier recht streng: Werbung meint
so ziemlich alles, womit man seinen Absatz fordern will
und sich im Markt bekannter machen will. Hinzu kommen
besondere Regelungen fiir den Umgang mit besonderen
Daten. Uberall wo es um Online-Daten geht, kann das
Telemediengesetz eingreifen. Dieses verpflichtet die Unter-
nehmen, den Betroffenen vorab zu informieren und ihm die
Moglichkeit einzuraumen, der Verarbeitung seiner Daten
zu widersprechen. Und auch wenn er einwilligt, muss diese
Einwilligung nach bestimmten formalen Voraussetzungen
erfolgen.

Nicht jede Einwilligung ist wirksam?

Nein, nein. Nur eine Einwilligung, die wirklich als Ausdruck
eines freien Willens auf informierter Grundlage besteht.
Nicht jedes eilig angeklickte .,Meinetwegen” reicht, sondern
nur die bewusste Entscheidung in einem genau umrissenen
Rahmen der Verarbeitung. Versteckt in AGB ist sie regel-
mafig unwirksam und auch muss sie in aller Regel schrift-
lich erfolgen. Es ist richtig, dass der Datenschutz nicht
durchgesetzt werden muss gegen den Willen desjenigen,
der durch ihn geschiitzt sein soll. Doch nur wenn der Grund-
rechtsverzicht wirklich eine bewusste Entscheidung ist, ist
er legitime Grundrechtsausiibung. Oftmals wird gerade das
falsch gemacht. Der blofle Medienbruch reicht nicht als
Rechtfertigung dafiir, ausnahmsweise auf die Schriftlichkeit
zu verzichten, und das neue europaische Datenschutzrecht
macht es spatestens ab Mai 2018 klar, dass auch die Ein-
willigung in eine Datenverarbeitung nicht zur Voraussetzung
des Vertragsschlusses gemacht werden darf.

Sie sprechen neue européische Regelungen an. Was hat es
damit auf sich?

Ab dem 25. Mai nachsten Jahres gilt die Datenschutz-
Grundverordnung: eine europaische Regelung, die unmit-
telbar in das deutsche Recht hinein wirkt. Der Bundestag
hat eine neue Fassung des Bundesdatenschutzgesetzes
jingst verabschiedet, die hierauf reagieren soll und eine
systemkonforme Einbettung in den bestehenden Rechts-
rahmen ermdglichen soll. Gerade aber der Grundsatz
der Zweckbindung etwa wird durch das neue Recht noch
einmal deutlich starker als bislang betont. Daten dirfen
also grundsatzlich nur mit dem Zweck verarbeitet werden,
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zu dem sie erhoben wurden. Das ist bereits durch das
erwahnte Volkszahlungsurteil des Bundesverfassungs-
gerichts von 1983 hervorgehoben worden. Das Gericht
betonte damals schon, dass der Verwendungszweck ,be-
reichsspezifisch und prazise” bestimmt werden misse.
Viele sprechen beim Bindungsgrundsatz von einem
Kernstiick datenschutzrechtlicher Regelungen.

Nun heifit es im europdischen Recht, dass eine Verarbei-
tung nicht mit dem bei Erhebung festgelegten Zweck un-
vereinbar sein darf. Das ist im Einzelnen schwer zu be-
stimmen, wo hier die Grenzen liegen. Wichtig ist aber: Ist
ein Zweck einmal fir die Erhebung und Verwendung von
Daten gesetzt, so ist dieser bei spater folgenden Verwen-
dungen grundsatzlich einzuhalten. Jede Zweckanderung
muss gerechtfertigt werden und ob diese Rechtfertigung
besteht, richtet sich eben nach der Einwilligung des Be-
troffenen oder aber nach den eng umrissenen Ausnah-
metatbestanden des Bundesdatenschutzgesetzes oder
der Datenschutzgrundverordnung, die hier regelmafig an
der Erforderlichkeit anknipfen. Oftmals wird erforderlich
sein, zu einer Pseudonymisierung und Anonymisierung zu
kommen, um den Personenbezug zu verhindern. Wo
das nicht moglich ist, ist eine detaillierte gesetzliche
Analyse notwendig, um die prazisen Grenzen zu ermitteln.
Und diese Grenzen sind enger als ehemals.

Kann das zu Wettbewerbsnachteilen deutscher Unterneh-
men fiihren?

Ja, sicherlich. In den USA haben wir beileibe nicht ein
Datenschutzrecht vergleichbar dem europdischen Stan-
dard und eben deswegen ringen ja auch die Europaische
Union und die USA um die richtigen Regelungen zum Da-
tenexport in die USA. Hier wurde in mihevoller Kleinarbeit
das sogenannte Privacy Shield verhandelt und vereinbart,
das einen Schutz auch von Daten aus europadischen Quellen
in den USA realisieren soll.

Das US-amerikanische Recht selber hat aber ein solches
Datenschutzniveau nicht und hat nur im richterrechtlichen
Ansatzeinige diinne Schutzprinzipien aus den Gedanken des
common law of privacy herausgearbeitet. Big Data ist in den
USA daher einfacher zu verarbeiten als in Europa und daher
kommt vielleicht auch die datenschutzrechlich sportliche
Einstellung von Unternehmen wie Google und Facebook,
die hier mit ihren AGB oftmals die Grenze des Mdglichen
austesten wollen.

Wird sich das in Zukunft andern?

Nun ja, Digitalisierung heifit auch Internationalisierung und
dort, wo Google und Facebook im europaischen Markt han-
deln, dort missen Sie sich auch an das europaische Recht
halten. Was in den USA und in anderen Landern der Welt
maglich sein mag, ist es in Europa nicht notwendigerweise.
Hier kann dem Handel mit der Datenverarbeitung ameri-
kanischer Unternehmen durchaus Einhalt geboten werden.
Der Europdische Gerichtshof hat sich gerade in den ver-
gangenen Jahren insbesondere mit Google beschaftigt
und das neue Recht hat vor allem eine Neuerung: Sehr viel
hartere Sanktionen.

Bislang war in Deutschland ein Datenverstof3 mit htchstens
300.000 Euro Bufe versehen. Zukiinftig kénnen es bis zu
4% des weltweiten Jahresumsatzes sein, den ein Daten-
fehler kostet. Stellen Sie sich das vor: Bei Dax-Konzernen
kann das bis in die Milliarden gehen. Wenn man bedenkt,
dass die Umsatzrendite oftmals unter 4% liegt, kdnnten
theoretisch mehrere Jahresgewinne abgeschopft werden.
Ein wenig salopp formuliert: Das Geld, was die Ameri-
kaner momentan von VW fiir die Abgasskandale und von
der Deutschen Bank fiir die Aufsichtsfehler einfordern,
konnte Europa kinftig von amerikanischen Unternehmen
auf Grundlage des Datenschutzes zurlckfordern.

Bei solch unglaublich hohen Bufigeldern: Wird sich
dadurch im Datenschutz auch inhaltlich etwas bewegen?
Ich bin mir sicher: Datenschutz wird zukiinftig ernster ge-
nommen werden, weil die Risiken mit dem fehlerhaften
Umgang von Daten grofer werden und weil das Bewusst-
sein fur den richtigen Umgang mit Daten vielleicht doch
starker geworden ist. Unternehmen, die Datenschutz
ernst nehmen, haben damit auch beim Kunden einen
Vorteil gegenliber Unternehmen, denen diese Expertise
fehlt. Nachdem Datenskandalder Deutschen Bahn musste
der Vorstandsvorsitzende gehen und so zeigen auch
nicht-rechtliche Sanktionen, wie etwa hier die Schadigung
des Rufs in der Offentlichkeit, dass Unternehmen mit
Daten sensibel agieren missen - auch und gerade bei
Big Data, wo die Gefahrdungen besonders hoch sind.

Herr Professor Thiising, wir danken lhnen fiir dieses
Gespréch.
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1 METHODEN ZUR DATENSCHUTZKONFORMEN
AUSWERTUNG PERSONENBEZOGENER INFORMATIONEN

Wenn von ,moderner Kryptographie” die Rede ist,
bezieht sich das oft auf sogenannte ,asymmetrische
Verschlisselung”. Anders als bei symmetrischen Verfah-
ren, bei denen derselbe geheime Schlissel zum Ver- und
Entschlisseln verwendet wird, erlauben asymmtrische
Verfahren die bedenkenlose Weitergabe eines offentli-
chen Verschlisselungsschlissels. Mit diesem kann jeder
verschlisselte Nachrichten erstellen, nicht jedoch den
Inhalt ihm unbekannter Chiffrate lesen. Der zugehorige
private Entschlisselungsschliissel muss dabei natirlich
vom Schlisseleigner weiter unter Verschluss gehalten
werden. Unter Ausnutzung derselben mathematischen
Prinzipien (aber auf umgekehrtem Weg) arbeiten digitale
Signaturen: Nur der Eigner des privaten Schliissels kann
eine glltige Signatur erstellen, aber jedermann kann
mittels des entsprechenden offentlichen Schlissels die
Gultigkeit einer Signatur Uberprifen.

Die Entwicklung und Etablierung asymmetrischer Ver-
schliisselungsverfahren und digitaler Signaturen kann in
vielerlei Hinsicht als einer der wichtigsten Meilensteine
in der Geschichte der Computersicherheit angesehen
werden. Der Zenit kryptographischer Mdglichkeiten ist
damit aber langst nicht erreicht. Methoden der soge-
nannten ,sicheren Mehrparteienberechnung” gehen weit
liber das hinaus, was allein mit Verschlisselungs- und
Signaturprotokollen erreichbar ware. Zumindest in der
Theorie sind allgemeine Datenverarbeitungsmethoden,
die den eigentlichen Dateninhalt selbst vor den verar-
beitenden Instanzen absolut geheim halten, schon seit
Langerem bekannt.

Durch jingere Forschungsdurchbriche und den allge-
meinen technologischen Fortschritt bei der elektroni-
schen Datenverarbeitungsgeschwindigkeit riicken diese
Methoden immer mehr in den Bereich des wirtschaft-
lich Machbaren. Gleichzeitig wachst auch der Bedarf an
solchen Datenverarbeitungsmethoden mit besonders

strikten Datenschutzgarantien, um die immer weitlaufiger
verfligharen personenbezogenen Daten fir statistische
Analysen nutzen zu konnen.

In den nachfolgenden Unterkapiteln werden ent-
sprechende Losungsansdtze aus drei verschiedenen
Perspektiven vorgestellt:

e Das Kapitel Grenzen klassischer IT-Security und
dariiber hinausgehende Mittel der modernen Kryp-
tographie bietet allgemeine Einfihrung in
die algorithmischen Werkzeuge aus IT-Security und
Kryptographie, auf denen aufbauend (.bottom-up”)
eine umfassende Datenauswertung unter Einhaltung
strengster Datenschutzanforderungen realisiert werden
kann. Dabei wird auch auf den jeweiligen Rechenauf-
wand und Optimierungspotentiale eingegangen.

eine

Orthogonal dazu finden sich im Kapitel Design-Prin-
zipien fiir datenschutzkritische Applikationen die zu
erzielenden Anwendungseigenschaften und exemp-
larisch daraus abgeleitete MaBnahmen (.top-down").
Die Anwendbarkeit der dort beschriebenen Prinzipien
ist nicht auf Software-Projekte beschrankt, in denen
spezielle oder besonders neuartige Kryptographieme-
thoden zum Einsatzkommen. Vielmehrist fir lickenlose
Sicherheit gerade bei Ldsungen, die rein auf klassi-
schen IT-Security-MaBnahmen basieren, ein umfassen-
des und gut abgestimmtes Gesamtkonzept erforderlich.

Das Kapitel Notwendigkeit, Starken und Schwachen
formaler Anonymitatsbegriffe behandelt schliefilich
die Frage, unter welchen Voraussetzungen eine statisti-
sche Auswertung personenbezogener Daten Gberhaupt
als hinreichend anonym gelten kann, um verdffentlicht
und/oder anderweitig verwendet werden zu dirfen -
denn selbst ein perfekt gegen alle Arten von Angriffen
abgesicherter Berechnungsprozess liefert per se noch
keinerlei Garantie, dass das Berechnungsergebnis
nicht trotzdem datenschutzkritischen Personenbezug
enthalt.
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1.1 GRENZEN KLASSISCHER IT-SECURITY UND DARUBER
HINAUSGEHENDE MITTEL DER MODERNEN KRYPTOGRAPHIE

>> Klassische IT-Security-Ansatze stof3en an ihre Grenzen, wenn Uberhaupt keine Entitat mehr
Zugriff auf die zu schitzenden Daten haben darf. Moderne Kryptographie bietet mit Mitteln
der sogenannten ,sicheren Mehrparteienberechnung” einen moglichen Ausweg, diese strikte
Anforderung zu erfiillen und grundsatzlich jede beliebige statistische Berechnung datenschutz-
konform zu realisieren. Die generischen Verfahren sind allerdings meist zu aufwandig fur
den Praxiseinsatz. Mit anwendungsspezifischen Spezialverfahren kann ein wirtschaftliches
Aufwandsniveau erreicht werden, aber dafir ist umfassende Kryptographie- und Daten-

schutzexpertise notwendig.

IT-Security hat generell zum Ziel, Systeminterna gegen
unerwiinschte duflere Einflisse abzuschotten und un-
befugte Preisgabe von Informationen zu unterbinden.
Klassisch wird dabei das Systeminnere als vertrauens-
wiirdig angesehen. Zugriffe von auflen sind dagegen nur
lber dedizierte Schnittstellen mdglich, an denen das
System zunachst Uberprift, ob eine Zugriffsaktion ge-
mafl den geltenden Access-Control-Regeln zuldssig ist,
und im Erfolgsfall die gewiinschte Operation ausfiihrt.
Dahinter liegt eine gewisse Schwarzweif3-Sicht, die die
Welt in legitimierte Systembenutzer und abzuwehrende
Angreifer unterteilt. Prinzipiell kénnen die legitimen
Systembenutzer dabei beliebig feingranular in Unter-
gruppen mit unterschiedlichen Rollen und jeweils indivi-
duellen Zugriffsrechten unterteilt werden. Dennoch gilt fur
jede dieser Gruppen, dass beispielsweise eine Datei ent-
weder vollumfanglich gelesen werden kann oder aber der
Zugriff komplett verweigert wird. Soll ein User (in seiner
aktuellen Rolle] lediglich Teilzugriff auf gewisse Daten
erhalten, so ist dies nur wieder lber einen System-
prozess realisierbar, welcher selbst Vollzugriff auf die Da-
ten hatund fiir den User die entsprechend eingeschrankte
Datenansicht bereitstellt.

Dieses Paradigma stoBt an seine Grenzen, sobald aus
Datenschutzgriinden eigentlich gar keine Entitdat mehr
existieren darf, die Vollzugriff auf die Daten hat. Das ist
unter anderem dann der Fall, wenn Statistiken auf Basis
personenbezogener Nutzer- oder Kundendaten kommer-
ziellgenutzt werden sollen. Weitere Anwendungsfalle ent-
stehen zum Beispiel bei praventiver Systemiberwachung
(.Vorratsdatenspeicherung”), wo nur bei kriminellem Ver-
halten eines Anwenders der Rickgriff auf entsprechende

Uberwachungsdaten maglich sein darf. Auf konventionel-
lem Weg ist das hierfiir erforderliche Schutzniveau nur
Uber technische Selbstversiegelung zu erreichen: Einmal
im Produktivbetrieb gestartet, sperrt das System alle
Wartungszugange, Uber die sensitive Daten abgegriffen
werden kdnnten (das betrifft insbesondere auch den
physischen Zutritt zu den Server-Raumen), und kann nur
durch Riicksetzung in den datenfreien Ursprungszustand
fir Updates, Upgrades oder Ahnliches wieder zugénglich
gemacht werden.

Eine Alternative oder vielmehr Erganzung zu den klassi-
schen IT-Security-Mechanismen bietet
Kryptographie mit Mitteln der sogenannten .sicheren
Mehrparteienberechnung” (englisch ,secure multi-party
computation”). Dabei fiihren mehrere Parteien gemein-
sam wertschopfende Datenanalysen so durch, dass jede
einzelne Partei zu jedem beliebigen Zeitpunkt ausschlief3-
lich zusammenhanglosen Zufall sieht. Methoden der
klassischen IT-Security konnen hdchstens die jeweilige
lokale Datenansicht der beteiligten Parteien einschranken
(indem beispielsweise jedes einzelne Attribut eines
Datensatzes mit einem anderen Schlissel verschlisselt
wird und jede an der Datenanalyse beteiligte Partei nur
fir eine gewisse Teilmenge davon die zugehdrigen
Schlisselbesitzt). Der Privatsphareneingriff wird dadurch
zwar abgeschwacht, der faktische Personenbezug der
verarbeiteten Daten in letzter Konsequenz aber nie
vollstandig aufgelost. Sichere Mehrparteienberechnung
bietet dagegen die absolute Garantie, dass tatsachlich
niemand mehr Zugriff auf irgendwie geartete Information
mit Personenbezug hat. Es existiert eine Reihe unterschied-
licher Techniken, dies zu erreichen.

die moderne




Abbildung: Beispielprotokoll basierend auf Secret Sharing fiir eine einfache Datenanalyse,
ohne dass die beteiligten Parteien die Eingangsdaten sehen.

SECRET SHARING FUR EINE EINACHE DATANANALYSE

Die Summe der
Eingangsdaten aus Quelle |
und Quelle Il'ist 30

8

29+1=30

Schritt 1

Die Eingangsdaten werden als Summen von
Zufallszahlen dargestellt, z.B. 18 = 2 + 16.
Die Shares 27, -15, 2 und 16 werden so auf die
Parteien A und B verteilt, dass keine Partei die

Ursprungsdaten rekonstruieren kann.

Schritt 2

Jede Partei berechnet fir sich lokal die Summe
der erhaltenen Shares. Die berechneten
Summen sind immer noch Zufallszahlen, die
nichts Uber die Ursprungsdaten aus Quelle |
und Quelle Il verraten.

Schritt 3
Aus den lokal berechneten Teilsummen
kénnen Partei A und B gemeinsam die
korrekte Gesamtsumme berechnen, ohne je
die urspriinglichen Eingangsdaten gesehen zu
haben.
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SECRET SHARING

Eine der simpelsten Formen eines Secret Sharing ist,
einen Zahlenwert als Summe zweier jeweils fir sich voll-
kommen zufdllig aussehender Summanden darzustellen
und jeden Summanden (,Share”) an eine andere Partei zu
geben. Hat man auf diese Weise viele Zahlenwerte auf die-
selben zwei Parteien verteilt, konnen diese zum Beispiel
gemeinsam die Gesamtsumme (und damit auch den Durch-
schnitt) dariiber berechnen, ohne dass irgendeine der Par-
teien jemals einen der urspriinglichen Zahlenwerte sieht:
Jede Partei addiert zunachst lokal alle ihre Shares zusam-
men, die erste Partei sendet ihr Ergebnis an die zweite Par-
tei und diese kann letztendlich aus den beiden Teilsummen
die Gesamtsumme bilden.

Komplexere Secret-Sharing-Verfahren erlauben es (zum
Beispiel aufbauend auf Reed-Solomon-Codes), Daten auf
eine beliebig grofle Anzahl an Parteien aufzuteilen und be-
liebige Funktionen so auf den Shares auszuwerten, dass
jede einzelne Partei nur zu sammenhanglose Zufallsdaten
sieht. Einzige Randbedingung ist, dass sich nie die Halfte
oder mehr der beteiligten Parteien bdsartig zusammen-
schlief3t, um die Ursprungsdaten aus den Shares zu rekon-
struieren. Unter der verscharften Randbedingung, dass
weniger als ein Drittel der Parteien korrumpiert ist,
garantiert das System sogar Robustheit gegen jegliche
Angriffe auf die Korrektheit der Berechnungsergebnisse.

Man beachte, dass aufgrund der Forderung nach einer
vertrauenswiirdigen Mehrheit solch eine Ldsung im
Zwei-Parteien-Fall keinen Mehrwert bietet, da beide
Parteien absolut unkorrumpierbar sein missten. Es ist
zwar wie im Eingangsbeispiel immer maoglich, Informa-
tion so auf zwei Parteien aufzuteilen, dass jede einzelne
Partei lediglich zusammenhanglosen Zufall sieht. Aller-
dings konnen auf solchen Shares nur sehr eingeschrankte
Arten von Berechnungen durchgefiihrt werden. Rein auf
Secret Sharing basierte Verfahren haben den Vorteil,
dass sie informationstheoretisch sicher sind und nicht wie
Verschlisselung auf der angenommenen Unldsbarkeit
bestimmter Berechnungsprobleme beruhen. Im Gegen-
zug erfordern allgemeine Berechnungen auf den Shares
aber einen hohen Kommunikationsaufwand zwischen
den beteiligten Parteien.

GARBLED CIRCUITS

Garbled Circuits sind eine Methode, die auf klassi-
scher Verschlisselung basiert und fiir kryptographisch
sichere Berechnungen im Zwei-Parteien-Fall Anwen-
dung findet. Sie sind konzeptuell wesentlich komple-
xer als Secret Sharings, aber es lassen sich damit die
entsprechenden Einschrankungen auf Szenarien mit ver-
trauenswiirdiger Mehrheit vermeiden. Ein zusatzlicher
Vorteil ist eine vergleichsweise geringe Anzahl der erfor-
derlichen Kommunikationsrunden.

Im Wesentlichen wird beim Garbled-Circuits-Ansatz die
auszuwertende Funktion als logischer Schaltkreis in
einer speziellen verschlisselten Form dargestellt. Der
Schaltkreis lasstsichin dieser speziellen Form auswerten
und so das gewlinschte Funktionsergebnis ohne Klar-
textzugriff auf die Eingangsdaten berechnen. Dabei ist im
Wesentlichen pro Bit-Operation eine Ver- bzw. Entschlis-
selung mit einem (im Vorfeld beliebig wahlbaren) symme-
trischen Verfahren notig, was auf den ersten Blick sehr
rechenaufwandigerscheinenmag. Allerdings sind mittler-
weile verschiedene Optimierungen bekannt. So lasst sich
unter anderem mittels eigens daflir optimierter Schalt-
kreis-Layout-Verfahren die Anzahlderinsgesamtnotwen-
digen Ver- und Entschlisselungen minimieren. Ferner
verfligen viele gangige Prozessoren uber Hardware-
Unterstiitzung fir symmetrische Ver- und Entschlisse-
lung (mit AES), was die Performance gegeniiber einer
reinen Software-Implementierung noch einmal deutlich
verbessert.
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HOMOMORPHE VERSCHLUSSELUNG

Homomorphe Verschlisselung bietet die Mdglichkeit, auf
verschlisselten Werten zu rechnen, ohne die enthalte-
nen Klartexte oder gar den Entschlisselungsschliissel
zu kennen. In der Theorie sind Verfahren bekannt, die
beliebige Operationen auf den Chiffraten zulassen. Damit
lieBen sich Losungen fir umfassende statistische Perso-
nendatenauswertungen bei bestmdglichem Datenschutz
entwickeln, wenn diese sogenannten ,vollhomomorphen”
Verfahren nicht aufgrund ihres exorbitanten Rechenauf-
wands weit von der praktischen Einsetzbarkeit entfernt
waren.

Teilhomomorphe Verfahren dagegen, welche nur be-
stimmte Arten von Operationen auf den Chiffraten zu-
lassen (zum Beispiel ausschlieBlich Addition der enthal-
tenen Werte), bewegen sich aufwandsmaBig in &hnlichen
GrofBenordnungenwie gewohnliche Public- Key-Verschlis-
selung und sind damit durchaus in der Praxis einsetzbar.
Der praktische Nutzen vor allem im Big-Data-Umfeld ist
aber eher begrenzt, da Public-Key-Verschliisselung auf
grofen Datenmengen nach wie vor sehr rechenintensiv
ist.

OBLIVIOUS TRANSFER

Mittels teilhomomorpher Verschlisselung bzw. ver-
Public-
Key-Kryptographie lassen sich mit vertrebarem Auf-
wand Mehrpar-
teienberechnung realisieren. Ein besonders bedeu-
tender Grundbaustein heiflt ,Oblivious Transfer”
und l3sst eine Partei (den ,Sender”) eine beliebige

wandter mathematischer Techniken aus der

einfache Grundbausteine sicherer

Ein-Bit-Funktion spezifizieren, die eine andere Partei
(der .Empfénger”) dann genau ein Mal fir eine belie-
bige Ein-Bit-Eingabe auswerten kann. Die essenzielle
Eigenschaft von Oblivious Transfer ist dabei, dass
keine der Parteien weitergehende Informationen
erhalt: Vor dem Sender bleibt die Eingabewahl des
Empfangers vollstdndig verborgen, wahrend gleich-
zeitig der Empfanger aufler dem einmalig beobachteten
Ein-Ausgabe-Verhalten nichts Uiber die vom Sender
gewahlte Funktionsspezifikation Aufbauend
auf Oblivious Transfer lassen sich beliebig komplexe
sichere Mehrparteienberechnungen
setzen - im weitesten Sinne analog dazu, wie sich

erfahrt.
zusammen-

beliebig komplexe logische Schaltkreise aus einfachen
Bit-Operationen (UND-, ODER-, NICHT-Gatter) zusam-
mensetzen lassen.

Die Auswertung einer einzelnen Oblivious-Transfer-
Instanz ist so aufwandig wie herkommliche Public-
Key-Verschliisselung und damit eigentlich nicht Big-Data-
tauglich, es existieren aber Amortisierungsmethoden
(analog zu hybrider Verschlisselung), mit denen der
Gesamtaufwand fir hinreichend viele parallele Oblivious-
Transfer-Instanzen im Wesentlichen auf das Niveau von
symmetrischer Verschliisselung gesenkt werden kann.
Da dieser Effekt schon bei recht geringen Datenmengen
voll zum Tragen kommt, ist es legitim, Oblivious Transfer
im Allgemeinen als ahnlich aufwandig wie symmetrische
Verschlisselung zu betrachten.

Generell kann mittels sicherer Mehrparteienberech-
nung ein Schutzniveau dquivalent zur Datenspeicherung
und -prozessierung in einer perfekt vertrauenswirdigen
Entitat erreicht werden, ohne dass eben jene tatsach-
lich physisch extistieren muss. Vielmehr reicht fur die

Gesamtsicherheit des Systems aus, wenn irgendeine
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beliebige Einzelkomponente unkorrumpiert bleibt -
selbst wenn alle anderen Systembereiche kollaborativ
versuchen, die Datensicherheit zu unterminieren. Uber-
setzt auf mogliche Privatspharenverletzungen durch in-
terne Angreifer bedeutet das, dass die Vertraulichkeit der
betroffenen personenbezogenen Daten gewahrt bleibt,
solange nicht alle Systembetreiber bésartig zusammen-
arbeiten.

Der Preis fir dieses hohe Maf} an Sicherheit ist ein er-
hohter Rechen- und Kommunikationsaufwand. Secret-
Sharing-Arithmetik ist in erster Naherung ahnlich auf-
wandig wie normale Grundrechenoperationen. Aller-
dings erfolgen die Berechnungen in einer speziellen
mathematischen Struktur (einem ,endlichen Kérper”)
die nicht immer ohne Weiteres auf die gewiinschte Daten-
analyse-Anwendung Ubertragbar ist. Der resultierende
Overhead bei der Rechenzeit kann mehr als eine Groflen-
ordnung betragen. Symmetrische Verschlisselung
und damit auch Garbled Circuits und Oblivious Transfer
sind um mehrere GréBenordnungen aufwandiger als
Secret-Sharing-Arithmetik. genannte Problem,
dass Berechnungen nicht in einer direkt auf die Anwen-
dung Ubertragbaren mathematischen Struktur erfolgen,
besteht dabei ebenfalls und treibt den Gesamtaufwand
weiter in die Hohe. Public-Key-Verschlisselung und da-
mit auch homomorphe Verfahren sind noch einmal um
mehrere GrofBenordnungen aufwandiger als symmet-
rische Verschlisselung. Hinzu kommt bei samtlichen
genannten Verfahren, dass alle Berechnungsoperationen
inirgendeiner Form von jeder einzelnen beteiligten Partei
durchgefiihrt werden miissen - mit der Anzahl der Par-
teien, auf die die Daten aufgeteilt sind, steigt also neben
dem Sicherheitsniveau auch der Gesamtrechenaufwand.

Das

Gerade im Big-Data-Umfeld, wo die Kosten fir jede
zusatzliche Rechenoperation durch die enorme Da-
tenmenge stark vervielfacht werden, sind solche Auf-
wandstreiber meist ein striktes No-Go. In der wirt-

schaftlichen Realitat wird deshalb oft eine Mischung aus
klassischen IT-Security-Methoden und Ansatzen aus dem
Gebiet der sicheren Mehrparteienberechnung der ein-
zig gangbare Weg sein. In der Regel besteht auch gar
nicht die Anforderung, jedes einzelne Bit an irgendwie
personenbeziehbarer Information perfekt geheim zu
halten - es muss nur sichergestellt sein, dass niemand

ohne hohen technischen Aufwand und starke kriminelle
Energie Zugriff auf Daten mit Missbrauchspotential hat.
Mit den richtigen Kompromissen lassen sich durchaus
Losungen finden, die bei vertretbarem Aufwand sowohl
strengen Datenschutzanforderungen als auch umfassen-
den Datenverwertungsinteressen gerecht werden.

Die Vergangenheit hat allerdings auch gezeigt, dass
Risiken und Missbrauchspotentiale gerne drastisch
unterschatzt werden und die eingebrachte Expertise
und Erfahrung bei der entsprechenden Gefahrenanalyse
eigentlich nicht gro3 genug sein konnen. Hinzu kommt,
dass Analyseergebnisse schon allein durch den allgemei-
nen technologischen Fortschritt und/oder Anderungen im
Einsatzumfeld einer Software ungiltig werden kdonnen.
Insbesondere diirfen einmal getroffene Einschatzungen
und Entscheidungen nicht ad acta gelegt werden, sondern
missen fortwahrend kritisch hinterfragt werden.

Zusatzliches Optimierungspotential beim Entwickeln
einer konkreten Software-Losung ergibt sich auch
daraus, dass die genannten kryptographischen Metho-
den generische Konstruktionen sind, mit denen sich
prinzipiell jede beliebige Berechnung datenschutz-
konform realisieren ldsst. Dieser grundsatzlichen
theoretischen Machbarkeit steht in jedem prak-
Einzelfall neu die Frage gegeniber, mit
welcher speziell auf die Projektanforderungen zuge-
schnittenen Methodik der Ressourcenaufwand auf ein

tischen

wirtschaftlicheres Maf3 reduziert werden kann.

Ein vielversprechendes Vorgehen besteht oftmals
darin, aufwandige generische Verfahren nur
Erzeugen eines initialen sicheren Setups zu benutzen
und darauf aufbauend die eigentliche Datenverarbeitung
mit sehr viel effizienteren Spezialverfahren durchzu-
fuhren. ldealerweise konnen kryptographisch sichere,
aber in ihrer Ursprungsform zu teure Verfahren iber
solch Armortisierungs- bzw. Bootstrapping-
Ansatz Big-Data-tauglich gemacht werden, ohne dass
daflir Abstriche beim Datenschutz notwendig waren.
Ahnlich wie die Risikoanalyse birgt allerdings auch
das Design anwendungsspezifischer Methoden und
Protokolle grundsatzlich ein hohes Potential fir subtile,
aber datenschutzkritische Fehler.

zum

einen
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1.2 DESIGN-PRINZIPIEN FUR DATENSCHUTZKRITISCHE
APPLIKATIONEN

>> Design-Prinzipien unterstiitzen einen nachhaltigen Entwicklungsprozess, bei dem die wesent-
lichen Projektziele im Mittelpunkt stehen und das Gesamtkonzept ,aus einem Guss” bleibt.
AuBerdem sollte die Systemkomplexitat moglichst gering gehalten werden, um die Gefahr
fur Implementierungs- und Anwendungsfehler zu minimieren. Das ist besonders wichtig bei
Themen wie Privatspharenschutz und/oder Big Data, die bereits inharent eine hohe fachliche
Komplexitat mit sich bringen. Wir stellen eine Reihe von Prinzipien vor, die sich im Projekt-
geschaft beim Entwurf einer sicheren Systemarchitektur sowie entsprechender Betriebs-

konzepte als nitzlich erwiesen haben.

Design-Prinzipien sind eine Orientierungshilfe, die dabei
unterstitzen soll, in Planungs- und Entwicklungspro-
zessen nachhaltige Entscheidungen zu treffen. Inhaltlich
ist ihr Hauptzweck, die wesentlichen Projektziele in den
Mittelpunkt der Entscheidungsfindung zu ricken und
dafiir zu sorgen, dass das Gesamtkonzept ,aus einem
Guss” bleibt. Als niitzlicher Nebeneffekt konnen sie die
Kommunikation sowohl innerhalb eines Projektteams
als auch mit Drittparteien vereinfachen und effizienter
gestalten, wenn Systemeigenschaften
gegeniiber einem externen Gutachter oder einem von
der Personendatenauswertung betroffenen Nutzer
erklart werden missen.

zum Beispiel

Die nachfolgende Aufstellung von moglichen Design-
Prinzipien hat sich im Projektumfeld rund um daten-
schutzkonforme Datensammlung und -auswertung
als nitzlich erwiesen. Die einzelnen Prinzipien sind
dabei nicht unkorreliert, sondern greifen ineinander,
lberlappen und ergénzen sich gegenseitig. Sie sind
als Erweiterung und nicht als Ersatz fir gangige
Sicherheitsrichtlinien und Qualitatsstandards
Software-Entwicklung zu verstehen.

in der

Viele der vorgestellten Prinzipien konnen und sollten
nicht nur bei der Systemarchitektur Anwendung finden,
sondern auch im zugehodrigen Betriebskonzept - denn
Erstere kann niemals sicher sein ohne entsprechende
Vorkehrungen bei Letzterem. Die Anwendbarkeit ist auch
nicht auf Losungen beschrankt, bei denen uber klassi-
sche IT-Security-Mechanismen hinausgehende Methoden
der modernen Kryptographie zum Einsatz kommen.
Vielmehr ist gerade in Szenarien, wo hauptsachlich oder

sogar ausschlieBlich mit herkémmlichen Sicherheits-
mafnahmen gearbeitet wird, ein zielorientiertes und
gut abgestimmtes Design der Sicherheitsarchitektur
besonders wichtig.

Es liegt jedoch in der Natur der Sache, dass selbst
strikte Befolgung der vorgestellten Prinzipien langjahrige
Privatspharenschutz- und Kryptographie-Erfahrung nicht
ersetzen Ergebnis ein vollkommen
datenschutzkonformes Entwicklungsprodukt garantieren
kann. Es ist auch gar nicht immer maglich, alle Prinzipien
gleichzeitig perfekt zu erfiillen.

oder gar als

VOLLSTANDIGES SECURITY-MODELL:
DEFENCE IN DEPTH & FAIL-SAFE DEFAULTS

Zu einer vollstandigen und mdglichst robusten Sicher-
heitsarchitektur gehort, dass Sicherheitsmafinahmen
integraler Bestandteil samtlicher Systemkomponenten
sind (soweit dies sinnvoll méglich ist] und auch potenti-
elle Fehlfunktionen durch sichere Rickfallmechanismen
oder entsprechend restriktive Standardeinstellungen
aufgefangen werden. Insbesondere darf die Sicherheit
eines Moduls oder Systembereichs nicht darauf basieren,
dass sich andere Teile des Systems oder gar menschliche
Anwender immer gemafl einer gewissen Spezifikation
verhalten. Vor allem User-Eingaben sind rigoros zu
validieren, bevor sie funktional verarbeitet werden
kénnen. Aber
Systembereichen sind Schutzbarrieren sinnvoll, um
das potentielle Schadensausmaf im Fall eines Sicher-
heitslecks auf den betroffenen Teilbereich zu begrenzen

auch zwischen voll automatisierten
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(.Defence in Depth”). Dabei sollten Freigabe- und
Zugriffsmechanismen grundsatzlich so aufgesetzt
sein, initial keinerlei Datenzugriff und damit
auch keine Datenschutzverletzung mdglich ist (.Fail-
Safe Defaults”), legitime Operationen ausschlieBlich
bei Bedarf freigeschaltet werden und fiir jede erneute
Aktion auch die entsprechenden Zugriffsrechte erneut

beantragt werden missen.

dass

Der Grund fiir solch ein restriktives Vorgehen ist
zweifach:

e Auch im Fehlerfall soll schlimmstenfalls nur die
erwartete Funktionalitat nicht zur Verfligung stehen,
es darf aber kein unberechtigter Zugriff auf sensible
Daten moglich sein. Ersteres fallt im Betrieb der
Anwendung sehr schnell auf und kann behoben
werden. Letzteres wird in den meisten Fallen ent-
weder gar nicht oder nur mit grofem zeitlichen
Verzug bemerkt.

Der Schaden, wenn Funktionalitat falschlicherweise
nicht zur Verfligung steht, ist meist reparierbar,
gewlinschte Berechnung
entsprechenden Bugfix erneut angestoflen wird. Der
durch ein Datenleck verursachte Schaden ist dagegen in
aller Regel unumkehrbar.

indem die nach einem

Die Anwendbarkeit dieser Prinzipien ist grundsatzlich
nicht auf Access-Control-Mechanismen
Eine eklatante Verletzung von Fail-Safe Defaults ware
etwa auch ein Modul, welches bestimmte Datenfelder
in einem Datenstrom mit entsprechend verschliisselten
Werten Uberschreiben soll und bei dessen Ausfall (bei-
spielsweise weil die Giltigkeit des verwendeten Schlis-
sels abgelaufen ist] plotzlich alle Daten im Klartext
durchkommen. Sowohl Defence in Depth als auch Fail-
Safe Defaults sind eigentlich Standardprinzipien sicherer
Software-Entwicklung, erhalten im Kontext potentieller
interner Angreifer und sensibler Personendatenverar-
beitung aber noch einmal besondere Bedeutung und sind
den weiteren hier vorgestellten

beschrankt.

eng verzahnt mit
Design-Prinzipien.

SEPARATION OF DUTIES, NEED-TO-KNOW-PRINZIP,
PRINCIPLE OF LEAST PRIVILEGE

Samtliche Module sollten jeweils streng eingegrenzte
Aufgabenbereiche haben und zwar vorzugsweise so,
dass einzelne Komponenten bei zufdlliger oder auch
bosartig  herbeigefihrter  Fehlfunktion = mdoglichst
geringen bis gar keinen Schaden anrichten kdnnen.
Idealerweise sieht und darf jeder Systemteil nur genau
das, was zu seiner Funktionserfiillung unbedingt not-
wendig ist. Das bedeutet sowohl Selbsteinschrankung
beim Lesen von Daten, die aktuell nicht vollumfang-
lich gebraucht werden, als auch madglichst restriktive
Einschréankung und Kontrolle von auBen (zum Beispiel
durch das Rechtemanagement des Betriebssystems].

Folgende Liste ist eine kleine Auswahl an Best Practices,
die diesen Prinzipien folgen:
e Kein Zugriff auf Daten, die nicht tatsachlich zur
aktuellen Funktionserfiillung bendtigt werden.

e Datenverarbeitung nach Maglichkeit in einem verschlis-
selten (oder als Secret Sharing verteilten) Format.

e Moglichst frihzeitige Datenanonymisierung und -aggre-
gation in der Verarbeitungskette.

e Zusammenfihrung von Daten aus unterschiedlichen
Quellen moglichst spat in der Verarbeitungskette.

e Prozesse laufen grundsatzlich mit weitestmadglich

eingeschrankten Zugriffsrechten.

ALL-OVER ENCAPSULATION

Die groBte Gefahr fir Datenschutzverletzungen geht
traditionell von dort aus, wo besonders direkter Zugriff
auf die datenverarbeitenden Systeme besteht. Das ist
in erster Linie bei Systemadministratoren und Opera-
tions-Personal gegeben. Es gibt viele mogliche Griinde,
warum illegitim auf systeminterne Daten zugegriffen
werden koénnte. Das Spektrum reicht von Arglosigkeit
(zum Beispiel wenn schlecht geschulte Mitarbeiter tber
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Social Engineering zur Datenweitergabe (berredet
werden kénnen) tber einfache Neugier bis hin zu krimi-
nellen Intentionen. Auch reine Bequemlichkeit kann schon
ein hinreichendes Motiv sein, wenn vorgeschriebene Ar-
beitsablaufe besonders umstandlich sind und der Zugriff
auf eigentlich verbotene Ressourcen den einfacheren Weg
darstellt. Je niedriger die technischen Hiirden fiir unbe-
rechtigte Datenzugriffe sind, desto harmlosere Anlasse
reichen fir Datenschutzverletzungen aus. Idealerweise
sind nirgends sensible Daten tberhaupt lokal vorhanden
(sondern beispielsweise liber Secret Sharing sicher ver-
teilt) - aber selbst dann ist es sinnvoll, den lokalen Daten-
zugriff so weit wie moglich zu erschweren, um auch die
Hirden fir systemibergreifende Angriffe moglichst hoch

zu setzen.
Konkrete Beispiele:

e Falls die vorhandene Netzwerkarchitektur eine Termi-
nierung von Transportverschlisselung grundsatzlich
bereits am Ubergang vom Extranet ins Intranet vorsieht,
so muss Ende-zu-Ende-Verschlisselung, wenn sie auch
gegen interne Angreifer schiitzen soll, zusatzlich auf
Applikationsebene erfolgen.

e Produktiv-Code darf keinerlei Wartungszugange, Test-
oder Debug-Modi haben, durch die sich Datenschutzme-
chanismen umgehen lassen (beispielsweise durch De-
aktivierung von Verschliisselung oder das Mitloggen von
sensitiven Klartexten, Schliisseln, Passwortern, etc.).

« Die Verwendung von Standard-Interfaces (zum Beispiel
beim Zugriff einer Anwendung auf eine Datenbank]
ist zwar mit gutem Grund eine Best Practice zur
Vermeidung von Fehlern - dabei ist aber grundsatzlich
zu bedenken, dass auf sie auch Uber Third-Party-
Tools zugegriffen werden kann, deren Funktions-

umfang nicht derselben Kontrolle unterliegt wie der

anwendungsspezifischer  proprietarer ~ Werkzeuge.

Allerdings bietet das Abstellen auf eigene Formate
ohnehin nur &duBerst schwachen Schutz (,Security
by Obscurity”) und sollte bestenfalls zusatzlich zu
starken kryptographischen MaBnahmen Anwendung
finden.

Idealerweise  werden gewollte  Kompatibilitats-
briche zu Third-Party-Tools ganz gezielt punktuell
herbeigefiihrt, zum Beispiel indem Datenbankzugangs-
daten nur in einer anwendungsspezifischen verschlis-
selten Form in den entsprechenden Konfigurations-
dateien abgelegt werden - der Datenbankzugriff selbst
kann dann trotzdem uber etablierte und bewahrte
Standardprotokolle erfolgen. Dadurch kann gleichzeitig
dem Standardprinzip eines offenen Designs Rechnung
getragen und dennoch der unkontrollierte Einsatz von

Dritt-Software zumindest erschwert werden.

MULTI-FACTOR PROTECTION, LAYERED SECURITY

.Multi-Factor Protection” leitet sich vom Begriff der
Multi-Faktor-Authentifizierung ab, wie man sie beispiels-
Zum Geldabheben
werden sowohl die Bankkarte als auch die zugehorige

weise von Bankautomaten kennt:

PIN bendtigt. Bringt ein Angreifer nur eines von beiden in
seinen Besitz, so kann er damit noch nicht auf fremde
Konten Die Grundidee bei Multi-Factor
Protection ist, dass ein Sicherheitsbruch in jedem Fall
mindestens zwei qualitativverschiedene Angriffsaktionen
erfordert, die fir den
voneinander mit entsprechendem Entdeckungsrisiko und

zugreifen.

Angreifer jeweils unabhangig
Aufwand verbunden sind.

Ein einfaches Umsetzungsbeispiel des Multi-Factor-
Protection-Prinzips ware etwa der Transfer sensiti-
ver Daten parallel Gber zwei (oder mehr) unabhangige
Kanédle, wobei die Aufteilung so erfolgt (zum Beispiel
durch ein Secret Sharing), dass das Abhoren nur eines
der Kanale fir einen Angreifer komplett nutzlos ist.
Allerdings ist Multi-Factor Protection nur ein relativer
Begriff: Wenn alle Kandle aus diesem Beispiel bei einer
gemeinsamen Empfangsstelle zusammenlaufen, wird
dadurch zunachst lediglich Multi-Factor Protection gegen
externe Angreifer erreicht. Zusatzliche Ma3nahmen sind
gegebenenfalls innerhalb der Empfangsstelle notwendig,
um auch Multi-Factor Protection gegen magliche interne
Angreifer zu erhalten.
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.Layered Security” kann als eine gewisse Abschwachung
des Multi-Factor-Protection-Begriffs betrachtet werden
und ist weitlaufige Praxis in der IT-Sicherheit. Wahrend
bei Multi-Factor gleichberechtigte Maf3-
nahmen nebeneinander stehen und nur bei gleich-
zeitigem Aushebeln aller MaBnahmen ein Schadens-
fall moglich ist, besteht bei Layered Security eine
Hierarchie an Schutzschichten. Mit jedem Bruch ei-
ner Schicht kann ein Angreifer etwas mehr Schaden
anrichten, bis er auf die nachsttiefere Schicht stof3t.
Aufwand und Entdeckungsrisiko des Angreifers ska-
lieren dadurch mit dem potentiellen Angriffsschaden.

Protection

Die Abgrenzung zwischen Multi-Factor Protection und
Layered Security ist flieBend und oft eine Frage der Sicht-
weise. Ein gangiges Praxisbeispiel fur Layered Security
ist eine Kombination von MafBinahmen, die fir eine Ver-
letzung der Vertraulichkeit sensitiver Daten alle gemein-
sam ausgehebelt werden missten, von denen aber nur
eine die funktionale Verfligbarkeit des Systems schiitzt.
Konkret konnte etwa der Zugriff auf einen Systemmonitor,
Uber den die Anwendung auch heruntergefahren werden
kann, Uber eine einfache Passwortabfrage gesichert sein,
wahrend die verarbeiteten Daten zusatzlich durch eine
Verschlisselung geschiitzt sind. Aus reiner Datenschutz-
sicht kénnte man in solch einer Situation durchaus von
Multi-Factor Protection sprechen.

Nichtsdestotrotz sollten beide Begriffe weniger als ver-
schiedenrangige Auspragung derselben Intention son-
dern vielmehr als gegenseitige Erganzung aufgefasst
werden. Multi-Factor Protection bezieht sich in erster
Linie auf sehr spezifische Schutzziele (zum Beispiel die
Wahrung der Vertraulichkeit ganz bestimmter Daten).
Layered Security dagegen beschreibt eher eine globale
Systemeigenschaft, die samtliche relevanten Schutz-
ziele umfasst. Dabei kdnnen durchaus alle Ebenen eines
Layered-Security-Konsepts wieder Uber Multi-Factor-
Mechanismen abgesichert welche aber fir
unterschiedlich wichtige Schutzziele oder gegen unter-
schiedliche Angreifertypen unterschiedlich aufwandig
und dementsprechend unterschiedlich stark ausfallen.

sein,

OFFLINE-SICHERHEIT

Zumindest der persistente Speicher jedes System-
bereichs darf, wenn er vollstandig in die Hande eines
fahigen Angreifers gelangt, keine relevante Information
preisgeben. Insbesondere dirfen keine kryptographi-
schen Schliissel im selben Systembereich abgespeichert
sein wie damit verschlisselte sensible Daten. Dadurch
sollen Angriffe ausgeschlossen werden, bei denen ein
Angreifer Daten aus dem System abgreift, wahrend es
abgeschaltet ist. Das betrifft insbesondere Angriffs-
szenarien, in denen der Angreifer gar keinen Zugriff auf
lauffahige Systemteile hat, sondern beispielsweise nur
auf ausrangierte Datentrager, die nicht ordnungsgeman
vernichtet wurden. Ebenso sollen aber auch Angriffe auf
die Datenvertraulichkeit im laufenden System zumindest
dadurch erschwert werden, dass der Angreifer den vola-
tilen Arbeitsspeicher des Systems auslesen muss, was in
aller Regel schwieriger ist, als an Festplatteninhalte zu
gelangen. Losungen, bei denen samtliche Information im
persistenten Speicher lokal vorhanden und lediglich mit
Verschleierungstechniken (Code-Obfuscation, White-Box-
Cryptography oder Ahnlichem) geschiitzt ist, kénnen
dieses Prinzip per Definition nicht erfillen.

Folgende Aspekte, von denen in der Software-Archi-
tektur gerne abstrahiert wird, konnen ansonsten vor-
handene Offline-Sicherheit komplett zunichte machen:

e | og-Files, in denen Daten persistiert werden, die laut
Design eigentlich volatil sein sollten. Umfassendes
Logging ist ein unverzichtbares Werkzeug zur Wartung
und Analyse im Fehlerfall. Es muss aber grundsatzlich
besondere Sorge getragen werden, welche Informati-
onen mitgeloggt werden und welche nicht. Das gilt fur
alle verfligbaren Logging-Level-Konfigurationen, denn
prinzipiell sollte Datenschutz Vorrang vor Bedienungs-
komfort haben.

Swap-Space, in den das Betriebssystem Daten tem-
porar auslagert, wenn der volatile Arbeitsspeicher
dafiir nicht mehr ausreicht. Kann oder will man auf
dieses Feature nicht komplett verzichten, so ist voll-
transparente Festplattenverschliisselung ein moglicher
Losungsansatz, um Offline-Sicherheit trotzdem zu ge-
wahrleisten.




Abbildung: Beispielprotokolle fir unidirektionalen Datentransfer mit und ohne Forward Secrecy.

Fir bidirektionale Kommunikation kdnnen zwei solche unidirektionalen Losungen in einander entgegengesetzter Richtung betrieben werden.

BEISPIELPROTOKOLLE FUR UNIDIREKTIONALEN
DATENTRANSFER MIT UND OHNE FORWARD SECRECY
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Beide Parteien haben auf vertrauenswiir-
digem Weg ein Schlisselpaar ausgetauscht
(z.B. bei einem persdnlichen Treffen oder Gber
x.509-Zertifikate).

Datentransfer ohne Forward Secrecy
Wenn ein Angreifer den Datentransfer
belauscht und beliebig spater an den Lang-
zeit-Private-Key gelangt, kann er damit im
Nachhinein die Vertraulichkeit brechen.

Datentransfer mit Forward Secrecy
Langzeitschliissel werden nur fiir Signa-
turen verwendet. Fir die Verschlisselung
des eigentlichen Datentransfers wird ein kurz-
lebiges  Sitzungsschlisselpaar verwendet,
welches Uberhaupt nicht persistent gespei-
chert wird. Die Signatur bei der Ubertragung
des Kurzzeit-Public-Key ist notwendig, damit
kein Angreifer diesen durch einen eigenen
Schliissel ersetzen kann (,Man-in-the-Middle-
Angriff”).
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e Eine  systemibergreifende  Datensicherungsinfra-
struktur, in der zentralisiert Backup-Kopien abgelegt
werden. Daten, die laut Design eigentlich ausschliefilich
getrennt vorgehalten werden sollten, kdnnen so doch
wieder an einem gemeinsamen Ort landen. Eine beson-
ders dramatische Situation dieser Art liegt vor, wenn
fur verschiedene Systembereiche [mit jeweils fir sich
unkritischen Daten) unabh&ngig voneinander entschie-
den wird, eine o6ffentliche Cloud als Archiv zu nutzen.

FORWARD SECRECY

Im urspriinglichen Definitionssinn ist Forward Secrecy
eine Sicherheitseigenschaft von Verschlisselungspro-
tokollen: Wenn ein Angreifer verschliisselte Kommuni-
kation mitschneidet und anschliefend an die jeweiligen
privaten Langzeitschlissel der beteiligten Parteien ge-
langt, darf es ihm dennoch nicht gelingen, damit die ab-
gehorten Nachrichten im Nachhinein zu entschliisseln.
Nur wenn er bereits von Beginn an die Langzeitschlis-
sel besitzt und aktiv in den Nachrichtenaustausch ein-
greift, darf ein Bruch der Vertraulichkeit mdglich sein.
Gangige Verschliisselungsprotokolle wie TLS erreichen
diese Sicherheitseigenschaft, indem Langzeitschlissel
niemals direkt fir die Nachrichtenverschlisselung
selbst verwendet werden, sondern nur um zwischen den
beteiligten Parteien frische Sitzungsschlissel signiert aus-
zutauschen, welche nach Beendigung der Kommunikation
umgehend wieder geldscht werden.

Forward Secrecy als allgemeiner gefasstes Design-
Prinzip bedeutet, dass Zeitfenster fir eventuelle Angriffe
moglichst eng begrenzt und A-posteriori-Angriffe ausge-
schlossen sind. Werden beispielsweise Personendaten-
satze statistisch ausgewertet, die in ihrer Eingangsform
notwendigerweise auch den biirgerlichen Namen im Klar-
text enthalten, so ist an dieser Stelle eine Privatspharen-
verletzung durch einen internen Angreifer grundsatzlich
moglich. Indem Klartextnamen vor dem Abspeichern mit
einem entsprechend kurzlebigen Schlissel verschlisselt
oder durch kryptographische Hashwerte ersetzt wer-
den, kann man jedoch verhindern, dass einmal erfasste
und abgespeicherte Datensatze spater wieder Uber den
birgerlichen Namen real existierenden Personen zuge-
ordnet werden.

HOMOGENITAT / UNIFORMITAT

Es lohnt sich, Sicherheitsmechanismen so zu gestalten,
dass sie moglichst universell einsetzbar sind, und das
Gesamtsystem einheitlich damit zu schiitzen. Ganz allge-
mein gilt bei Fragen der Sicherheit die Regel, dass jede Kette
nur so stark ist wie ihr schwachstes Glied. Eine homogene
Sicherheitslosung ist deshalb einem Flickenteppich aus
Ad-hoc-Schutzmechanismen grundsatzlich vorzuziehen.
Selbstredend darf dabei die universelle Einsetzbarkeit
eines Sicherheitsmechanismus nicht erst durch komplexe
Konfigurierbarkeit kiinstlich zustande kommen, denn
damit geht die Geradlinigkeit verloren, die Nachvollzieh-
barkeit sinkt und es besteht eine erhohte Gefahr fir
Implementierungs- und Anwendungsfehler.

Nur ein uniformes Sicherheitskonzept ermdglicht
umfassenden Datenschutz bei vergleichsweise geringer
Gesamtkomplexitat und entsprechend niedriger Fehler-
anfalligkeit. Dazu gehort auch, dass ein lickenhafter
Mechanismus nicht durch den Anbau weiterer Mecha-
nismen gepatcht, sondern durch einen umfassenderen
Mechanismus ersetzt wird. Im Fall einer Sicherheits-
licke wegen eines Implementierungsfehlers wird diese
Ersetzung in aller Regel durch einen entsprechenden
Bugfix moglich sein. GroBere Umgestaltungen sind bei
konzeptionellen Schutzliicken notwendig; sei es, dass
von Beginn an ein Designfehler vorlag oder dass nach
einer funktionalen Anwendungserweiterung eine vormals
hinreichende Sicherheitsmaf3nahme nicht
potentiellen Angriffspunkte abdeckt.

mehr alle

Die Gesamtkomplexitdat und Fehleranfalligkeit eines
Systems durch ein homogenes/uniformes Design mog-
lichst gering zu halten, ist sicher auch ein sinnvolles
Vorgehen in Projekten ohne direkten Bezug zu Privat-
spharenschutz und/oder Big Data. Es erhalt hier jedoch
eine besondere Bedeutung, da eben jene Themen be-
reits inharent eine hohe Komplexitat mit sich bringen.
Einfache Beispiele fiir besonders direkte Verletzungen
dieses Prinzips sind ein redundanter Technologie-Stack
(zum Beispieldurch EinbindenunterschiedlicherLibraries,
mit denen jeweils dieselben verschlisselten Daten
entschlisselt werden) oder der systeminterne Einsatz
von unndtig vielen verschiedenen Datenformaten.
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1.3 NOTWENDIGKEIT, STARKEN UND SCHWACHEN
FORMALER ANONYMITATSBEGRIFFE

>> Ein gut gegen Angriffe abgesicherter Berechnungsprozess garantiert noch nicht, dass
die Berechnungsergebnisse datenschutzrechtlich unbedenklich sind. Um die Datenschutz-
konformitat gewonnener Statistiken sicherzustellen, ist als Grundlage ein geeigneter
Anonymitatsbegriff erforderlich. Rein syntaktische Begriffe wie k-Anonymitat sind zunachst
recht einfach anzuwenden, haben jedoch schwerwiegende konzeptionelle Schwachen,
die durch Zusatzmaflnahmen abgefangen werden missen. Semantische Anonymitat bietet
starke und umfassende Sicherheitsgarantien, ist aber oft technisch schwierig zu realisieren.

Umfassende Expertise ist zur korrekten Umsetzung in beiden Fallen unabdingbar.

Um aus Personendaten gewonnene Statistiken ohne
Verletzung der geltenden Datenschutzbestimmungen
verwerten zu kdnnen, muss unbedingt sichergestellt sein,
dass sie tatsachlich keinen Personenbezug mehr enthal-
ten. Die in den vorangegangenen Kapiteln vorgestellten
Design-Prinzipienund kryptographischen Methoden dienen
lediglich der Absicherung des Berechnungsprozesses an
sich und liefern noch keinerlei Garantien beziglich der
Datenschutzkonformitat des Berechnungsergebnisses.
Dazu ist bei Weitem nicht hinreichend, Identifikatoren mit
direktem Bezug zu einzelnen Individuen (wie zum Beispiel
User-Namen in einem Online-Forum oder Sozialversiche-
rungsnummern) aus der Datengrundlage zu entfernen.
So konnten beispielsweise von AOL anonymisiert ver-
offentlichte Suchstatistiken vereinzelt wieder Personen
zugeordnet werden.’

Auch die Kombination von einzeln mdglicherweise unkri-
tischen Attributen (zum Beispiel Geburtsjahr, Geschlecht
und Postleitzahl des Wohnorts) kann fir einen eindeutigen
Personenbezug oft bereits gentigen. Unter Umstanden
lasst sich sogar aus Daten ohne irgendwelche demogra-
phischen Attribute privatspharenkritische Information
ableiten und wieder individuellen Personen zuordnen -
dies konnte anhand von Filmbewertungen demonstriert
werden, die Netflix anonymisiert veréffentlicht hatte.?

Beide genannten Beispiele hatten fiir das jeweils beteiligte
Unternehmen schwerwiegende juristische Konsequenzen
und zeigen, dass fir datenschutzkonforme Personendaten-
analyse ein geeigneter Anonymitatsbegriff als Grundlage
unbedingt erforderlich ist.

SYNTAKTISCHE ANONYMITATS-BEGRIFFE UND
PRIVACY-PRESERVING DATA PUBLISHING

Der konzeptionell einfachste und in der Anwendung
vermutlich am weitesten verbreitete Anonymitatsbegriff
ist .k-Anonymity”.
Information nur genau dann verwendet werden darf, wenn

Dabei wird gefordert, dass eine

sie auf mindestens k Individuen zutrifft und somit keinen
Einzelpersonenbezug hat. Dahinter steht ein Modell, bei
dem Ausziige einer Datenbank in Tabellenform verof-
fentlicht werden und jede Tabellenzeile den Datensatz
zu einem Individuum enthalt. Der k-Anonymity-Begriff
wird von solch einer Tabelle syntaktisch erfillt, wenn jede
ihrer Zeilen mindestens k-mal identisch vorkommt.

Diese Form wird typischerweise iiber ,Generalization”
und ,Suppression” erreicht. Das heift, dass zum einen
Daten vergrébert werden (zum Beispiel, indem man bei
Postleitzahlen die letzten Stellen ausblendet] und zum
anderen manche Zeilen komplett weggelassen werden.
Es gibt eine Vielzahl an Algorithmen, um lber moglichst
optimale Generalization- und Suppression-Strategien
k-Anonymity zu erreichen und gleichzeitig eine madglichst
hohe Aussagekraft der anonymisierten Daten zu erhalten.

Der k-Anonymity-Begriff bringt allerdings einige
prinzipielle Schwachen mit sich, die den gewahrleisteten
Privatspharenschutz stark relativieren:

e Sobald eine Gruppe von Individuen mit derselben Attri-
butkombination hinreichend grof3 ist, erscheint sie als

solche unverandert im anonymisierten Ergebnis. Das
kann fir einen Angreifer mit Kontextwissen genigen,
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um datenschutzkritische Information zu rekonstru-
ieren. Wenn beispielsweise in einer medizinischen
Datenbank alle Patienten aus einem bestimmten geo-
graphischen Gebiet an derselben Krankheit leiden,
kann das gegebenenfalls auch in der anonymisier-
ten Version der Datenbank noch erkennbar sein.
Zusammen mit der Kontextinformation, dass eine
bestimmte Person in genau diesem Gebiet wohnt
und an der Studie zur Erstellung der Datenbank teil-
genommen hat, lasst sich dann direkt auf sensible
medizinische Information tber diese Person schlief3en.

k-Anonymity ist nicht abgeschlossen unter paralleler
Komposition. Das heiflt, dass bei Verfiigbarkeit meh-
rerer unterschiedlich anonymisierter Versionen der-
selben Datenbank keinerlei Anonymitatsgarantie mehr
gewahrleistet ist. Im Extremfall genligen bereits zwei
solche unterschiedlich anonymisierte Versionen, um
fur einzelne Individuen samtliche Attribute zu rekonst-
ruieren. Damit ist k-Anonymity insbesondere fir solche
Szenarien ein formal unzureichender Begriff, in denen
interaktive Anfragen an die zu anonymisierende Daten-
bank madglich sind und Uber Anfrageparameter das
Anonymisierungsergebnis beeinflusst werden kann.

Der k-Anonymity-Begriff bezieht sich formal aus-
schlieflich auf das Anonymisierungsergebnis, ohne den
verwendeten Anonymisierungsalgorithmus mit einzu-
beziehen. Rein formal produziert sogar ein Algorithmus,
der einfach alle Datensatze ver-k-facht, ein k-anonymes
Ergebnis. Solch offensichtliche Datenschutzliicken las-
sen sich noch recht einfach ausschlie3en, indem man
fordert, dass Daten lediglich generalisiert und/oder
komplett unterdrickt werden dirfen. Aber auch mit
solchen Einschrankungen liefert k-Anonymity ganz ge-
nerell keinerlei Garantien bezlglich der Information,
die man potentiell aus Wissen Uber die Arbeitsweise des
verwendeten Algorithmus zusatzlich zum eigentlichen
Anonymisierungsergebnis gewinnen kann.

Alle genannten Schwachen basieren im Wesentlichen
darauf, dass k-Anonymity ein rein syntaktischer Begriff
ist, der isoliert das Ergebnis eines einzelnen Anonymi-
sierungsvorgangs betrachtet. Damit ist dieser Begriff

héchstens noch fiir Anwendungsgebiete geeignet, bei

1 Michael Barbaro, Tom Zeller Jr.: A Face Is Exposed for AOL Searcher
No. 4417749, The New York Times, 9. August 2006).

2 Arvind Narayanan, Vitaly Shmatikov: Robust De-anonymization of Large
Sparse Datasets, IEEE Symposium on Security and Privacy 2008).

denen einmalig ein anonymisierter Komplettabzug einer
Datenbank verdéffentlicht werden soll (.Privacy-Preser-
ving Data Publishing”) und mdglichen Angreifern kein
relevantes Kontextwissen aus Sekundarquellen zur Ver-
fiigung steht. Unabhangig davon ist bei k-Anonymity-
basierten Losungen auf jeden Fall darauf zu achten,
welche Information durch die Arbeitsweise des verwen-
deten Anonymisierungsalgorithmus implizit zusammen
mit dem eigentlichen Anonymisierungsergebnis verof-
fentlicht wird.

Es existieren Verscharfungen des k-Anonymity-Begriffs,
die zusatzlich fordern, dass die Datengranularitat beim
Anonymisierungsvorgang um ein gewisses MindestmalR
reduziert wird ((-Diversity] und/oder dass Individuen zu
Gruppen mit ahnlicher Struktur wie die Gesamtpopulation
zusammen gefasst werden (t-Closeness), damit aus einer
Gruppenzugehdrigkeit nicht mehr auf individuelle Merk-
male zuriickgeschlossen werden kann. Da es sich dabei
jedoch ebenso um rein syntaktische Begriffe handelt, die
jeweils isoliert das Ergebnis eines einzelnen Anonymisie-
rungsvorgangs betrachten, teilen sie letztendlich auch die
entsprechenden prinzipiellen Schwachen von k-Anonymity.

Trotz dieser Probleme kann ein syntaktischer Anony-
mitatsbegriff je nach Einsatzgebiet dennoch ein geeig-
netes Mittel sein. Allerdings missen dann im Design
des Gesamtsystems und insbesondere bei der Auswahl
Entwicklung des Anonymisierungsalgorithmus
Zusatzvorkehrungen getroffen werden, um potentielle
Datenschutzliicken auszuschlieen, die der gewahlte
Anonymitatsbegriff formal nicht abdeckt. Wie bei allen
Sicherheitsthemen besteht dabei ein erhebliches Potenti-
al fur subtile, aber datenschutzkritische Fehler, dem nur
mit entsprechender Expertise begegnet werden kann.

bzw.

Es existieren auch noch weitere syntaktische Anonymi-
tatsbegriffe, mitdenensich die hier genannten Schwachen
zumindest in einem gewissen Rahmen umgehen lassen.
Zum Beispiel bezieht ,8-Presence” explizit mogliches
Kontextwissen eines potentiellen Angreifers mit ein - die
entsprechenden Datenschutzgarantien hangen dann da-
von ab, wie akkurat sich dieses Kontextwissen im Vorfeld
abschatzen lasst. In eine andere Richtung zielt der Begriff
der .m-Invariance”, welcher es in begrenztem Umfang




Abbildung: Beispiel flir mdgliche k-Anonymisierungen mit k = 3. Mittels entsprechendem Kontextwissen
lassen sich bereits aus zwei unterschiedlichen Anonymisierungsergebnissen die Ursprungsdaten komplett rekonstruieren.
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Deanonymisierunsgangriffe W 8053* Weifl man ferner Uber die Arbeitsweise des
Werden Variante | und Variante Il zusammen Algorithmus, dass die Abwagung zwischen
veroffentlicht, so kann man aus dem Wissen, W 8053* Generalisierung und Supression in sich kon-
dass die Postleitzahlen 80530 bis 80537 real W 8053* sistent ist (also z.B. die Frage: .Soll ich vier
nicht existieren (und dem Wissen, dass der W 8053* Eintrdge um eine Stufe generalisieren oder
Anonymisierungsalgorithmus nicht unnétig lieber eine Zeile unterdriicken?” fiir den "weib-
Zeilen wegwirft), bereits auf folgende Daten- M 80538 lichen” und den .mannlichen” Teil der Tabelle
struktur riickschliefen: M 80538 nie unterschiedlich entschieden wiirde), so
M 80538 kann man weiter schlussfolgern, dass der
.weibliche” Teil der Tabelle aus zwei Zwei-
M 80539 o
ergruppen bestehen muss. Damit sind aus

Variante | und Variante Il die Urspungsdaten

vollstandig rekonstruierbar.
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erlaubt, verschiedene anonymisierte Versionen einer liber
die Zeit veranderlichen Datenbank zu verdffentlichen.

SEMANTISCHE ANONYMITAT UND PRIVACY-PRESERVING
DATA MINING

Eine alternativer Begriff, welcher viele der wesentlichen
Schwaéchen syntaktischer Anonymitatsdefinitio-
nen umgeht, ist , Differential Privacy”. Dabei wird gefor-
dert, dass der Anonymisierungsprozess randomisiert
ist und jede Anderung an einem einzelnen Datensatz der
Ursprungsdaten nur unwesentlichen Einfluss auf die
entsprechende Ausgabeverteilung hat. Dadurch ist si-
chergestellt, dass die Daten eines einzelnen Individuums
nicht im Anonymisierungsergebnis wiederzuerkennen
sind (denn sonst wiirde die Anderung dieser Daten zu
einer signifikanten Anderung in der Ausgabe des Anony-
misierungsalgorithmus fithren) und zwar unabhangig von
etwaigem Kontextwissen.

rein

Durch den direkten Bezug des Anonymitatsbegriffs auf
den verwendeten Algorithmus sind auch entsprechende
Seitenkandle ausgeschlossen, durch die ein Angreifer
aus dem Wissen Uber die Arbeitsweise des Verfahrens
auf implizite Zusatzinformation riickschlielen konnte. Da
der Begriff auBerdem rein auf Abstandsmafien zwischen
Wahrscheinlichkeitsverteilungen basiert, ist er komplett
unabhangig von der verwendeten Ausgabesyntax. Anders
als bei den vorgestellten syntaktischen Begriffen besteht
insbesondere keine Beschrankung auf tabellenartige
Ergebnisformate.

Ferner kann aus den zugrundeliegenden Abstandsmafien
ein Kompositionstheorem abgeleitet werden, welches die
verbleibenden Anonymitatsgarantien bei Verdffentlichung
unterschiedlicher anonymisierter Datenversionen exakt
quantifiziert. Dabei ist unerheblich, ob genau dieselben
Daten auf verschiedene Weise anonymisiert wurden oder
ob sich die Ursprungsdaten zwischenzeitlich gedndert
haben. Diese Eigenschaft macht Differential Privacy zu
einem recht natirlichen Begriff fir Anwendungsfalle,
bei denen Antworten auf komplexe interaktive Daten-
bankanfragen on-demand anonymisiert werden sollen
(.Privacy-Preserving Data Mining”]) und/oder die Daten-

basis zeitlichen Veranderungen unterworfen ist. Aber
auch in rein statischen Anwendungsfallen bieten bereits
die Garantie auf Seitenkanalfreiheit und die Robustheit
gegen alle Arten von kontextbasierten Deanonymisie-
rungsangriffen einen nicht zu unterschatzenden Mehr-
wert.

Den offenkundigen Vorteilen des Differential-Privacy-
Begriffs stehen allerdings auch einige Nachteile gegen-
Uber. So ist die mathematische Definition wesentlich
weniger intuitiv als etwa bei k-Anonymity. Entsprechend
schwierig gestaltet sich die Kommunikation, wenn die
Sicherheit des Verfahrens gegeniiber (zum
Beispiel von der Datenanalyse betroffenen Nutzern) dar-
gelegt werden soll. Ferner ist der Begriff parametrisiert
und die Gute der gewahrleisteten Datenschutzgarantien
hangt vollstandig von einer hinreichend restriktiven
Parameterwahl ab. Ubertrieben restriktive Parameter
sind allerdings ebenfalls kontraproduktiv, denn bei stei-
gendem Anonymitatsniveau sinkt zwangslaufig die Daten-
qualitat der Anonymisierungsergebnisse. Fir die richtige
anwendungsspezifische Abwagung zwischen Datennutzen
und Anonymitatsniveau ist aufgrund der mathematisch
anspruchssvollen  Begriffsdefinition
auch auf Seiten der entsprechenden Entscheidungstrager
notwendig. Auflerdem sind selbst bei Differential Privacy
der Komponierbarkeit von verschiedenen anonymisier-
ten Datenanalysen gewisse Grenzen gesetzt - es ist ganz
prinzipiell unmdglich, Datennutzung in beliebigem
Umfang zuzulassen, ohne dadurch letztendlich die Privat-
sphare komplett aufzuheben.

Laien

Expertenwissen

Nicht zuletzt gestaltet sich die algorithmische Umset-
zung eines Differential-Privacy-Mechanismus zuweilen
als dauferst schwierig. Oft miissen ausgefeilte Spezial-
l6sungen entwickelt werden, denn die existierenden
generische Algorithmen sind entweder vom Rechen-
aufwand her nicht praktikabel oder nur fir spezielle An-
wendungsfalle geeignet. Trotz all dem sollte der Riickgriff
auf Differential Privacy als formale Grundlage fiir daten-
schutzkonforme Personendatenanalyse grundsatzlich eine
Uberlegung wert sein. SchlieBlich fiihrt im Sinne einer
nachhaltigen Entwicklungsstrategie eigentlich kein Weg an
einem konzeptionell mdglichst starken Anonymitatsbegriff
vorbei.
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2 VERANKERUNG VON DATENSCHUTZ IN DER
SOFTWARE-ENTWICKLUNG

>> In der modernen, agilen Software-Entwicklung muss Datenschutz sinnvoll in den Entwick-
lungsprozess integriert werden. Nicht nur bei der Entwicklung der Software, auch bei der
Architektur ist der Datenschutz zu bericksichtigen. Methoden, die im Rahmen der
professionellen Software-Entwicklung eingesetzt werden, bieten auch gute Ansatze fiur die

Integration von IT-Security in den Entwicklungsprozess.

Datenschutz ist auch bei Beachtung der bis hierhin vor-
gestellten Prinzipien keine einfache Aufgabe. Der Ent-
wurf eines System unter Berlicksichtigung der hier
beschriebenen Design-Prinzipien ist immer nur der
erste Schritt. Alle wichtigen und produktiv genutzten
Software-Systeme werden in der Realitdat gewartet,
um zusatzliche Features erweitert, oft auch grundle-
gend umgebaut - und stets muss dabei der Datenschutz
geprift werden.

In einem klassischen Projektumfeld, in dem neu ent-
wickelte Software wenige Male im Jahr ausgeliefert
wird, mag es ausreichend sein, vor jedem Release die
Software auf Verletzungen von Datenschutz zu prifen -
etwa durch externe Audits oder Penetrationstests. Doch
unter dem Druck der ,.Digitalen Transformation” geht die
Tendenzin der Software-Entwicklung zu mehr Flexibilitat,
sodass zum Beispiel Features im Wochenrhytmus oder
sogar noch schneller agil geliefert werden. Bei Amazon
etwa wird im Schnitt alle 11,6 Sekunden ein Deployment
durchgefiihrt. Der grof3e Vorteil und ein wichtiger Grund
fur die Verbreitung agiler Methoden in der Software-Ent-
wicklung ist der Gewinn an Flexibilitat. Gerade bei sich
schnell andernden rechtlichen Anforderungen und not-
wendigen Verbesserungen der Datensicherheit kann der
Wert dieser Flexibiltat nicht genug betont werden. Aller-
dings muss es ein Konzept geben, den Schutz sensibler
Daten in diesem agilen Umfeld sicherzustellen.

Wenn man sich mit agilen Methoden beschaftigt, ist
eines der pragenden Merkmale der Aufbau cross-
funktionaler Teams. Dieses Prinzip wirkt darauf hin, in ei-
nem Team maglichst viel verschiedenes Wissen bzw. die
entsprechenden Personen zusammenzubringen. Zuerst
betraf dies vor allem die Bereiche Entwicklung und Test,
aktuell wird unter dem Stichwort DevOps auch ein Fokus
auf operative Aufgaben gelegt, die vom Entwicklungs-

team Ubernommen werden konnen. Und auch die Ent-
wicklung eines Software-Architektur-Konzepts ist eine
Aufgabe, die im Rahmen von agiler Software-Entwicklung
vom ganzen Team getragen wird. Bei all diesen Aufgaben
bringen verschiedene Mitglieder des agilen Teams unter-
schiedliche Grade an Erfahrung bzw. Vorwissen und Spe-
zialisierung mit. So sind oft die meisten Teammitglieder
erfahrene Software-Entwickler, wahrend einige einen
starken Operations- bzw. Architektur-Hintergrund haben.
Diese einzelnen Personen ibernehmen dann auch einen
groflen Teil der anfallenden Aufgaben in den Bereichen,
aber verbreiten gleichzeitig, etwa durch Pairing, das
Wissen und die Erfahrung im ganzen Team.

Ebenso kann man Security in einem agilen Umfeld
leben:Jedes Teamsollteeinen,SecurityChampion”haben,
der sensibilisiert und erfahren ist im Umgang mit
Datenschutz-Themen und diese Erfahrung und Sensibi-
lisierung kontinuierlich im gesamten Team verbreitet.
Der grofle Vorteil bei diesem Vorgehen liegt darin, dass
der Datenschutz so zu einem Prinzip wird, welches vom
ganzen Team gelebt wird, und zu einem viel friheren Zeit-
punkt und mit einer viel groBeren Abdeckung stattfindet.
Im Gegensatz dazu kann ein nicht im Team integrierter
Security-,Aufseher” dazu fiihren, dass Datenschutz-
Themen nicht als Aufgabe des Teams gesehen werden
und zuwenig in die Entwicklung einflielen.

Ein nicht zu vernachlassigender Punkt ist allerdings,
dass gerade Security-Experten langst nicht so einfach zu
finden oder auszubilden sind wie Architekten, System-
Administratoren oder Tester. Bei grof3en Projekten soll-
te man trotzdem der Versuchung widerstehen, nur einen
Experten fir viele Teams zu haben oder stattdessen ein
einziges, sehr grofles Team zu bilden. Hier kann es sinn-
voll sein, den Security- Experten durch die Teams rotieren
zu lassen, aber auf jeden Fall pro Team eine Person zu
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finden, die sich in die Datenschutz-Themen vertieft und
sich etwa in einer Community of Practice mit den anderen
Security Champions regelmafig austauscht.

Ein weiterer wichtiger Aspekt ist auch die Architektur.
Der notwendige Bedarf an Datenschutz muss sich un-
bedingt in den Qualitatszielen (oder nicht-funktionalen
Anforderungen) des Projektes und dementsprechend
in der Architektur widerspiegeln. Denn ein Fokus auf
bestimmte Qualitatsziele fiihrt oft dazu, dass andere
Qualitatsziele schwerer zu erreichen sind. Wenn der
Datenschutz eine grofle Rolle spielt, wird etwa das
Qualitatsziel der Analysierbarkeit schwieriger zu er-
reichen -
die eventuell zu Fehlern gefiihrt haben, nicht einfach in
Logfiles geschrieben werden. Auch Zeitverhalten und
Ressourcenverbrauch stellen auf einmal eine groflere
Herausforderung dar, da kryptographische Operationen
oft sehr ressourcenhungrig sind. Es werden also

schliefllich dirfen sensible Kundendaten,

sicherlich je nach Projektkontext spezifische Ideen und
Kompromisse notwendig sein.

Umso wichtiger werden in solchen Projekten die
Prinzipien, die heutzutage zum Standard bei
fessioneller  Software-Entwicklung gehdren
Automatisierte Tests und Continuous Deployment. Die
Tests minimieren die Anzahl an Fehlern, die ins Produktiv-
system kommen, das Continuous Deployment ermdglicht
schnellste Reaktionszeiten, wenn etwa ein sicherheits-
kritischer Bug behoben werden muss. Die automatisierten
Tests sollten selbstverstandlich auch die sicherheits-
testen und sicherstellen,
Anderungen, die den Schutz der Daten negativ beeinflussen
kdnnten, gar nicht erst ins Produktivsystem kommen
konnen. Gerade fiir bekannte sicherheitsrelevante Prob-
leme gibt es Tool-Unterstitzung, um Sicherheitsprobleme
zu identifizieren. Systeme, die mit sensiblen Kundendaten
arbeiten, sollten mit einem hohen Fokus auf Qualitat her-
gestellt werden. Fihrt schlechte Software-Entwicklung
bei anderen Systemen lediglich zu Verzdgerungen bei
Timelines und schlecht wartbarer Software, so konnen
Fehler bei dieser Art von Software existenzbedrohliche
Konsequenzen nach sich ziehen.

pro-
sollten:

relevanten Features dass
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3 BIG DATA - TECHNISCHE HERAUSFORDERUNGEN
UND LOSUNGEN

>> Grofle Datenmengen bergen das Potential fir statistisch relevante und damit wertvolle
Analysen. Auflerdem sind einzelne Individuen in grofBeren Gruppen schwieriger zu iden-
tifizieren, was eine datenschutzkonforme Verarbeitung beginstigt bzw. Uberhaupt erst
ermoglicht. Hohe Datenvolumina bringen aber auch technische Herausforderungen mit sich.
Entsprechend sorgfaltige Abwagung ist bei Entscheidungen zur Rechenumgebung und den
eingesetzten Technologien notwendig, um den Big-Data-Charakteristika Volume, Variety

und Velocity gerecht zu werden.

Moderne IT ermadglicht die Erfassung, Sammlung und
Speicherung riesiger Datenmengen sowohlim Hinblick auf
die unmittelbare Anwendung (z.B. Bilddatenverarbeitung
in der Medizin) als auch im Sinne einer Zusatzfunktion
neben der unmittelbaren Anwendung (z.B. Aufzeichnung
von Systemdiagnosedaten oder des Kundenverhaltens in
der Automobilelektronik oder in der Telekommunikation).
Auf diese Weise entstehen sehr umfangreiche Datensat-
ze, aus denen durch statistische Methoden wertvolle Er-
kenntnisse gewonnen werden konnen. Aus diesem Grund
nehmen immer mehr Unternehmen neben ihrem traditio-
nellen Kerngeschaftsmodell die in diesem Kontext gewon-
nenen Daten als wertvolle Ressource wahr.

Daraus resultieren zum einen eine Reihe von organisa-
torischen Themen innerhalb eines Unternehmens, die
sich unter dem Stichwort ,,Data Governance” subsumie-
ren lassen - d.h. es muss geklart werden, wer fir Daten-
aufzeichnung, Auswertung, Datenschutz und Auskunfts-
anspriiche gegeniiber Kunden verantwortlich ist, bzw.
welche Richtlinien dafir beachtet oder neu geschaffen
werden miuissen. Andererseits ergeben sich auch tech-
nische Herausforderungen, insbesondere im Kontext der
im oberen Teil geschilderten Datenschutzanforderun-
gen. Prinzipiell kann die Beachtung des Datenschutzes
bei der Datenverarbeitung im ersten Schritt durch die
bloBe Menge der Daten einfacher werden. Als konkretes

Abbildung: Big-Data-Charakteristika Volume (Datenmenge), Variety (Vielfalt der Datenquellen und -formate)

und Velocity (Geschwindigkeit der Datenerhebung und des Datentransfers).

BIG-DATA-CHARAKTERISTIKA
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Beispiel: Soll von einzelnen Kunden auf groflere, k-ano-
nyme Gruppen abstrahiert werden, kann bei vorgegebe-
nem k umso mehr Information erhalten werden, je mehr
zu anonymisierende Kundendaten vorliegen. Anderer-
seits kann bei groBerer Kundenbasis der Parameter k
auch hoher gewahlt werden, ohne dass die Aussagekraft
der Analyse signifikant darunter leidet. Das einzelne
Individuum ist dann als Teil der umfangreicheren Gruppe
schwieriger identifizierbar und damit anonymer.

Allerdings wird Datenverarbeitung nicht alleine dadurch
anonym und datenschutzkonform, dass das Datenvolu-
men besonders grof3 ist. Zudem fiihren grofle Daten-
volumina auf technischer Seite teilweise zu Problemen -
grofBere Datenmengen bedeuten automatisch mehr
Verarbeitungsaufwand, wobei auch zu bericksichtigen
ist, dass die im Umfeld von Anonymisierungen verwen-
deten kryptographischen Verfahren tendenziell hohe Re-
chenkomplexitat haben. So kann die Verarbeitung grofler
Datenvolumina unter Beriicksichtung der notwendigen
Anonymisierung schnell kostspielig werden, was jedoch
kein valides Argument fir die Reduktion von Datenschutz-
standards sein darf.

Um das Problem der hohen Verarbeitungskosten zu lsen,
bieten sich Parallelisierung und verteilte Berechnungen
bei den gewilinschten Auswertungen an. Auf der anderen
Seite darf nicht vernachlassigt werden, dass die Entschei-
dung, Berechnungen in verteilten Systemen durchzufih-
ren, zu einer deutlich gesteigerten Systemkomplexitat
fuhrt. Prinzipiell sind die gangigen Werkzeuge zwar da-
rauf ausgelegt, auch mit Ausfallen umgehen zu kénnen -
in der Praxis erfordert dies jedoch einen Zusatzaufwand,
der bei rein serieller Ausfiihrung vermieden wird.

Falls die Menge der zu prozessierenden Daten die
Kapazitaten gangiger Hauptspeicher bei weitem Uber-
steigt (Volume), steht ein grofler Zoo an maglichen Tech-
nologien zu Verfligung, die darauf ausgelegt sind, viele
und verteilte Ressourcen optimal auszulasten. So bietet
sich die Verwendung einer Plattform zur Ressourcen-
verwaltung wie Apache Hadoop' oder Apache Mesos?an.
Wahrend Hadoop sich als Quasi-Standard im Umfeld
Batch-Prozessierung und Data Lake herauskristallisiert

hat, ist Mesos eine jingere Technologie. Diese wird be-
sonders dann interessant, wenn die zu verwaltenden Res-
sourcen nicht ausschlieB3lich fiir Big-Data-Berechnungen
genutzt werden - so lassen sich dort beispielsweise auch
containerisierte Web Services provisionieren.

Grundsatzlich ist es ein nicht zu unterschatzender Vor-
teil, auf die Prozessierung inharent heterogener Daten
(Variety) mit spezifischen Lastprofilen vorbereitet zu sein.
Dariber hinaus ist es empfehlenswert, zur Entwicklung
der konkreten Analyse-Applikationen ein Framework mit
starkeren Abstraktionen zu verwenden - beispielsweise
Apache Flink®oder Apache Spark*. Sowohl Flink als auch
Spark setzen auf Hadoop/Mesos auf und bieten Entwick-
lern leicht zugangliche Grundfunktionalitaten sowie da-
rauf aufbauende APIs - konkret etwa fiir Berechnungen
auf Graphen, im Machine-Learning-Umfeld oder via SQL,
was im Data-Science- und Business-Intelligence-Kontext
gelaufig ist.

Spielt zusatzlich die Anforderung von Echtzeitverar-
beitung, das heifit niedriger Latenzen (Velocity), eine
gesteigerte Rolle, lohnt sich die Evaluation eines fir
Streaming-Anwendungen  ausgelegten  Messaging-
Systems wie Apache Kafka®. Beispielsweise in Kombi-
nation mit Flink lassen sich mit vertretbarem Aufwand
Real-Time-Pipelines errichten, die robust gegen Aus-
falle sind, mit fachlichen Herausforderungen wie Event-
Time-Skew (in fachlich falscher Reihenfolge eintreffende
Datenereignisse) gut umgehen kénnen und dabei
gleichzeitig hochsten Anspriichen an Skalierbarkeit und
Exaktheit im Sinne von Auslieferungsgarantien (Stichwort
.exactly-once”] gentigen.

Eine mafBgebliche Entscheidung ist die Auswahl der Um-
gebung, in der die Daten erhoben, gelagert und prozes-
siert werden. Auf einem Spektrum von On-Premise bis
Cloud gibt es viele Mdglichkeiten. An einem Ende bleiben
alle sensiblen Daten innerhalb des Unternehmens, was
im Sinne des Need-to-Know-Prinzips einen rationalen
Default darstellt. Dem entgegen steht die Tatsache, dass
ein Grofteil der Hardware die meiste Zeit brachliegen
wirde - schliefllich sollte sinnvollerweise sehr grof3-
zugig dimensioniert werden. Kapazitaten zusatzlich zu
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den erwarteten Spitzenaufwanden erhohen einerseits
die Robustheit der Datenverarbeitung gegen einzelne
Ausfalle und sind andererseits etwaigen nach System-
updates anfallenden Nachverarbeitungen zutraglich.

Am anderen Ende des Spektrums liegen Cloud-Services -
damit flexibel je
hinzukaufen und verursachen nach

lassen sich Ressourcen nach
Anwendungsfall
Benutzung keine weiteren Kosten. Die verschiedenen
Cloud-Computing-Anbieter bieten elastische Skalier-
barkeit - das heifit, im Idealfall kann das System sich
selbststandig auf variierende Lasten einstellen. Dafir
muss hier in noch hoherem Mafle ein kritisches Augen-
merk auf die Anonymitat der Daten gelegt werden. Die
Technologiefiihrer gehoren zu US-Mutterkonzernen,
sodass ein Zugriff von Seiten des Anbieters nicht ausge-
schlossen werden kann [sowohl aus technischen Griinden
als auch wegen nationaler Gesetzgebung wie etwa dem
Patriot Act). Sind an datenschutzkritischen Verarbei-
tungen prinzipiell externe Parteien beteiligt, hat dies
auch besondere juristische Konsequenzen (Stichwort

.Auftragsdatenverarbeitung”).

Referenzen

1 https://hadoop.apache.org
http://mesos.apache.org
https://flink.apache.org
http://spark.apache.org
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https://kafka.apache.org

Abhangig von den Anforderungen eines konkreten
Anwendungsfalls gilt es, und Nachteile von
On-Premise-Ldsungen, Public- oder Mixed-Cloud (Auf-
teilung des Systems auf verschiedene Umgebungen)
abzuwagen. Selbstverstandlich geht mit jeder dieser
Entscheidungen wie auch bei der weiter oben ange-
sprochenen Technologiewahl einher,
chende Kompetenzen im Unternehmen, falls noch nicht
vorhanden, aufgebaut hinzugekauft

Vor-
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oder werden

missen.
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