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Merkblatt zur Verpflichtungserklärung 

Vertraulichkeit nach Art. 5 Absatz 1 f DS-GVO 
Personenbezogene Daten müssen in einer Weise verarbeitet werden, die eine angemessene 
Sicherheit der personenbezogenen Daten gewährleistet, einschließlich Schutz vor unbefugter 
oder unrechtmäßiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter 
Zerstörung und unbeabsichtigter Schädigung durch geeignete technische und organisatorische 
Maßnahmen ("Integrität und Vertraulichkeit"). 

§ 53 BDSG neu - Datengeheimnis 
Mit Datenverarbeitung befasste Personen dürfen personenbezogene Daten nicht unbefugt 
verarbeiten (Datengeheimnis). Sie sind bei der Aufnahme ihrer Tätigkeit auf das 
Datengeheimnis zu verpflichten. Das Datengeheimnis besteht auch nach der Beendigung ihrer 
Tätigkeit fort. 

Art. 83 Absatz 4 bis 6 DS-GVO - Allgemeine 
Bedingungen für die Verhängung von Geldbußen 

4. Bei Verstößen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 
Geldbußen von bis zu 10.000.000 EUR oder im Fall eines Unternehmens von bis zu 2 % 
seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschäftsjahrs 
verhängt, je nachdem, welcher der Beträge höher ist: 

1. die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemäß den Artikeln 8, 
11, 25 bis 39, 42 und 43; 

2. die Pflichten der Zertifizierungsstelle gemäß den Artikeln 42 und 43; 

3. die Pflichten der Überwachungsstelle gemäß Artikel 41 Absatz 4. 

5. Bei Verstößen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 
Geldbußen von bis zu 20.000.000 EUR oder im Fall eines Unternehmens von bis zu 4 % 
seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschäftsjahrs 
verhängt, je nachdem, welcher der Beträge höher ist: 

1. die Grundsätze für die Verarbeitung, einschließlich der Bedingungen für die 
Einwilligung, gemäß den Artikeln 5, 6, 7 und 9; 

2. die Rechte der betroffenen Person gemäß den Artikeln 12 bis 22; 

3. die Übermittlung personenbezogener Daten an einen Empfänger in einem Drittland 
oder an eine internationale Organisation gemäß den Artikeln 44 bis 49; 

4. alle Pflichten gemäß den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des 
Kapitels IX erlassen wurden; 

5. Nichtbefolgung einer Anweisung oder einer vorübergehenden oder endgültigen 
Beschränkung oder Aussetzung der Datenübermittlung durch die Aufsichtsbehörde 
gemäß Artikel 58 Absatz 2 oder Nichtgewährung des Zugangs unter Verstoß gegen 
Artikel 58 Absatz 1. 

6. Bei Nichtbefolgung einer Anweisung der Aufsichtsbehörde gemäß Artikel 58 Absatz 2 
werden im Einklang mit Absatz 2 des vorliegenden Artikels Geldbußen von bis zu 
20.000.000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit 
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erzielten Jahresumsatzes des vorangegangenen Geschäftsjahrs verhängt, je nachdem, 
welcher der Beträge höher ist. 

§ 42 BDSG neu - Strafvorschriften 
1. Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich 

nicht allgemein zugängliche personenbezogene Daten einer großen Zahl von 
Personen, ohne hierzu berechtigt zu sein 

a. einem Dritten übermittelt oder 

b. auf andere Art und Weise zugänglich macht 

 

und hierbei gewerbsmäßig handelt. 

2. Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer 
personenbezogene Daten, die nicht allgemein zugänglich sind, 

a. ohne hierzu berechtigt zu sein, verarbeitet oder 

b. durch unrichtige Angaben erschleicht 

 

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu 
bereichern oder einen anderen zu schädigen. 

3. Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der 
Verantwortliche, die oder der Bundesbeauftragte und die Aufsichtsbehörde. 

4. Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine 
Benachrichtigung nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem 
Strafverfahren gegen den Meldepflichtigen oder Benachrichtigenden oder seine in § 52 
Absatz 1 der Strafprozessordnung bezeichneten Angehörigen nur mit Zustimmung des 
Meldepflichtigen oder Benachrichtigenden verwendet werden. 

§ 43 BDSG neu – Bußgeldvorschriften 
1. Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig 

a. entgegen § 30 Absatz 1 ein Auskunftsverlangen nicht richtig behandelt oder 

b. entgegen § 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig, nicht 
vollständig oder nicht rechtzeitig unterrichtet. 

2. Die Ordnungswidrigkeit kann mit einer Geldbuße bis zu fünfzigtausend Euro geahndet 
werden. 

3. Gegen Behörden und sonstige öffentliche Stellen im Sinne des § 2 Absatz 1 werden 
keine Geldbußen verhängt. 

4. Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine 
Benachrichtigung nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem 
Verfahren nach dem Gesetz über Ordnungswidrigkeiten gegen den Meldepflichtigen 
oder Benachrichtigenden oder seine in § 52 Absatz 1 der 
Strafprozessordnung bezeichneten Angehörigen nur mit Zustimmung des 
Meldepflichtigen oder Benachrichtigenden verwendet werden. 
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§ 3 TTDSG – Fernmeldegeheimnis 
(Für weitere Erläuterungen zum Fernmeldegeheimnis siehe auch Merkblatt zum 
Telekommunikationsgeheimnis/Fernmeldegeheimnis) 

1. Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre 
näheren Umstände, insbesondere die Tatsache, ob jemand an einem 
Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt 
sich auch auf die näheren Umstände erfolgloser Verbindungsversuche. 

2. Zur Wahrung des Fernmeldegeheimnisses sind verpflichtet 

a. Anbieter von öffentlich zugänglichen Telekommunikationsdiensten sowie 
natürliche und juristische Personen, die an der Erbringung solcher Dienste 
mitwirken, 

b. Anbieter von ganz oder teilweise geschäftsmäßig angebotenen 
Telekommunikationsdiensten sowie natürliche und juristische Personen, die an 
der Erbringung solcher Dienste mitwirken, 

c. Betreiber öffentlicher Telekommunikationsnetze und 

d. Betreiber von Telekommunikationsanlagen, mit denen geschäftsmäßig 
Telekommunikationsdienste erbracht werden. 

Die Pflicht zur Geheimhaltung besteht auch nach dem Ende der Tätigkeit fort, durch 
die sie begründet worden ist. 

3. Den nach Absatz 2 Satz 1 Verpflichteten ist es untersagt, sich oder anderen über das 
für die Erbringung der Telekommunikationsdienste oder für den Betrieb ihrer 
Telekommunikationsnetze oder ihrer Telekommunikationsanlagen einschließlich des 
Schutzes ihrer technischen Systeme erforderliche Maß hinaus Kenntnis vom Inhalt oder 
von den näheren Umständen der Telekommunikation zu verschaffen. Sie dürfen 
Kenntnisse über Tatsachen, die dem Fernmeldegeheimnis unterliegen, nur für den in 
Satz 1 genannten Zweck verwenden. Eine Verwendung dieser Kenntnisse für andere 
Zwecke, insbesondere die Weitergabe an andere, ist nur zulässig, soweit dieses 
Gesetz oder eine andere gesetzliche Vorschrift dies vorsieht und sich dabei 
ausdrücklich auf Telekommunikationsvorgänge bezieht. Die Anzeigepflicht nach § 138 
des Strafgesetzbuches hat Vorrang. 

4. Befindet sich die Telekommunikationsanlage an Bord eines Wasser- oder 
Luftfahrzeugs, so besteht die Pflicht zur Wahrung des Fernmeldegeheimnisses nicht 
gegenüber der Person, die das Fahrzeug führt, und ihrer Stellvertretung. 

§ 206 StGB – Verletzung des Post- oder 
Fernmeldegeheimnisses 

1. Wer unbefugt einer anderen Person eine Mitteilung über Tatsachen macht, die dem 
Post- oder Fernmeldegeheimnis unterliegen und die ihm als Inhaber oder 
Beschäftigtem eines Unternehmens bekanntgeworden sind, das geschäftsmäßig Post- 
oder Telekommunikationsdienste erbringt, wird mit Freiheitsstrafe bis zu fünf Jahren 
oder mit Geldstrafe bestraft. 

2. Ebenso wird bestraft, wer als Inhaber oder Beschäftigter eines in Absatz 1 
bezeichneten Unternehmens unbefugt 

a. eine Sendung, die einem solchen Unternehmen zur Übermittlung anvertraut 
worden und verschlossen ist, öffnet oder sich von ihrem Inhalt ohne Öffnung 
des Verschlusses unter Anwendung technischer Mittel Kenntnis verschafft, 

b. eine einem solchen Unternehmen zur Übermittlung anvertraute Sendung 
unterdrückt oder 
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c. eine der in Absatz 1 oder in Nummer 1 oder 2 bezeichneten Handlungen 
gestattet oder fördert. 

3. Die Absätze 1 und 2 gelten auch für Personen, die 

a. Aufgaben der Aufsicht über ein in Absatz 1 bezeichnetes Unternehmen 
wahrnehmen, 

b. von einem solchen Unternehmen oder mit dessen Ermächtigung mit dem 
Erbringen von Post- oder Telekommunikationsdiensten betraut sind oder 

c. mit der Herstellung einer dem Betrieb eines solchen Unternehmens dienenden 
Anlage oder mit Arbeiten daran betraut sind. 

4. Wer unbefugt einer anderen Person eine Mitteilung über Tatsachen macht, die ihm als 
außerhalb des Post- oder Telekommunikationsbereichs tätigem Amtsträger auf Grund 
eines befugten oder unbefugten Eingriffs in das Post- oder Fernmeldegeheimnis 
bekanntgeworden sind, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe 
bestraft. 

5. Dem Postgeheimnis unterliegen die näheren Umstände des Postverkehrs bestimmter 
Personen sowie der Inhalt von Postsendungen. Dem Fernmeldegeheimnis unterliegen 
der Inhalt der Telekommunikation und ihre näheren Umstände, insbesondere die 
Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist oder war. Das 
Fernmeldegeheimnis erstreckt sich auch auf die näheren Umstände erfolgloser 
Verbindungsversuche. 

§ 23 GeschGehG - Strafvorschriften 
1. Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer zur 

Förderung des eigenen oder fremden Wettbewerbs, aus Eigennutz, zugunsten eines 
Dritten oder in der Absicht, dem Inhaber eines Unternehmens Schaden zuzufügen, 

a. entgegen § 4 Absatz 1 Nummer 1 ein Geschäftsgeheimnis erlangt, 

b. entgegen § 4 Absatz 2 Nummer 1 Buchstabe a ein Geschäftsgeheimnis nutzt 
oder offenlegt oder 

c. entgegen § 4 Absatz 2 Nummer 3 als eine bei einem Unternehmen 
beschäftigte Person ein Geschäftsgeheimnis, das ihr im Rahmen des 
Beschäftigungsverhältnisses anvertraut worden oder zugänglich geworden ist, 
während der Geltungsdauer des Beschäftigungsverhältnisses offenlegt. 

2. Ebenso wird bestraft, wer zur Förderung des eigenen oder fremden Wettbewerbs, aus 
Eigennutz, zugunsten eines Dritten oder in der Absicht, dem Inhaber eines 
Unternehmens Schaden zuzufügen, ein Geschäftsgeheimnis nutzt oder offenlegt, das 
er durch eine fremde Handlung nach Absatz 1 Nummer 2 oder Nummer 3 erlangt hat. 

3. Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer zur 
Förderung des eigenen oder fremden Wettbewerbs oder aus Eigennutz entgegen § 4 
Absatz 2 Nummer 2 oder Nummer 3 ein Geschäftsgeheimnis, das eine ihm im 
geschäftlichen Verkehr anvertraute geheime Vorlage oder Vorschrift technischer Art ist, 
nutzt oder offenlegt. 

4. Mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe wird bestraft, wer 

a. in den Fällen des Absatzes 1 oder des Absatzes 2 gewerbsmäßig handelt, 

b. in den Fällen des Absatzes 1 Nummer 2 oder Nummer 3 oder des Absatzes 2 
bei der Offenlegung weiß, dass das Geschäftsgeheimnis im Ausland genutzt 
werden soll, oder 

c. in den Fällen des Absatzes 1 Nummer 2 oder des Absatzes 2 das 
Geschäftsgeheimnis im Ausland nutzt. 

5. Der Versuch ist strafbar. 
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6. Beihilfehandlungen einer in § 53 Absatz 1 Satz 1 Nummer 5 der Strafprozessordnung 
genannten Person sind nicht rechtswidrig, wenn sie sich auf die Entgegennahme, 
Auswertung oder Veröffentlichung des Geschäftsgeheimnisses beschränken. 

7. § 5 Nummer 7 des Strafgesetzbuches gilt entsprechend. Die §§ 30 und 31 des 
Strafgesetzbuches gelten entsprechend, wenn der Täter zur Förderung des eigenen 
oder fremden Wettbewerbs oder aus Eigennutz handelt. 

8. Die Tat wird nur auf Antrag verfolgt, es sei denn, dass die Strafverfolgungsbehörde 
wegen des besonderen öffentlichen Interesses an der Strafverfolgung ein Einschreiten 
von Amts wegen für geboten hält. 

https://dejure.org/gesetze/StPO/53.html
https://dejure.org/gesetze/StGB/5.html
https://dejure.org/gesetze/StGB/30.html
https://dejure.org/gesetze/StGB/31.html
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