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Eine ganzheitliche ,,Zeitenwende“ erfordert smarte Nachrichtendienste mit we-
niger Fesseln

Krieg gegen die Ukraine, Terror gegen Israel und islamistische Terrorplane in Deutschland, Sabotage
von Infrastruktur und hybride Einflussnahme — wir erleben geopolitische Verschiebungen und gleich-
zeitige Kriege und Krisen. Wir sind mitten in einem Systemkonflikt zwischen regelbasierten Staaten
und einer Allianz von Autokratien aus China, Russland, Iran, Nordkorea, auf den Deutschland nicht
vorbereitet ist. Wir sind Ziel eines hybriden Krieges, der auch und wesentlich mit nachrichtendienstli-
chen Mitteln gegen uns gefiihrt wird. Die staatliche Spionage aus China und Russland hat eine neue
Dimension erreicht. Autoritare Regime verwenden viele Ressourcen auf die Manipulation der 6ffentli-
chen Meinung. Desinformation ist Wasser auf die Mhlen von Extremisten und Verschwdérungsanha-
nger aller Art. Offentliche Einrichtungen und Unternehmen sind in bisher ungekanntem MaRe von kri-
minellen und staatlich subventionierten Hackern bedroht.

Demokratien auf der Welt sind zunehmend unter Druck. Unserer Ressourcen militarisch, zivil, finanzi-
ell und mental sind belastet und endlich. Geschlossenheit, Entschlossenheit und Geschwindigkeit sind
notwendig, damit unsere regelbasierte Ordnung im globalen Systemwettbewerb besteht und das
Recht, die individuelle Freiheit des Einzelnen und das Selbstbestimmungsrecht der Vélker tGber das
Recht des Starkeren obsiegt. Nur so hat unsere Gesellschaft, unser Wohlstand, unsere Freiheit Be-
stand.

Die Bundesregierung schreibt in ihrer Sicherheitsstrategie (NSS) richtig, dass wir Sicherheit integriert
begreifen missen. Daraus folgt allerdings, dass die vom Bundeskanzler postulierte ,Zeitenwende*
ebenfalls alle Facetten von Sicherheit umfassen und auch die Nachrichtendienste als Teil der deut-
schen Sicherheitsarchitektur begreifen muss. Diesen Schluss zieht die Ampel aber bislang nicht.
Nachrichtendienste werden eher als notwendiges Ubel, gar als Bedrohung fir individuelle Freiheits-
rechte gesehen, nicht als zentraler Teil einer integrierten Sicherheitspolitik, mit der Deutschland sei-
nem selbsternannten Fiihrungsanspruch als Sicherheitsprovider in Europa gerecht wird. In der Reali-
tat sind wir wie sowohl bei militdrischer Verteidigung als auch bei den Nachrichtendiensten auf die Un-
terstitzung unserer Partnerdienste angewiesen. Wir nehmen viel und liefern kaum. Dienste in
Deutschland werden weiterhin eher als Soft Power begriffen, als Behorde, weniger als Dienst fiir ge-
sellschaftliche Sicherheit. Eine ganzheitliche Reform in der Sicherheitspolitik erfordert jedoch starke
und smarte Nachrichtendienste. Nachrichtendienste missen sich daher darauf einstellen, kinftig wie-
der mehr und intensiver militéarische Aufklarung zu leisten, neue Technologien und Taktiken auch im
Cyberraum zu erfassen und zu verstehen. Eine verstarkte Zusammenarbeit mit Partnerdiensten ist an-
gesichts des Systemkonflikts notig. Politisch bedeutet dies, dass Deutschland die Weichen fiir eine
Kooperation stellen muss: Interoperabilitdt schaffen, Fahigkeitsliicken schlieRen und gesetzliche Re-
gelungen verandern, die entgegenstehen.

Dies erfordert allerdings eine Anderung im Mindset der Bundesregierung, die bislang bei den Nach-
richtendiensten nicht deutlich wird. Vielmehr steht das kurzlich beschlossene ,Gesetz zum ersten Teil
der Reform des Nachrichtendienst-Rechts“ unter dem Eindruck der Koalitionsvereinbarung, eine Uber-
wachungsgesamtrechnung zu erstellen und die Evaluation der Sicherheitsgesetze zuvorderst mit dem
Ziel zusatzlicher Fesseln fir die Nachrichtendienste vorzunehmen. Der notwendige Datenschutz des
Einzelnen darf aber nicht zu weniger Sicherheit fir die Gesellschaft flihren! Wo die Ampel eine Uber-
wachungsgesamtrechnung fordert, fordern wir eine Bedrohungsgesamtrechnung, um daraus den Fa-
higkeitsbedarf und gesetzliche Anpassungen fir die Dienste abzuleiten. Ansonsten bleibt die Zeiten-
wende weiterhin eine hohle Phrase und Deutschland isoliert sich weiter. Wir bleiben weiter abhangig
von Partnerdiensten, die uns vor Terror und hybrider Einflussnahme warnen und binden Ressourcen
unserer Partner anstatt entschlossen Flhrung zu zeigen. So schwéachen wir die regelbasierte Staaten-
gemeinschaft anstatt sie starker und smarter aufstellen. Deutsche Nachrichtendienste sollten ein wirk-
samer Teil von Smart Power sein. Folgende Punke sollten hierbei bedacht und Teil einer Neuausrich-
tung sein:



Erstens mussen sich Nachrichtendienste breiteren, vernetzten, hybriden Aufgaben in den Bereichen
Cyber, Spionageabwehr und insbesondere internationale Finanzstréme stellen. Sie bendétigen hierzu
neue Analysetools, aber auch die Sensibilisierung der Bevolkerung. Wenn der wichtige Aufklarungsan-
satz ,follow the money* erfolgreich angewandt werden soll, missen die Hiurden fir die Einholung von
Bankauskiinften gesenkt werden. Fir Daten und Informationen, die mittels ,Computer Network Exploi-
tation“ gewonnen werden, miissen vergleichbare Regeln fiir den Datenaustausch und die gemein-
same Datennutzung wie fur Daten und Informationen aus ,Signal Intelligence“-MaRnahmen gelten.
Das gilt sowohl fur die Kooperation mit Partnerdiensten anderer Lander als auch fur die foderale Zu-
sammenarbeit in den ,Gemeinsamen Abwehrzentren® von Bund und Landern.

Zweitens muss die Zusammenarbeit zwischen Bund und Landerdiensten intensiviert werden. Der In-
formationsaustausch in gemeinsamen Zentren muss gestarkt, statt durch eine sachfremde bundesein-
heitliche gesetzliche Regelung ausgetrocknet werden. Ebenso muss die Zusammenarbeit der Nach-
richtendienste — gerade in Europa — gestarkt werden. Kurzfristig missen keine neuen Strukturen ge-
schaffen oder gar deutsche Kontrollregime der EU-Ebene Ubergestilpt werden. Im Alltag behindern
vor allem unterschiedliche Befugnisse eine bedrohungsgerechte Kooperation von Nachrichtendiens-
ten. Dies verhindert die Umsetzung eines funktionierenden europaischen Systems fir den Austausch
von Erkenntnissen der Nachrichtendienste, das an die ,Five Eyes" anschlussfahig ist. Auf Dauer wird
die Zusammenarbeit mit befreundeten Diensten nicht funktionieren, wenn Deutschland nicht lieferfahig
ist aufgrund mangeinder rechtlicher Befugnisse. Unser sicherheitspolitischer Anspruch kann nicht sein,
Informationen auslandischer Dienste zu nutzen, deren Gewinnung hierzulande rechtlich unzulassig ist.

Drittens miissen unsere knappen Ressourcen strategisch und effektiv eingesetzt werden. Hier wird ein
zentraler Technischer Nachrichtendienst anzustreben sein, der ibergreifend fir alle drei Dienste ex-
klusive Fahigkeiten nutzt und Informationen direkt vernetzt weitergibt. Schon lange ist ein technischer
Wettstreit entfacht, in dem die deutschen Nachrichtendienste nicht auf die letzten Platze gezwungen
werden durfen. Vielmehr muss die Grundlage daflr gelegt werden, in Deutschland eigene Software fur
nachrichtendienstliche Aufgaben zu erforschen und zu entwickeln. Unsere Nachrichtendienste dirfen
nicht von Informationsquellen abgeschnitten werden, die von Nachrichtendiensten anderer demokrati-
scher Lander ganz selbstverstandlich genutzt werden. Wahrend der Austausch von Daten und Infor-
mationen zur Aufklarung und Gefahrenabwehr immer wichtiger wird, werden die Handlungsmaoglich-
keiten unserer Sicherheitsbehtérden auch durch hdchstrichterliche Rechtsprechung immer weiter ein-
geschrankt. Die Nutzung und Vernetzung von Informationen durch alle Dienste muss gesetzlich er-
moglicht werden. Zu Ressourcen gehdrt angesichts zahlreicher offener oder unbesetzter Stellen auch
Personal, das durch Verbesserungen der Arbeitsbedingungen im Wettbewerb mit der Wirtschaft ge-
wonnen werden muss. Ein Missverhaltnis von Kontrolle und tatsachlicher Auftragsbearbeitung darf
nicht entstehen und muss, wo bereits existent, gelést werden, ansonsten verscharfen wir den Fach-
kraftemangel.

Viertes missen wir die Nachrichtendienste mit auf sie ma3geschneiderten Befugnissen ausstatten —
damit sie zur Verbesserung der integrierten Sicherheit unseres Landes beitragen kénnen.

Funftens muss den Diensten die Mdglichkeit gegeben werden, mehr Transparenz und Nachvollzieh-
barkeit in ihrer Arbeit zu zeigen, um zur Entwicklung einer strategischen Kultur im Land beizutragen,
beispielsweise durch regelmaRige Verdffentlichung von Lagebildern.

Wenn der Staat sein Sicherheitsversprechen gegenuiber den Birgern einldsen will, brauchen wir nicht
nur die bestkontrollierten, sondern die leistungsfahigsten Nachrichtendienste der Welt. Verantwortliche
Politik muss von einer ,Bedrohungsgesamtrechnung“ ausgehend Aufgaben und Befugnisse der Nach-
richtendienste den Realitaten anpassen. Diesem Anspruch wird die Sicherheitspolitik der Ampel bis-
lang nicht gerecht. Es braucht deshalb eine Anderung des Mindsets und das Uberarbeiten von tber-
holten Positionen. Auf das Geflecht der Bedrohungen von heute und morgen passen die Rezepte von
gestern nicht. Unsere Nachrichtendienste missen wirksamer Teil von Smart Power sein.



