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— Les urgences du CHU Saint-Pierre

La Chancellerie du Premier ministre a nouveau accessibles apres une
visée par une cyberattaque:les cyberattaque
plrates ont tente de VOIer des 'hopital Saint-Pierre, dans le centre de Bruxelles, a di
données personne“es provisoirement fermer ses urgences samedi et dévier la ligne 112

vers d'autres institutions en raison d'une cyberattaque, a indiqué
I'établissement de soins dans un communique.

“Si vous jetez une grenouille dans une casserole d'eau
bouillante, elle en sortira tout de suite.

Mais si vous mettez cette grenouille dans une casserole
d'eau tiede et que vous la réchauffez lentement, la
grenouille ne comprendra que trop tard ce qui se passe :
c'est la grenouille bouillie.

Il s'agit simplement de travailler par petits degrés.”

ACCUEIL + SOCIETE - REGIONS » WALLONE Charleroi: le plus gros CPAS wallon mis
hors ligne suite a une cyberattaque
Cyberattaque au CHR Sam tM : : . . '
yerd eauC e Sambre et Meuse les services fermés ce mardi
QQJOUI'S plllS tard, «l unpact de cette Depuis lundi matin, toute l'informatique du CPAS de Charleroi a été
crise est mujours trés inlportant» mise a I'arrét apres une cyberattaque. Certains services seront

fermés ce mardi.

Aucun contact n’a été établi avec les hackers et qu'aucune demande de rancon Didier Alb

" ¥ . . laler n
n'a été recue. L'accent est mis sur «la reconstruction de l'infrastructure [ Enregistrer
P . Publié le 21-08-2023 3 19h03 a
informatique».
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Assurer notre

Cybersecurity
ensemble ;
6, "

Les défenseurs sont

ameneés a innover et a B =

collaborer plus
étroitement que jamais. 7 7




L'état de I
cybercriminalité

| 'évolution desmenaces




Attaques et reduction des
menaces

4 000 attaques par mot de passe
bloquées par seconde en moyenne au
cours de I'annee écoulée.

156 000 tentatives de compromission
du courrier électronique des
entreprises observées chaque jour

Atténuation de 1 700 attaques DDoS
par jour

Suivi et surveillance de 14 sites de
DDoS a louer

Augmentation annuelle de 23 % des cas traités
par les équipes du Microsoft Security Response
Center et du Security Operations Center.

Dans le temps qu'il vous
faut pour lire cette
phrase...

..nous nous serons défendus
contre 7 320 attaques de mots
de passe individuels. Et le temps
que vous finissiez cette phrase,
un robot aura tenté d'usurper
une demande d'authentification
multifactorielle.




. . AiTM domaines se multiplient a mesure que les attaques
Ape r(;u d e P h | S h | ng deviennent plus fréquentes
Le nombre de domaines que nous avons suivis et qui menent a des

pages de phishing AiTM a augmenté de fagcon constante au cours
des 12 derniers mois.

> Evolution des techniques de
phishing :
> Adversary-in-the-middle p—

(AITM) attacques
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Source: Microsoft Defender for Office 365
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Apercu de business
email compromise (BEC)

>

>

L'e

>

Fraude financiere

Mouvement latéral par phishing interne

volution du BEC:

Utilisation accrue de l'infrastructure basée sur
I'informatique en Cloud

Exploitation de relations commerciales de
confiance : compromission du courrier
électronique d'un fournisseur

Les acteurs de la menace se perfectionnent




Apercu des
attaq UeS d ' |dent|té Les attaques par mot de passe ont augmenté en 2023
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est une menace 1o
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menace courante

Source: Microsoft Entra data



Apercu des ransomwares et de l'extorsion

> >Augmentation de 200 % des
attaques de ransomware par des

humains Instances of potential exfiltration
500,000
450,000
> 13% des attaques impliquent 400,000
, - . . 350,000
désormais I'exfiltration de 300,000
d ’ 250,000
150,000
, . 100,000
> 79% des attaques reussies sont 50,000 B
.« o 7 0 -
dlrlgees contre des Nov22 Dec22 Jan23  Feb23  Mar23  Apr23 May23 Jun23  Jul23
Orga nisations com pta nt < 500 Sources: Microsoft Defender for Endpoint, Microsoft Purview Data Loss Prevention, Microsoft Defender
for Office 365, Microsoft Defender for Cloud, Microsoft Defender for Cloud Apps, Microsoft Defender
em plo éS for Identity, Microsoft 365 Defender, App Governance in Microsoft Defender for Cloud Apps, Microsoft
y Sentinel, Azure Active Directory Identity Protection.

> 80 a 90 % des attaques réeussies
proviennent de dispositifs non
géres



Apercu des attaques par déni de
service distribué (DDoS)

> DDoS for hire services

> L'essor des botnets a grande
échelle

> Les soins de santé et le secteur
public comme cible

Source: Microsoft Global DDoS Mitigation Operations tracking healthcare applications in Azure



Nation-State Threats

Comment le paysage des
menaces a-t-il evolué ?
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—S‘t:éte Threats

1

Nation—state actors are showing

increased investment and use of
cyber operations as a tool to

achieve their geopolitical goals. 77

— John Lambert
Corporate Vice President, Distinguished Engineer,
Microsoft Security Research




N ati O n . S.ta-te Nation-state and state-affiliated threat Russian State-sponsored Chinese Cyber threat

actor activities pivoted away from

high volume destructive attacks in threat actors used diverse  Fe]gelilolyecIgglele
T h re atS EEEEISERs AR means to access devices out sophisticated
and networks in NATO worldwide intelligence
member states. collection campaigns.

At the same time, China’s cyber influence

campaigns continue to operate at an
unmatched scale. a

Iranian state actors North Korean actors

are using increasingly conducted a supply chain

sophisticated tradecraft attack using an existing
supply chain compromise.

Principales évolutions

including enhancing operations in cloud
environments, regularly using custom
implants, and exploiting newly released
vulnerabilities faster.

The unchecked expansion
of the cyber mercenary
marketplace threatens to

destabilize the broader

online environment.
@ a




N a tl O n K Sta te W Most targeted sectors
Threats

NISE

Les relations diplomatiques et de .
défense des membres de ['OTAN o
. ) h. (&) 48% Ukraine (E) 4% Latin America @ 27% Government ® F:gtlj)sii;nse
diplomatiques, de la défense, et o mT0 (@) o At —— i
ember states tanks/NGOs
deS transpOrtS deS membres de © 4% Europe ©) 3% Asia (© 11% Education (H) 2% Health

['OTAN sont menaces ® 3% Mena ® o @ 2% Transportation

O @ 9% Intergovernmental @ 10% Other
3 6 /C) organizations

of observed network intrusions were directed
against organizations within NATO member
states, particularly the United States,

United Kingdom, and Poland.




Nation-State
Threats

North Korea

Cibler les entreprises
de défense et
gouvernments, en
particulier en Europe

Most targeted sectors by North Korea

North Korea is particularly interested in spying
on institutions and individuals that study North

Korea itself.

@ 23% Think tanks/
NGOs

22% Education

© 1% Government

@ 9% Finance

6% Inter-Government

Organization

(F) 5% IT

(@) 4% Media

@ 3% Defense
Industry

(D 2% Manufacturing
@ 2% Transportation

® 1% Food,
Agriculture

(D) 12% Other

North Korea targeting of national

defense industries

14% Russia
[©)10% united states
[@)10% Israel

(D) 9% Germany

(E) 7% India

[B@) 6% Africa

@ 6% South Korea

[@) 4% Tarkiye

(1) 3% Brazil

[@)3% czechia

(K) 3% Finland

. 3% France

(M) 3% Italy

@ 3% Poland

3% Norway

(P) 13% Other




Quel est I'eétat optimal de
résilience face aux ransomwares ?7?

Les cinq principes fondamentaux

1. Authentification moderne avec des informations
d'identification résistantes au phishing

2. Least privileged access appliqué a I'ensemble de la pile
technologique

3. Des environnements sans menaces ni risques

4. Posture management pour la conformite et la sante
des appareils, des services et des actifs

5. Automatic cloud backup and file-syncing pour les
données critiques des utilisateurs et de I'entreprise

Un appel a I'action

Les auteurs de
ransomwares sont

motives par le profit
facile, Il est donc
essentiel d'augmenter
leur cout en renforcant
leur sécurité. perturber
I'économie
cybercriminelle.




Opportunités
po § r. Ie ?QCt?l:I r G I[I)éé(fﬁzﬁleredzricceloéuljnpuissance et a
Public d'ameliorer
encore ses

, Utiliser des systemes de deéetection et
Cybe rd efe n Ses de réponse étendus et des logiciels

anti-malware

0 Appliquer les principes de la Zero Trust

Faire de la cybersécurité une priorité
essentielle pour les organes et agences du
gouvernement central

e Patch Patch Patch




Trois lecons essentielles

4 \

Innovation

Gl
rdih-
&l
Nous devons utiliser
le Cloud, les dernieres

innovations, telles que
I'lA, pour renforcer

notre cyberdéfense.
\_ >

-

~

Partnerships

s

Nous devons collaborer

.

avec toutes les parties
prenantes, qu'elles
soient publiques ou

NEES J

4 o
Skills

(—

.

Nous devons investir
dans I'amélioration des
compeétences et
collaborer avec les

\ partenaires du secteurj




65 trillion 10,000+ 4 000

signals synthesized daily security and threat identity attacks
intelligence experts blocked per second

4,000 identity authentication threats @
blocked per second.

protect against digital threats and data scientists, cybersecurity
u n | q u e responders across the globe. .
security ecosystem
threat actors our customers,

S h a rl n g That is over 750 billion signals
5 / per sgcgnd, synthesized using

Microsoft's Bk ol 15000+

. .= ts, threat hunters, litical 0

criminal cyberactivity. z)r(\Fa)leyrstss, inrve:stigua:oirs? agneéjofrgrlmtllfr?e 7| pa rtﬂeI’S N Our

3 O O _|_ 15,000+ partners with specialized
va n a g e IO O O O O solutions in our security ecosystem,

—I— who increase cyber resilience for 7'

pO| ﬂt tracked domains removed
managed devices

Microsoft Threat Intelligence has

grown to track more than 300 unique 100,000+ domains utilized by

threat actors, including 160 nation- cybercriminals, including over 600 135 million managed devices

state actors, 50 ransomware groups, employed by nation-state threat providing security and threat @
and hundreds of others. actors, have been removed (all time).

landscape insights.




Thank You
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