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“Si vous jetez une grenouille dans une casserole d'eau 
bouillante, elle en sortira tout de suite. 
Mais si vous mettez cette grenouille dans une casserole 
d'eau tiède et que vous la réchauffez lentement, la 
grenouille ne comprendra que trop tard ce qui se passe : 
c'est la grenouille bouillie. 
Il s'agit simplement de travailler par petits degrés.”
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Assurer notre
Cybersecurity 
ensemble

Les défenseurs sont 

amenés à innover et à 

collaborer plus 

étroitement que jamais.

“
“



L'évolution des menaces

L'état de la 
cybercriminalité
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Attaques et réduction des 
menaces

4 000 attaques par mot de passe 

bloquées par seconde en moyenne au 

cours de l'année écoulée.

156 000 tentatives de compromission 

du courrier électronique des 

entreprises observées chaque jour

Atténuation de 1 700 attaques DDoS 

par jour

Suivi et surveillance de 14 sites de 

DDoS à louer

Augmentation annuelle de 23 % des cas traités 

par les équipes du Microsoft Security Response 

Center et du Security Operations Center.

Dans le temps qu'il vous 

faut pour lire cette 

phrase...

...nous nous serons défendus 

contre 7 320 attaques de mots 

de passe individuels. Et le temps 

que vous finissiez cette phrase, 

un robot aura tenté d'usurper 

une demande d'authentification 

multifactorielle.



Aperçu de Phishing

Évolution des techniques de 

phishing

Adversary-in-the-middle 

(AiTM) attacques

AiTM domaines se multiplient à mesure que les attaques 

deviennent plus fréquentes

Le nombre de domaines que nous avons suivis et qui mènent à des 

pages de phishing AiTM a augmenté de façon constante au cours 

des 12 derniers mois.

Source: Microsoft Defender for Office 365



Aperçu de business 
email compromise (BEC)

Fraude financière

Mouvement latéral par phishing interne

L'évolution du BEC:

Utilisation accrue de l'infrastructure basée sur 

l'informatique en Cloud

Exploitation de relations commerciales de 

confiance : compromission du courrier 

électronique d'un fournisseur

Les acteurs de la menace se perfectionnent



Aperçu des 
attaques d'identité

Bots à mot de passe 

unique

la fatigue 

multifactorielle (MFA) 

est une menace 

Token replay reste une

menace courante

Source: Microsoft Entra data

Les attaques par mot de passe ont augmenté en 2023



Aperçu des ransomwares et de l'extorsion

>Augmentation de 200 % des 

attaques de ransomware par des 

humains

13% des attaques impliquent 

désormais l'exfiltration de 

données

79% des attaques réussies sont 

dirigées contre des 

organisations comptant < 500 

employés

80 à 90 % des attaques réussies 

proviennent de dispositifs non 

gérés



Aperçu des attaques par déni de 
service distribué (DDoS)

DDoS for hire services

L'essor des botnets à grande 

échelle

Les soins de santé et le secteur 

public comme cible

Daily DDoS attack volumes on healthcare applications

Source: Microsoft Global DDoS Mitigation Operations tracking healthcare applications in Azure



Nation-State Threats

Comment le paysage des 
menaces a-t-il évolué ?



Nation-State Threats

Nation-state actors are showing 
increased investment and use of 

cyber operations as a tool to 
achieve their geopolitical goals.

— John Lambert 

Corporate Vice President, Distinguished Engineer, 

Microsoft Security Research

“ “



Nation-State
Threats

Principales évolutions



Nation-State
Threats

Russia

Les relations diplomatiques et de 

défense des membres de l'OTAN 

diplomatiques, de la défense, et 

des transports des membres de 

l'OTAN sont menacés



Nation-State
Threats

North Korea

Cibler les entreprises 

de défense et 

gouvernments, en 

particulier en Europe



Quel est l'état optimal de 
résilience face aux ransomwares ??

Les cinq principes fondamentaux

1. Authentification moderne avec des informations 

d'identification résistantes au phishing

2. Least privileged access appliqué à l'ensemble de la pile 

technologique

3. Des environnements sans menaces ni risques

4. Posture management pour la conformité et la santé 

des appareils, des services et des actifs

5. Automatic cloud backup and file-syncing pour les 

données critiques des utilisateurs et de l'entreprise

Les auteurs de 

ransomwares sont 

motivés par le profit 

facile, Il est donc 

essentiel d'augmenter 

leur coût en renforçant 

leur sécurité. perturber

l'économie

cybercriminelle.

Un appel à l'action



Opportunités 

pour le Secteur 

Public d'améliorer

encore ses

cyberdéfenses

1 Défendre grâce à la puissance et à 

l'échelle de « cloud”

2 Appliquer les principes de la Zero Trust

3
Utiliser des systèmes de détection et 

de réponse étendus et des logiciels 

anti-malware

4 Faire de la cybersécurité une priorité 

essentielle pour les organes et agences du 

gouvernement central

5 Patch Patch Patch



Partnerships

Nous devons collaborer 

avec toutes les parties 

prenantes, qu'elles 

soient publiques ou 

privées.

Skills

Nous devons investir 

dans l'amélioration des 

compétences et 

collaborer avec les 

partenaires du secteur

Innovation

Nous devons utiliser 

le Cloud, les dernières 

innovations, telles que 

l'IA, pour renforcer 

notre cyberdéfense.

Trois leçons essentielles



Sharing 
Microsoft’s 
unique 
vantage 
point

XXXX
Ipsum Officipi cilique

voluptatent que rerum



Thank You
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