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Qui suis-je ? ()CGTIC
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Your Connection to ICT Research

Malik Bouhou

3 ans de recherche en Cybersécurité @CETIC

12 ans dans le secteur public : IT project, Security Advisor, Dev, Admin Sys, ...

J'adore comprendre comment fonctionnent les « choses » / things

J'adore trouver comment utiliser ces « choses » a ma facon

Passionné par les cyberattaques intelligentes... mais pas par leurs conséquences néfastes
Je voudrais faire de toutes ces « choses » connectés un endroit plus sir

Rendre la sécurité accessible a tous
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4 « digital enablers »

| " ¢ e Internet des objets (iot)
v o Intelligence artificielle (ia)
e Calcul haute performance (hpc)
e Cybersécurité

Suppliel Manufacturer Distribution

Les services de WalHub sont accessibles gratuitement (aide de minimis)
depuis l'information et la démonstration en collectif (workshops, visites...)

IDELUX

jusqu’a I'accompagnement individuel

@) WALHUB

oooooooooooooooooooooooooooooo du Numérique

www.cetic.be



I .
Agenda (Ocetic

Your Connection to ICT Research

e (Cas d'utilisation

e Tests de pénétration sur les systemes industriels
o Inputs

Information gathering

Reconnaissance

Vulnerability Assessment

Deep Dive and Exploitation

O O O O O

Reporting and Recommendations

www.cetic.be
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Découvrez Cubisort

e Chez Cubisort, nous sommes spécialisés dans le tri de précision des cubes pour les
applications industrielles, scientifiques et créatives. Pour garantir que vos cubes
contiennent suffisamment d'anneaux métalliques, nous utilisons nos systemes de tri de
pointe pour assurer une classification impeccable a grande échelle. Des chaines de

production aux kits pédagogiques, nous organisons vos cubes de maniere efficace, fiable et
innovante.

e Nous avons cette splendide machine de triage que vous pouvez voir ici.
En tant que client potentiel, je me demande

® Mon cube est-il en sécurité chez Cubisort ?
e Pensez-vous qu'il soit sécurisé contre les cyberattagues ?

® Pouvez-vous le prouver ? CUBISORT

www.cetic.be
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Définition du NIST : « Méthode de test dans laquelle les testeurs ciblent des composants binaires individuels ou
I'application dans son ensemble afin de déterminer si des vulnérabilités intra- ou inter-composants peuvent étre exploitées
pour compromettre I'application, ses données ou ses ressources environnementales.

Wikipedia : « Un test d'intrusion, communément appelé pentest, est une cyberattaque simulée autorisée sur un systéme
informatique, réalisée pour évaluer la sécurité du systeme ;[1] il ne faut pas le confondre avec une évaluation de
vulnérabilité.[2] Le test est réalisé pour identifier les faiblesses (ou vulnérabilités), y compris le potentiel pour des parties

non autorisées d'accéder aux fonctionnalités et aux données du systéme,[3][4] ainsi que les forces,[5] permettant de
réaliser une évaluation compléte des risques.

= Les définitions sont axées sur I'IT, car I'activité provient de I'IT.

Now, we know you can’t only consider cybersecurity in the IT

Evaluez la sécurité de votre produit/systéme

Confirmez vos risques/analyse des risques

Evaluez la réponse de votre produit/systéme lors de cyberattaques simulées.

www.cetic.be
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Cette activité repose généralement sur I'expertise des testeurs d'intrusion et les phases sont souvent similaires dans les différentes
normes et standards, mais le reste reléeve uniquement de la méthode de travail / 'approche de I'expert.

Nous souhaitions définir un processus plus reproductible, permettant d'identifier les activités a automatiser.

Le processus :

Inputs — Information Gathering — Reconnaissance — Vulnerability Assessment — Script Writing — Reporting and recommendations

www.cetic.be


https://www.cetic.be/IMG/png/cyrus_livrable_d2_1_ver01_app_b.png

Phases des tests de pénétration

www.cetic.be

Inputs (Entrées)

Test type

Code source

Cyrus
Test
Environment

Risk Analysis

Customer objectives
& scope

Standards & Norms

Binary/Compiled
Source Code

C)ceﬂc
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e Information gathering (Collecte d'informations)

Information gathering + Test environment
creation

Examine SUT for : [Potentialty vulnerable
- Interfaces 4‘ Component/interface
- Components 3

Read the Doc /

Discuss with system
engineers

Check code / Discuss
with developpers

Assemble and
configure Test
Environment
for SUT

A

Risk analysis
vulnerabilities

www.cetic.be
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Penetration Testing Phases

e Reconnaissance

Reconnaissance

Scan Network Interfaces for :
- Mapping

- Open ports/connection

- protocols

- Vulnerabilities

Scan other buses for :

- Mapping

- Open ports/connection
- Protocols

- Frequency scan (wireless)

Physical Interfaces :

- Scan frequencies for RF,
etc...

- Measure inputs/outputs

=<Z, Node-RED

Fonction

Discover Class A° | D

Setip of eth0

Y

C)ceﬂc
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Penetration Testing Phases

e Vulnerability Assessment (Evaluation de la vulnérabilité)

Vulnerability
Assessment

Establish potential

Altack VeotodPath vulnerabilities based on all Consolidat Customer

~~ ——>previous information Vulneral Synchro?

= — gathered and initial risk . Y 3
analysis + priority

Discovered | i
Vulnerabilties

Create intermediate
report

Scan for known l -

vulnerabilities dynamically
Intermediate report

on Vulnerabilities

‘Scan for known
vulnerabilities statically

Approved?

www.cetic.be
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Penetration Testing Phases

e Deep Dive and Exploitation (Exploration en profondeur)

Deep Dive and
Exploitation + Test
Script Writing

/ Confirmed

Try to exploit system /S h Vuinerability /Objectives™,
i ucoess
vulnerabilties reached?

Target -Asset,
Exploit further 5 et

Unconfirmed
Vulnerability

Test Scripts
Test Script Writng ————————————————————»|

www.cetic.be

Confirmed Risk

Redefined Risk

C)ceﬂc
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RFscripts
Test-001: MiTM Replay

This securty attack with Ert pture 1000 frames using
ible with TCPreplay.

name of one of the SUT's.
on this Interface.

Test-002 : Redis exploit

Execution. msfconsole.
will provide If the explol succeeded of not.

Test-003 : GPS spoofing (Position)

This security
positon.

Test-004 : GPS spoofing (Time)

This security spoof GPS sigr to change
Internal time of CPS.

Test-005 : GPS spoofing (Journey)

This security internal
position and make it move.

Test-006 : ROS Spying

12



Penetration Testing Phases

e Reporting and Recommendations (Rapports et recommandations)

www.cetic.be
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https://docs.google.com/document/d/1nXVH5qF-QbRCqbEFP4MQRV4iGDKaIJ4IpomOin41N2E/edit?usp=sharing

Any Questions?

www.cetic.be
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Avenue Jean Mermoz 28
6041 Charleroi - Belgique

IBAN : BE66 7320 3594 7443
BE 0474.549.932
RPM : Charleroi

twitter.com/@CETIC |
twitter.com/@CETIC_be P

linkedin.com/company/cetic
info@cetic.be

+32 486 182477

www.cetic.be

Workshop - Cyrus/Walhub

Malik Bouhou
Ingénieur de recherche Sénior
+32 4714653 17

malik.bouhou@cetic.be



