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Agenda

Les fondamentaux de la cybersécurité
NIS 2 et responsabilités du conseil d’administration et de la direction genérale

Gouvernance de la cybersécurité, gestion des risques et conformiteé :

Exigences légales et réglementaires
Evaluation des risques cybernétiques et continuité des activités

Gestion des incidents et réponse aux crises

Budget Cybersécurité : retour sur investissement vs réduction des risques
Sensibilisation des employés et culture de la cybersécurité
Wrap-up

Annexe : NIS2 et Cyfun, comment démarrer ?
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Les fondamentaux de la
cybersecurite




Cube de la cybersécurite : elements de strategie
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Terminologie

( Sl S ) wantto-minimize

impose ( Controls j reduce

can reduce ( Risk )

Probability x Impact

may be aware of

can also be found in

( Vulnerabilities )

( Threat agents ) make use of increases

giveriseto
| hreats

for

VRIJE

CyberActive- SITFIS oz VUB == [IUCLouvain howest 01-12-25 7

/ hogeschool




Introduction a NIS2 :
responsabilites du conseil
d'administration et de la
direction generale




Qu'est-ce que la directive NIS2 ? Pourquoi .

: : * *
Directive * n 5

est-elle importante pour les PME 7

La NIS2 (directive sur la sécurité des réseaux et de l'information 2) est |a derniere
réglementation européenne visant a renforcer la cybersécurite des eptrelprlses et des
organisations. Elle remplace la directive NIS initiale et elargit considerablement son champ

d'application.

Le NIS2 couvre désormais un plus grand nombre d'entreprises qu'auparavant. KHE

R—=

Les cybermenaces (telles que les ransomwares, le phishing et les violations de données) sont en
augmentation.

Les CEO et les djri%eants peuvent étre tenus personnellement responsables des défaillances en matiere
de cybersécurité. La responsabilite personnelle est engagee en cas de serieuse negligence et de

manquement aux obligations.

Les amendes peuvent atteindre 10 millions d'euros ou 2 % du chiffre d'affaires annuel mondial. S

— 183

CyberActive - Sirris e QE‘&EEEETET -UCLouvain hov(rest 01-12-25

/ hogeschool




Qu'est-ce que la directive NIS2 ? Pourquoi .

: : * *
Directive * n 3

est-elle importante pour les PME 7

La NIS2 (directive sur la sécurité des réseaux et de l'information 2) est |a derniere
réglementation européenne visant a renforcer la cybersécurite des eptrelprlses et des
organisations. Elle remplace la directive NIS initiale et elargit considerablement son champ

d'application.

Le NIS2 couvre désormais un plus grand nombre d'entreprises qu'auparavant. !Hu

R—=

Tout comme le RGPD a fait de la protectiondes e

Les cybermen;

augmentation données une priorité, la NIS2 fait de la

cybersécurité une responsabilité au niveau du -
Les CEO et les I . . . Inces en matiere
de cybersécuri conseil d'administration. e et de
manquement &Sy e
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Quelles sont les entreprises concernées ?

« Entites essentielles » (impact éleve, « Entités importantes » (impact
reglementation plus stricte) modére, reglementation stricte)
Secteurs tels que I'énergie, les Societe dans des secteurs tels que les
transports, la sante, la finance, les services numeriques, la fabrication, la
services publics production alimentaire, les services

, , . postaux et la gestion des dechets
Opeérateurs d'infrastructures critiques

Entreprises de plus de 5o salariés ou
dont le chiffre d'affaires est supérieur
a 10 millions d'euros

VRIJE
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Quelles sont les entreprises concernées ?

« Entites essentielles » (impact éleve, « Entités importantes » (impact
reglementation plus stricte) modére, reglementation stricte)

Secteurs tels qu "L“J?:I\‘/I"I“ : o ‘"“"*C‘if‘“ “ommatours tels que les

transports, la sz » Ivieme sl vous h etes pas directement | ¢, jcation, la

services publics €oncerne par la directive NIS2, vos partenaires  |qs services
~etclients peuvent I'étre, ce qui signifie que vous es déchets
Operateurs d'inf deyrez tout de méme répondre a leurs attentes

en matiére de cybersécurité. o salaries ou
UVAVIITG TS GTTTTT N A AT \-S est SUperIeUr

a 10 millions d'euros
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Responsabilites juridiques et financieres du CEO en
vertu de la NIS2

B2 Gestion des risques cybernétiques : vous devez identifier les risques, protéger les actifs critiques et atténuer
les menaces avant qu'elles ne causent des dommages.

&2 Signalement des incidents : en cas de cyberattaque, vous devez la signaler dans les 24 heures aux autorités
belges.

B4 Sécurité de la chaine d'approvisionnement : vous étes tenu de vous assurer que les fournisseurs tiers (par
exemple, les prestataires informatiques) respectent les normes de cybersecurite.

£2 Sensibilisation a la cybersécurité au niveau du conseil d'administration : la directive NIS2 exige une formation
a la cybersécurité et a la gestion des risques au niveau de la direction. L'ignorance n'est plus une excuse.

E2 Responsabilité et amendes : le non-respect de ces obligations peut entrainer des amendes pouvant atteindre
10 millions d'euros ou 2 % du chiffre d'affaires, et dans les cas graves, la responsabilite personnelle des dirigeants.
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Responsabilites juridiques et financieres du CEO en
vertu de la NIS2

&4 Gestion des risques cybernétiques : vous devez identifier les risques, protéger les actifs critiques et atténuer
les menaces avant qu'elles ne causent des dommages.

% Qui est responsable de I'application de la
|:)Le|gSe|Sg,J.naIement des in réglementation en Belgique ? neures aux autorites
Le Centre pour la Cybersecurité Belgique (CCB)
[ Sécurité de la chair  SUpervise la conformite a la directive NIS2. I
exemple, les prestatait yeille a ce que les entreprises respectent les

regles et signalent correctement les incidents.

B4 Sensibilisation a la CyUETSECUTILE dU MMIvedU UU COMNSEI U dUTTITISLUdUort - 1d irective INiS2 exige une formation
a la cybersécurité et a la gestion des risques au niveau de la direction. L'ignorance n'est plus une excuse.

"nisseurs tiers (par

&4 Responsabilité et amendes : le non-respect de ces obligations peut entrainer des amendes pouvant atteindre
10 millions d'euros ou 2 % du chiffre d'affaires, et dans les cas graves, la responsabilite personnelle des dirigeants.
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Points clés a retenir pour les decideurs

La cybersécurité n'est plus
seulement un probleme
informatique ou juridique, c'est
une priorité commerciale.

Il est souvent moins coUteux
d'investir dans la cybersecurite
que de faire face a des
amendes, des poursuites
judiciaires et une atteinte a la
réputation.

VRIJE
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Gouvernance en matiere de
cybersecurite et gestion des
risques




Elaborer une stratégie de cybersécurité : I'approche
fondee sur les risques

En tant que CEO, vous géerez déja les risques tels que les pertes financieres, les

defaillances opérationnelles et la responsabilite juridique. La cybersecurite n'est
pas differente.

Une strategie de cybersécurite ne consiste pas a tout proteger de maniere egale,
mais a se concentrer sur ce qui importe le plus. 2 Approche basee sur les risques
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Elaborer une stratégie de cybersécurité : I'approche
fondée sur les risques Paralléle avec

securité incendie:
En tant que CEO, vous gérez deja les risques tels que les pertes fin

défaillances operatlonnelles et la responsabilité jurig  rsque dilnc’endle,
pas differente. systeme a deéployer,

. L . \ , formation des
Une strategie de cybersecurite ne consiste pas a tout proteger de emblovés. assurance
mais a se concentrer sur ce qui importe le plus. 2 Approche basé Ployes, :
de I'entreprise
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Cadre d'evaluation des risques en trois etapes

Identifier

Quels sont les systemes, les actifs et les données qui causeraient des dommages
importants s'ils etaient piratés ?

Evaluer

e Quelles sont les cybermenaces les plus probables (hameconnage, ransomware, tiers) ?
e Utilisez une notation faible-moyenne-éelevee

Agir:

e Mesures de securité simples et rentables (sauvegarde, authentification multifactorielle,
formation)

VRIJE
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Fiche d'evaluation des risques

1 |dentifier les actifs critiques Répertoriez les données, systemes ou opérations les plus importants
(par exemple, les données clients, le systeme financier, le site Web).

2 Evaluer les menaces les plus Identifiez les menaces potentielles (par exemple, hameconnage,

importantes ransomware, violation de la sécurité chez un fournisseur).

3 Evaluer le niveau de risque Evaluer la probabilité et I'impact des menaces (faible, moyen, élevé).

4 Mesures d'atténuation Spécifiez des mesures de sécurité simples (par exemple, sauvegardes,
authentification multifactorielle, formation des employés).

5 Responsable Attribuez la responsabilité a un membre de I'équipe ou a un expert
externe.

6 Planification des mesures Fixer des délais/un budget pour la mise en ceuvre des mesures de
securite.

VRIJE
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Revue et amelioration continue

Surveiller et ameliorer en permanence —

Les cyber risques evoluent, votre strategie de securite doit donc en faire autant.

VRIJE
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Leadership en matiere de cybersecurite : nomination
d'un responsable de la securite (CISO ou equivalent)

Dans le cadre de la directive NIS2, la direction doit assumer la responsabilite de
la cybersécurite, et pas seulement les equipes informatiques ou le sous-traitant.

Méme si votre PME ne dispose pas d'un responsable de la securite des systemes
d'information (CISO) a temps plein, quelqu'un doit étre charge de la
cybersecurite.

CyberActive - SITTiS foee VUB iz [IUCLouvain howest 01-12-25
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Qui peut occuper ce poste ?

Responsable informatique interne (s'il est qualifie en cybersecurite).
Mais attention au potentiel conflit d'interét. Il est juge et partie.

Conseliller externe en cybersécurité (consultant externe pour les PME)

Un cadre supérieur/membre du conseil d'administration sensibilise a la
cybersecurité (méme un CEO, un directeur financier ou un directeur des
opérations peut superviser les decisions en matiere de securité avec l'aide d'un
expert).

VRIJE
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Que fait cette personne ?

Supervise la gestion des risques et la conformite (veille au respect des exigences
NIS2 ou des ambitions) — (Outils : CyFun self-assessment, CISOAssistant,...)

Elle conseille la direction sur les decisions en matiere de securite.

Coordonne les mesures liees a la securite telles que la formation des employes et
les plans d'intervention en cas d'incident.

Collabore avec des prestataires informatiques tiers pour garantir la securite des

systemes.
% Pour les petites entreprises, I'embauche d’un

CISO a temps plein peut étre irréaliste, mais la
désignation d'un responsable clairement chargé de la
cybersécurité est une exigence non négociable en
vertu de la directive NIS2.

VRIJE
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Responsabilité au niveau du conseil d'administration:
rapports sur les risques lies a la cybersecurite

v v

VRIJE
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Comment faire part des cyber risques au conseil
d'administration ?

Les 3 a 5 principaux cyber risques affectant I'entreprise (par exemple : hameg¢onnage, mots de
passe faibles, logiciels non mis a jour).

Impact des cybermenaces sur I'entreprise (combien de temps d'arrét, de pertes financieres ou
d'atteinte a la réputation cela entrainerait-il ?).

Mesures de sécurité actuelles (quelles protections sont en place ? Ou se trouvent les failles ?).

Plan d'action (Que faut-il faire ensuite ? Qui est responsable ?).

&4 Exemple de rapport au conseil d'administration :

« Au cours du dernier trimestre, nous avons identifié les e-mails de phishing comme le plus grand risque pour notre entreprise.
Lors d'un test récent, 60 % des employés n'ont pas su reconnaitre une tentative d‘hamegonnage.

Pour atténuer ce risque, nous allons organiser une formation obligatoire sur la cybersécurité et mettre en place des solutions de
filtrage des e-mails.

Calendrier : 3 prochains mois + budget 20k. »
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Comment faire part des cyber risques au conseil
d'administration ?

Les 3 a 5 principaux cyber risques affectant I'entreprise (par exemple : hamegonnage, mots de
passe faibles, logiciels non mis a jour).

Impact des cybermenaces sur ' entreprlse (comblen de temps d'arrét, de pertes financieres ou

d'atteinte a la réputaf’
’ # Message clé pour les CEO: si vous ne

Mesures de securite | sujvez pas les risques liés a la cybersécurité, :lesfailles?).
Plan d'action (Que f2 vous ne pouvez pas les gérer.

&4 Exemple de rapport au conseil d'administration :

« Au cours du dernier trimestre, nous avons identifié les e-mails de phishing comme le plus grand risque pour notre entreprise.
Lors d'un test récent, 60 % des employés n'ont pas su reconnaitre une tentative d‘hamegonnage.

Pour atténuer ce risque, nous allons organiser une formation obligatoire sur la cybersécurité et mettre en place des solutions de
filtrage des e-mails.

Calendrier : 3 prochains mois + budget 20k. »
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Points cles a retenir pour les CEO

Une stratéegie de
cybersécurite fondée sur les
risques garantit que les
ressources sont
concentreées sur les
menaces les plus critiques.

Les CEO doivent recevoir
regulierement des rapports
sur les cyber risques et
discuter de la cybersécurite
au niveau du consell
d'administration.

VRIJE
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Exigences legales et
reglementaires

01-12-25



Obligations de conformite en Belgique : pour les entreprises
belges relevant du champ d'application de la directive NIS2

Mettre en ceuvre des
mesures appropriees de
gestion des risques liés a
la cybersecurite.

Assurer la sécurité de la Suivre une formation de
chaine sensibilisation a la
d'approvisionnement, en cybersecurité au niveau de
particulier pour les la direction (y compris aux
fournisseurs de services CEO et aux cadres
informatiques. SUpErieurs).

VRIJE
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Obligations de conformite en Belgique : pour les entreprises
belges relevant du champ d'application de la directive NIS2

S8 Qui est responsable de

W0 'application de la

gestion dii» : :

la cyk reglementation en Belgique ?

Le Centre pour la Cybersecurite

Belgique (CCB) supervise la
conformité a la directive NIS2. II

Assurer | SEEE :

: veille a ce que les entreprises

e e fespectent lesregles etsignalent

slpilel correctement les incidents. >YMPris aux

fournisseurs de services

informatiques. SUpErieurs).

VRIJE
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Regles de notification des incidents

Si votre entreprise est victime d'une cyberattaque (par exemple, ransomware, violation de donnees) et si l'incident
est significatif, vous devez :

Notifier I'incident dans les 24 heures a I'autorité belge chargée de la cybersecurite (CCB).
Fournir un rapport détaillé dans les 72 heures sur I'impact, la cause et les mesures prises.

gnelmise a jour finale dans un délai d'un mois avec les enseignements tires et les améliorations futures en matiere
e securite.

A Le non-signalement des incidents dans les délais impartis peut entrainer des amendes.
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Regles de notification des incidents

Si votre entreprise est victime d'une cyberattaque (par exemple, ransomware, violation de données) et si I'incident
est significatif, vous devez :

Notifier l'incident dans les 24 heures a I'autorité belge chargée de la cybersecurite (CCB).

Fournir un rapport détailleé dans les 72 heures sur |'impa: R Qui prévenir en Belgique ?

Une mise a jour finale dans un délai d'un mois avec les € A A -

goemises) Centre pour la c.ybersecurlte I.3elg|que
(CCB) et I'Autorite de Protection des
Données (APD), si des données a caractere
personnel sont compromises

(conformément au RGPD)
A& Le non-signalement des incidents dans les délais impartis peut entrainer des amendes.
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NIS2 et RGPD

Si une cyberattaque expose les données de vos clients, votre PME peut étre sanctionnee a la fois
par la NIS2 et le RGPD.

Une bonne cybersecuriteé reduit les risques liés au RGPD (par exemple, le chiffrement des
donnees clients empéche les violations).

Conformité au RGPD # conformite a la NIS2 — Votre entreprise doit respecter les deux !

Se concentre sur les risques liés a la cybersécurité et  Se concentre sur la protection des données

la continuité des activités. personnelles.

Exige des mesures de gestion des risques Exige des pratiques de traitement des données
cybernétique axeées sur la confidentialiteé.

Signalement des incidents a la CCB (autorité belge Signalement des violations de données a I'APD
chargée de la cybersécurité). (Autorité de protection des données).

Amendes en cas de pratiques de sécurité Amendes en cas de mauvaise gestion des données a
insuffisantes. caractére personnel.

VRIJE
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Comment signaler un incident de cybersecurite
conformement a la directive NIS2

Depuis le 18 octobre 2024, toutes les entités NIS2 sont tenues de signaler les incidents significatifs au CCB:

24h - 72h = sur demande - final : 1 mois
Les incidents importants peuvent étre signalés au CCB via sa plateforme de notification des incidents

https://notif.safeonweb.be/

ou par téléphone au

+32 (0)2 501 05 60 (uniquement pour les urgences concernant les entités NIS2)

Guide des notifications :

CyberActive - SIFTIS movter M UCLouvain howest 01-12-25
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https://notif.safeonweb.be/
https://ccb.belgium.be/sites/default/files/2025-08/NIS2_Notification_guide_v1.3-FR.pdf
https://ccb.belgium.be/sites/default/files/2025-08/NIS2_Notification_guide_v1.3-FR.pdf
https://ccb.belgium.be/sites/default/files/2025-08/NIS2_Notification_guide_v1.3-FR.pdf
https://ccb.belgium.be/sites/default/files/2025-08/NIS2_Notification_guide_v1.3-FR.pdf
https://ccb.belgium.be/sites/default/files/2025-08/NIS2_Notification_guide_v1.3-FR.pdf

Amendes et responsabilité : que se passe-t-il en cas
de non-conformite ?

Probleme de non-conformite Sanction

Amendes pouvant atteindre 10 millions d'euros ou 2 % du

Non-signalement d'incidents chiffre d'affaires mondial

Absence de gestion des risques lies a la Mesures reglementaires, sanctions financieres et restrictions
cybersecurite commerciales potentielles.

Négligence des responsabilités du conseil
d'administration en matiere de
cybersecurité

Les PDG et les dirigeants peuvent étre tenus
personnellement responsables.

Une PME ne met pas a jour ses Des pirates informatiques volent
systemes — les donnees des clients —

Amende en vertu du RGPD et
de la directive NIS2
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Amendes et responsabilite : que se passe-t-il en cas

de non-conformite ?

¥ Message clé pour les CEO :

* Vous ne pouvez pas deleguer I'entiere
responsabilite au service informatique ou

Absence de gestio juridique : vous devez vous impliquer !

cybersecurite e Une cybersécurité proactive colte moins cher!

Negligence desrels | @g poursuites judiciaires et I'atteinte a la

d'administration € ’ tati t : t t t :
cybersécurité reputation ont un impact sur votre entreprise.

Probleme de non-

Non-signalement

uros ou 2 % du

‘es et restrictions

US

Une PME ne met pas a jour ses Des pirates informatiques volent
systemes — les donnees des clients —

Amende en vertu du RGPD et
de la directive NIS2

VRIJE
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Points cles a retenir pour les CEO

La loi NIS2 exige une
gouvernance et un
reporting rigoureux en
matiere de cybersécurite

La direction générale et
les membres du conseil
d'administration doivent
étre directement
impliqués dans la
cyberseécurite

VRIJE
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Fvaluation des risques
cybernetiques et continuite
des activites




ldentification des actifs critiques et des
vulnérabilites potentielles : quels sont les risques ?

Les actifs critiques sont les données, les Une vulnérabilite est un point faible de vos
systemes et les PrOCESSl]gS sans lesquels systémes numériques que les pirates
votre entreprise ne peut fonctionner. peuvent exploiter.

Bases de données clients y :
Logiciels obsoletes

Systemes financiers et de facturation ,
% J J Mots de passe faibles

Plateformes de commerce électronique

‘ . , _ Absence de sauvegardes
Systemes de gestion des employes et de la paie

Employés non sensibilisés aux menaces de

Outils de messagerie électronique et de hameconnage (phishing)

communication interne

POURQUOI EST-CE IMPORTANT ?

VRIJE
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ldentification des actifs critiques et des
vulnérabilites potentielles : quels sont les risques ?

Les actifs critiques sont les données, les Une vulnerabilité est un point faible de vos
systemes et les processus sans lesquels systémes numériques que les pirates
votre entreprise ne peut fonctionner. peuvent exploiter.

Bases de données clients SN 711/ | MR

Systémes financier. % Conseil d'action pour la direction :

Plateformes de con D@mandez a votre fournisseur informatique

Systémes de gestio UN INventaire de base des actifs et une liste  '©°

Outils de messager 9€S VUINérabilites connues. Méme une simple /sés aux menaces de
communication int¢ feuille Excel vaut mieux que des suppositions ! 19)

POURQUOI EST-CE IMPORTANT ?

VRIJE
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Securite de la chaine d'approvisionnement et
conformite des entites tierces : mesures cles

Sivotre fournisseur informatique, votre service cloud ou votre comptable externe
est pirate et que cela affecte votre entreprise, vous restez responsable.

Demandez a

des clauses de
essentiels cybersecurite
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Securite de la chaine d'approvisionnement et
conformite des entites tierces : mesures cles

Sivotre fournisseur informatique, votre service cloud ou votre comptable externe
est pirate et que cela affecte votre entreprise, vous restez responsable.

Demandez a

des clauses de
essentiels cybersecurite

CyberActive - SIFFIS moz VB i+ [IUCLouvain howest 01-12-25



Planification de la continuite des activites et reprise
apres sinistre

Un plan de continuite des
activites (PCA) decrit
comment votre entreprise
continuera a fonctionner
apres un incident cybernetique

OU une panne systeme.

CyberActive - SITFTiS koo VUB iz~ [IUCLouvain howes
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Mesures minimales que toute PME devrait prendre

CyberActive - SITTiS foee VUB iz [IUCLouvain howest 01-12-25
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Mesures minimales que toute PME devrait prendre

CyberActive -

* La continuité des activités n'est pas seulement
I'affaire du service informatique. Elle a des repercussions
sur les ventes, le service client, les finances et la
reputation. Vous devez diriger les efforts de reprise.

. = ) . VRIJE ° /
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Fiche de travail sur la continuite des activites (PCA)

Fonctions commerciales essentielles

Personnel clé et coordonnées
Procédure de sauvegarde

Modalités de travail alternatives

Plan de communication

Etapes de réponse aux incidents

Calendrier de rétablissement (PRA)

Partenaires externes et fournisseurs

Lecons apprises et mises a jour du plan

CyberActive - Sirris

innovation
forward

Enumérez les 3 a 5 processus essentiels que votre entreprise doit maintenir (par exemple, les ventes, le service
client, la facturation).

Noms, réles et coordonnées des membres du personnel chargés des taches de continuité et de reprise.
Décrivez comment les données sont sauvegardées (fréquence, emplacement, méthode) et comment y accéder.

Prévoyez comment les employés peuvent continuer a travailler si les bureaux ou les systemes sont inaccessibles
(par exemple, travail a distance).

Comment vous informerez les employés, les clients et les partenaires en cas d'incident (outils, canaux, calendrier).
Réponse étape par étape : détecter, évaluer, contenir, signaler et récupérer apres l'incident.
Fixer des objectifs réalistes : a quelle vitesse chaque fonction doit étre restaurée (par exemple, 24h, 48h).

Dressez la liste des principaux fournisseurs (par exemple, informatique, cloud, fournisseurs) et leur role dans la
reprise. Assurez-vous a I'avance d'une disponibilité minimale des acteurs essentiels.

Documentez ce qui a bien fonctionné ou ce qui n'a pas fonctionné aprés un incident réel ou simulé ; mettez
régulierement a jour le plan.

WuB i [UCLouvain howest e
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Points cles a retenir pour les dirigeants

Sachez ce qu'il est le
plus important de
proteger
(actifs/process
critiques)

Prévoyez non
seulement de prevenir
les attaques, mais aussi

de rebondir
rapidement

CyberActive - SITFiS hoee VUB &z~ [IUCLouvain howest 55
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Gestion des incidents et
reponse aux crises




Qu'est-ce qu'un plan de réponse aux incidents (PRI) ?

Plan etape par etape qui guide votre equipe: Cyheringident respanse plan
- £ o This document contains guidelines and
’ &,3 examples that organisations can follow to

support the development of their own Cyber
Incident Response Plan (CIRP). The template

Detecter la menace

Contenir |eS d omm ageS RESPONSE PLAN is not exhaustive. Each organisation's CIRP
- should be tailored to its unique operating
Eradiquer de |a menace environment, priorities, resources and

constraints.

Reprendre les opérations B doo - @ 1268

Tirerles fecons de fincident  comm
¢ Download

* Disposez-vous d'un plan de
réponse en cas d'incident ?

https://atwork.safeonweb.be/fr/tools-resources/policy-templates

CyberActive - Sirris e QE‘&EEEETET -UCLouvain hOV\/IGS'l' 01-12-25
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Eléments clés du PRI

 Qui est responsable de quoi ?

e Comment I'équipe reconnaitra-t-elle une violation d'accés ?

e Qui doit étre informé (en interne et en externe) ? * Conseil auXx PME . VOtre PRI nla Pas
besoin d'étre complexe. Une simple liste de
S TR R controle avec des responsabilités clairement

définies peut eviter le chaos en cas de crise.

e Comment restaurer les systemes et les données ?

e Informer le CCB (Centre pour la cybersécurité Belgique) dans les 24 heures
conformément a la directive NIS2

e Qu'est-ce quin'a pas fonctionné ? Que peut-on améliorer ?

CyberActive - SITFiS hoee VUB &z~ [IUCLouvain howest .
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Comment realiser une simulation basique d'incident
CYbernét|que 7 Exercice de crise

Choisissez un scenario simple : par exemple, un e-mail

contenant un ransomware arrive dans la boite de réception
d'un employe.

Passez en revue le plan d'intervention avec les membres
cles de I'equipe.

Demandez:

Que ferait chaque personne ?
Qui doit étre informe ?

Quels sont les systéemes affectés ? RIS r s IESNESRRICe >/

Chronometrez la réeponse et identifiez les goulots
d'étranglement ou les points de confusion.

bt o : : VRIJE ° /
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Comment realiser une simulation basique d'incident
CYbernéthUG 7 Exercice de crise

Choisissez un scenario simple : par exemple, un e-mail
contenant un ransomware arrive dans la boite de reception
d'un employe.

Passez en revue le plan d'intervention avec les membres

cles de Fequipe. ¥ Commencez modestement : un bref

Demandez: exercice tous les six mois peut a8 S EEL
Que ferait chaque | considérablement améliorer votre étatde =~ & L
Qui doit étre inforr préparation.

Quels sont les systéemes affectés ? L il

Chronometrez la réeponse et identifiez les goulots
d'étranglement ou les points de confusion.

CyberActive - Sirris e QE‘&EEEETET -UCLouvain hov(rest 01-12-25
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Role de la direction dans la gestion de crise

CyberActive - SITTiS foee VUB iz [IUCLouvain howest 01-12-25
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Points cles a retenir pour la direction generale

CyberActive -

Un plan d'intervention en
cas d'incident est
essentiel et doit etre
teste.

Dirigez avec clarte,
rapidité et transparence

Sirris ooz VB =+ [MUCLouvain howest

/
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Budget cybersecurite : retour
sur investissement vs
reduction des risques




Combien devrions-nous depenser pour la
cybersecurite ?

Plut6t que de considérer la cybersécurité comme un centre de coUts, voyez-la comme un outil de
gestion des risques similaire aux alarmes incendie, aux conseils juridiques ou au controle qualite.

Le retour sur investissement en matiere de cybersécurité ne concerne pas le profit direct, mais la
prévention des pertes.

Catégorie Exemple Valeur Explication
(EUR)
Coiit estimé d'une attaque par ransomware (sans 50000 Co0t total estimé en cas de cyberattaque (par exemple, temps d'arrét,
investissement) frais juridiques, reprise).
Investissement dans la cybersécurité (annuel) 5000 Codt annuel pour la sécurité (par exemple, authentification
multifactorielle, sauvegardes, formation).
Probabilité d'incident sans protection 30% Probabilité qu'une cyberattaque touche votre entreprise sans protection.
Probabilité d'incident avec protection (les mesures |5% Réduction de la probabilité d'incident aprés la mise en ceuvre de
de base protégent contre 80 % des attaques) mesures de sécurité de base.
Perte prévue sans protection =50000%0,3 Perte estimée multipliée par la probabilité sans sécurité.
Perte attendue avec protection =50000%0,05 Perte estimée multipliée par la probabilité avec sécurité.
Economies estimées grace a l'investissement 12 500 Réduction de la perte attendue moins le colt annuel de la cybersécurité.

VRIJE
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Principes budgetaires pour les PME

Commencez par etablir un budget de base (generalement 5 a 10 % des depenses
informatiques).

Concentrez-vous d'abord sur les actions a fort impact et a faible co0t (par
exemple : formation des employeés, authentification multifactorielle, sauvegardes).

Investissez dans I'ameélioration continue, et pas seulement dans des solutions
ponctuelles.

Evaluez la cybe & Conseil de la direction
Demandez-vous : « Quel serait le codt pour notre
entreprise d'étre ‘hors ligne’ pendant 3 jours ? »,
puis planifiez vos investissements en matiere de
cybersécurité en consequence.

es risques.

VRIJE
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Assurance contre les cyber risques : les PME
devraient-elles investir ?

Permet de recuperer les pertes financieres Les primes varient en fonction de la taille de
’ I . . 7, . . . Y ]
résultant d'un incident cybernetique, tel que : votre entreprise, de votre secteur d'activité et
Violations de données de votre niveau de cybersécurite.

Attaques par ransomware La plupart des assureurs exigent des mesures

Interruption d'activité de cybersecurite de base (authentification

L , . multifactorielle, sauvegardes, formation).
Frais juridiques et amendes reglementaires

CoUts liés a la gestion de la réputation et a la Les polices ne couvrent pas les amendes
notification des clients NIS2 - lisez attentivement les conditions
generales.

Assistance dans le cadre de la réponse aux
incidents et des enquétes judiciaires

Aide a la conformiteé juridique (par exemple,
notification des autorités, des clients)

CyberActive - Sirri e QE‘&EEEETET -UCLouvain hov(rest 01-12-25
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Assurance contre les cyber risques : les PME
devraient-elles investir ?

Permet de recuperer |es pertes financieres Les primes varient en fonction de la taille de
resultantdiunincidel @ ) i3ssurance cyber ne remplace pas la  tre secteur d'activité et
- : arsécurite.
prevention.
La plupart des assureurs exigent des mesures

Interruption d'activité de cybersecurite de base (authentification
multifactorielle, sauvegardes, formation).

Violations de donnet

Attaques par ransomware

Frais juridiques et amendes reglementaires

CoUts liés a la gestion de la réputation et a la Toutes les polices ne couvrent pas les
notification des clients amendes NIS2 - lisez attentivement les

. , conditions générales.
Assistance dans le cadre de la réponse aux ditions génerales

incidents et des enquétes judiciaires

Aide a la conformiteé juridique (par exemple,
notification des autorités, des clients)

CyberActive - Sirri e QE‘&EEEETET -UCLouvain hov(rest 01-12-25
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Exemple de budget pour la cybersecurite

Catégorie Codlt estimé . . .
J (EUR) Les categories de base sont les suivantes :
1. Mesures techniques mesures techniq ues,
* Logiciel antivirus/anti-malware 600 formation
I
* Pare-feu et protection réseau 800 conform ité,
* Solutions de sauvegarde des données 700 re ponse aux incidents,
* Authentification multifactorielle (MFA) 400 et assurance
2. Politique et conformité
« Elaboration de politiques de sécurité 500
* Outils de conformité et consultation juridique 700

3. Formation et sensibilisation

* Formation des employés a la cybersécurité 600

» Simulations et exercices de phishing 300

4. Réponse aux incidents

» Elaboration d'un plan d'intervention en cas 1000
d'incident

* Assistance informatique d'urgence / expertise
judiciaire

5. Cyberassurance 1200

* Prime annuelle

6. Budget annuel total estimé 6800

VRIJE
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Points cles a retenir pour la direction generale

Une cyberassurance peut vous
protéger, mais vous devez tout
de méme mettre en place des
mesures de sécurite.

La budgétisation de la
cybersecurité est une décision
stratégique, et pas seulement

une dépense informatique.

VRIJE
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Sensibilisation des employes
et culture de la securite




La securité avant tout pour les PME

La cause la plus frequente des incidents cybernetiques est I'erreur humaine

Un simple clic sur un lien de phishing peut mettre a mal I'ensemble de votre
entreprise.

Il est moins coUteux de créer une culture de la securite que de se remettre d'une

cyberattaque. @

MENTALITE AXEE SUR LA SECURITE
Une culture d'entreprise ou chacun se sent
responsable de la cybersecurite, et pas
seulement I'équipe informatique

CyberActive - SIFFIS moz WUB i+ [IUCLouvain howest PR

/ hogeschool




Le commencement

VRIJE
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Mesures pratiques pour la direction

Intégrez la cybersecurité dans les reunions et les e-mails a I'echelle de I'entreprise

Récompensez les bonnes pratiques en matiere de sécurite (par exemple, identification des
e-mails de phishing)

Veillez a ce que les nouveaux employeés recoivent une formation en matiere de securite
dans le cadre de leur integration

Exigez une formation de base annuelle pour tout le personnel
Demandez au service informatique ou a des partenaires externes de fournir chagque mois de

brefs conseils ou des videos

+ Lorsque la direction montre qu'elle se soucie de la sécurité,
les employés commencent eux aussi a s'y intéresser.

CyberActive - Sirris e QE‘&EEEETET -UCLouvain hov(rest 01-12-25
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Nous vous accompagnons avec des formations, des
videos et du materiel pedagogique !

Cybe rActive CONTACT US

Strengthening

Cybersecurity for

Manufacturing & Digital

Services - .

In today’s fast-evolving digital landscape, cybersecurity is no longer a

N
L Itl t _-:~\““ e 'u,’.
uxury. It's a necessity. @ : 5 &
(=N i &\

CyberActive is here to help you navigate the complex world of cyber N
threats andBuild resilience, whether you’re in the manufacturing \ & /
I

industry opdelivering digital services.

Partners
Sir‘?‘ WUClowain  WUB (i
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Bonnes pratiques pour le personnel

Faux e-mails ou messages congus pour inciter les Tactiques manipulatrices dans lesquelles les attaquants
employés a cliquer sur des liens dangereux ou a se font passer pour une personne de confiance (par
partager leurs mots de passe. exemple, un technicien informatique ou un fournisseur).

Meilleure pratique : vérifiez I'identité avant de partager
des informations. Etablissez des régles claires : « Ne
partagez jamais vos mots de passe par e-mail ou par
téléphone. »

Meilleure pratique : apprenez a vos employés a passer
la souris sur les liens, a vérifier les adresses des
expéditeurs et a signaler les messages suspects.

CyberActive - SITFiS hoee VUB &z~ [IUCLouvain howest
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2FA

Un outil simple mais puissant : il nécessite un mot de
passe et une deuxiéme étape (par exemple, un code
SMS, une confirmation via une application).

Meilleure pratique : appliquez I'authentification
multifactorielle pour les e-mails, les plateformes cloud
et les comptes administrateur. Elle bloque 99 % des
attaques visant a compromettre les comptes.

01-12-2§5




Points cles a retenir pour la direction generale

CyberActive -

La culture dela
cyberséecurite commence
par 'impulsion du
management

Utilisez des outils simples

tels que I'authentification

multifactorielle (MFA) et
la formation de
sensibilisation

Sirris ooz VB =+ [MUCLouvain howest

/
/ hogeschool

01-12-25



Wrap-up

VRIJE
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Liste de controle de conformite NIS2 pour les
dirigeants

* Interrogez vos principaux fournisseurs sur leurs mesures de cybersécurité.
Sachez si votre PME est considérée comme une entité « importante » ou « Intégrez-les dans vos contrats.

essentielle ».

Informez-vous sur les régles de déclaration et les amendes potentielles.

 Organisez des formations de sensibilisation, en particulier sur le phishing,

. : g : l'ingénierie sociale et I'authentification multifactorielle (MFA).
* Désignez une personne (interne ou externe) chargée de superviser la

stratégie de cybersécurité.

- — — —— » Examinez les cyber risques idéalement tous les trimestres. Intégrez-les aux
|dentifiez vos actifs critiques et vos principales vulnérabilités. discussions de la direction.

e Documentez-les (exigence de la directive NIS2)

 Conservez des traces écrites de votre stratégie de cybersécurité, de vos

* Assurez-vous que votre équipe est en mesure de détecter et de signaler les i _ 4 T
contréles, de vos formations et de vos mesures de réponse aux incidents.

incidents cybernétiques majeurs dans les 24 heures.

CyberActive - SITFiS hoee VUB &z~ [IUCLouvain howest PR
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Collaboration avec les equipes informatiques et

juridiques

Avec |'equipe informatique: Avec l'equipe juridique :
S'accorder sur les actifs critiques et Examiner I'impact de la directive NIS2
les priorites en matiere de securite. sur votre entreprise.
Demander des explications claires Clarifier les obligations en matiere
(ne pas se contenter du jargon). de signalement des incidents, les

o , contrats avec les fournisseurs et |a

L’es |mpI|quer.da_ns les exercices de responsabilité du conseil
reponse aux incidents et la d'administreT
documentation relative a la
conformite. S'assurer que votre strategie de

protection des données est conforme
au RGPD et a la directive NIS2.

VRIJE
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Points cles a retenir pour les CEO

Commencez
modestement et
ameliorez-vous
progressivement

Collaborez avec les
services
informatiques et
juridiques

VRIJE
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Annexe : NIS2 & CyFun —
comment demarrer




Guide en 6 étapes pour NIS2

https://atwork.safeonweb.be/tools-resources/nis-2-quickstart-guide

Suis-je concerné par la norme NIS2 ?

|

N4
Utilisez I'outil de détermination de la portée en ligne :
https://atwork.safeonweb.be/sites/default/files/2024-07 /NI1S2%20scope%20assessment.v1.0.1.xIsx

Dans le champ d'application : Dans la chaine dé}provisionnement
entités NIS2 d'une entité NIS2

/Suivez le gaﬁje de démarrage rapide : ) e Attention au
inscrivez-vous, déclarez, déterminez votre Mettre en ceuvre au CRA 2 partir
niveau, planifiez la formation, mettez en moins le niveau BASIC de 2025

| ceuvre les mesures. )

CyberActive - Sirris e QE‘&EEEETET -UCLouvain hov(rest 01-12-25
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Outil de cadrage NIS2

https://atwork.safeonweb.be/sites/default/files/2024-07/NIS2%20scope%20assessment.vi.o.1.xlsx

Pour telécharger, rendez-vousiici :

1 . Am I affected b\l NISZ? (g;‘ CYBERSECURITY Scope Assessment

Thefollowing questions aim to determineifyour organisation may potentially bein scope of the Belgian NIS2 legislation. Depending on its size and
theservice provided, your organisation may be considered as an orimportant entity.

A. In scope: NIS2 entities

More information about the NIS2 law can be found here

Use our scope test tool to determine whether or not your organisation falls within the A. Organisation size ("size-cap") () Furthernformation
SCOpe Of the B_E|g|an N |SZ LaW Please select the size of your organisation before continuing.

These thresholds are calculated on the basis of the figures for the entire legal entity (including all itsactivities, even outside of the EU), proportionately|
consolidated with the figures from its partner or linked enterprises.

For more details on the method for calculating these thresholds, seethe annex | of Commission Recommendation 2003/361/CE of 6 May 2003
concerning the definition of micro, small and medium-sized enterprises, the guide released by the European Commission, or its online tool (linked
below).

Link to Commission Recommandation 2003/361/EC

Download the Scoping tDOl Link to the "User guide on the SME definition" from the European Commission

Link to the SME self-assessment tool from the European Commission

Select your staff headcount range (in full-time equivalents - FTE): 50-249 FTE
Select your turnover range: <10 million € annual turnover
Select your balance sheet total: <10 million € annual balance sheet total

Your organisation'ssize: Medium-sized Enterprise

B. Sectors and service provided

Please select at least one sector, or the field 'None of the above' if your organisation does not correspond to any of the sectors, before you can

continue.

CyberActive - SIFTIS movter & [MUCLouvain howest
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5 etapes pour se conformer a la norme NIS2 pour les entitées NIS2

https://atwork.safeonweb.be/tools-resources/nis-2-quickstart-quide

e Inscrivez-vous sur Safeonweb@Work :
e Numérique -- avant le 18 décembre 2024.
e Autres - avant le 18 mars 2025

* Signalez tous les incidents importants dans les 24 heures
e Depuis le 18 octobre 2024

e Déterminez votre niveau CyberFundamentals (CyFun®)

* Planifiez une formation en cybersécurité pour les conseils d'administration et les dirigeants, idéalement avant avril 2025

* Mettez en ceuvre les mesures de sécurité

e Réalisez une analyse des lacunes a I'aide de I'outil d'auto-évaluation CyFun®
e Mettre en ceuvre les mesures requises.

e Mettez a jour votre auto-évaluation

VRIJE
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https://atwork.safeonweb.be/register-my-organisation
https://atwork.safeonweb.be/tools-resources/cyberfundamentals-framework/
https://atwork.safeonweb.be/tools-resources/cyberfundamentals-framework/

Quelles sont les amendes en cas de non-conformite ?

NIS 2 Improvements

& Novelties

Increase of sectoral
scope

NIS T

30 types of entities

67 types of entities

<
N

Inclusion of SMEs under
certain criteria

Inclusion of Supply
Chain

innovation
forward

CyberActive - Sirris

Hardening
expectations for
cyber resilience and
incident response

Ex ante audits by authorities

Incident notification in 24h
and a more detailed report in
72h

Clear responsibility matrix
across all entities and supply
chain

Supply chain compliance

Risk management TOMs
covering multiple areas

VRIJE
UNIVERSITEIT
BRUSSEL

Expansion of
sanctions

7

Suspension of certifications
or pending authorizations

Criminal sanctions

Temporary ban on
management positions

I UCLouvain howest
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Enhancement of EU
cyber crisis
cooperation

twork - EU-CyCLONe




En Belgique - CYBERFUNDAMENTALS

Cyberfundamentals
Small

Cyberfundamentals BaS i C

1ce Basic contient les

&> Download &> Download

f;t;eo:i::(:amcntals Important Cyberfundamentals Essentiel

Essential

3 0170372023 + [ pdf

B3 0170372023 + [ pet
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https://atwork.safeonweb.be/fr/tools-resources/cyberfundamentals-framework

Niveaux SMALL et BASIC de CyFun

* SMALL s'applique aux particuliers
et aux micro-entreprises qui n‘ont
aucun client dans le champ
d'application de NIS2 Cppeundamenss

SMALL

* BASIC—pourlereste des
entreprises non directement
sujettes a NIS2

CyberActive - SITFiS hoee VUB &z~ [IUCLouvain howest
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Small

The starting level Small allows an organisation to
make an initial assessment. It is intended for
micro-organisations or organisations with limited
technical knowledge.

Basic

The assurance level Basic contains the standard
information security measures for all enterprises.
These provide an effective security value with
technology and processes that are generally
already available. Where justified, the measures are
tailored and refined.




Code couleur et cadre NIST

|dentifier

|dentifiez les cybermenaces importantes qui pésent sur vos actifs les plus précieux.
En effet, vous ne pouvez pas protéger ce dont vous ignorez |'existence. Cette
fonction aide a developper une compréhension organisationnelle de la maniére de
gérer les risques liés a la cybersécurité concernant’les systemes, les personnes, les
actifs, les données et les capacités.

Protéger

La fonction de protection se concentre sur le développement et la mise en ceuvre des
mesures de protection nécessaires pour atténuer ou contenir un risque cybernétique.

Détecter

FRAMEWORK

L'objectif de |a fonction « Détecter » est d'assurer la detection rapide des incidents
de cybersécurité.

o

)

o
"o Réagir

La fonction Réagir concerne les controles (1ui permettent de réagir aux incidents de
cybersécurité. La fonction Réagir soutient [a capacité a contenirTimpact d'un
incident de cybersécurité potentiel.

Récupération

PO UVEZ-VO U S D O N N E R D E S La fonction Récupérer se concentre sur les mesures de protection qui permettent de

maintenir la résilience et de restaurer les services qui ont été affectes par un incident

EXEMPLES DE CES FONCTIONS ? de cybersecurite.
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Niveau SMALL (mesures preliminaires)

Protegez toutes les
connexions avec
I'authentification

multifactorielle (MFA)

Installez immédiatement Sécurisez votre réseau ->
toutes les mises a jour de Installez un antivirus pare-feu, Wi-Fi, acces a
sécurité distance

Droits d'administrateur -
Sauvegardez vos > ne les utilisez pas sans Limitez |'acces physique,

données -> raison, protégez-les avec Sachez qui contacter en
regulierement, hors ligne I'authentification cas d'incident
multifactorielle

VRIJE
U
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Conformité — niveau d'entree

Tout le monde respecte-t-il les regles ?

Qu'est-ce qui manque ?

VRIJE
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13 mesures cles du niveau
securite du réseau

BASIC :

O

Small
The starting level Small allows ation to
B make an initial assessment. It is d fol

micro-organisations or organisations with limited

iﬁ«funﬂamﬂk technical knowledge.

Small

The starting level Small allows an organisa

nake an initial assessment. It is intended fo
micro-organisations or organisations with limited
technical knowledge.
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nake an ini
micro-organisations or organisations with limited
technical knowledge.




13 mesures cles du niveau BASIC : comptes

utilisateurs

~0
=1

L'accés des employés aux
données et aux
informations doit étre
limité aux systemes et aux
informations spécifiques

dont ils ont besoin pour
faire leur travail (principe
du moindre privilege).

C'est-a-dire que tout le monde
n'a pas acces a tout, limiter le
nombre de connexions.

. . - ; : VRIJE
CyberActive - SIFFIS os VUB| fi

Personne ne doit
disposer de privileges
d'administrateur
pour les taches

quotidiennes.

C'est-a-dire séparer le compte
administrateur, créer un compte
administ isdke SRR

+ Small

make an initial assessment. It is intended for

technical knowledge.

- The starting level Small allows an organisation to

micro-or ganisations or or ganisations with limited

Les autorisations
d'acces des

utilisateurs aux
systemes de
'organisation doivent
étre definies et
gérées.

B UCLouvain howest
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Il convient d'identifier les
personnes qui doivent
avoir acces aux
informations et
technologies critiques de
I'organisation, ainsi que
les moyens d'y accéder.

C'est-a-dire code, mot de
passe, clé, privilége




13 mesures cles du niveau BASIC : identifiants et
sauvegardes

VRIJE
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13 mesures clés du niveau BASIC : sécurite des
logiciels

Les correctifs et les mises
a jour de sécurité pour les
systémes d'exploitation et
les composants critiques
du systéme doivent étre

Des programmes antivirus,
anti-logiciels espions et
autres programmes anti-
malware doivent étre
installés et mis a jour.

installés.

C'est-a-dire au bureau et a
domicile.

C'est-a-dire choisir des
logiciels pris en charge par
le fournisseur, installer les
correctifs immeédigiemag

<~ Small

&5‘- The starting level Small allows an organisation to
e S
ke an initial assessment. It is intended for

The starting level Small allows an organisation to
S
s make an initial assessment. It is intended for

L
micro-or| ‘ganisations or or; ganisations with limited
technical knowledge. m

technical knowledge.

UPDATE...
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13 mesures clés du niveau BASIC : « logs »

La fonctionnalité
d'enregistrement des
activites du matériel ou des
logiciels de
protection/détection (par
exemple, pare-feu, antivirus)

Les journaux doivent étre
conservés, documenteés et
examineés.

"

C'est-a-dire enregistrer les

Jjournaux. doit étre activée,

sauvegardée et examinée.

LOG

C'est-a-dire examiner les
Jjournaux.
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References

Les trois piliers du NIS2 et portee (diapositives 6 et 7) :

Montants et dates exacts (diapositives 8 et g) :

Cyberfundamentals (diapositive 10):

VRIJE
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Glossaire

Sauvegarde

eCréation d'une copie des données de
votre systéeme que vous utilisez pour la
récupération en cas de perte ou de
corruption de vos données d'origine

Cyberhygiene

*Mesures que les utilisateurs d'ordinateurs
et d'autres appareils peuvent prendre
pour améliorer leur sécurité en ligne et
maintenir la santé du systeme.

Incident de cybersécurité

*Tout événement lié a la compromission
de données ou d'opérations commerciales
résultant de mesures de sécurité
mangquantes ou défaillantes.

Identifiant

*Ensemble de données de connexion qui
vérifient I'identité d'un utilisateur et lui
accordent I'acces a un systéme ou un
service particulier, c'est-a-dire un nom
d'utilisateur et un mot de passe.

NIS2 :

*La directive NIS2 (sécurité des réseaux et
de l'information) est la législation
européenne en matiere de cybersécurité.
Elle prévoit des mesures juridiques visant
a renforcer le niveau global de
cybersécurité dans I'UE.

VLAN :

*Moyen de séparer logiquement un groupe
d'ordinateurs en un réseau distinct. Ceux-
ci ne communiqueront entre eux et non
avec d'autres appareils connectés au
méme réseau physique.

Chaine d'approvisionnement :

*réseau de personnes et d'entités
impliquées dans la création d'un produit et
sa livraison au consommateur.

Sécurité de la chaine
d'approvisionnement :

*partie de la gestion de la chaine
d'approvisionnement qui se concentre sur
la gestion des risques liés aux fournisseurs
externes, aux vendeurs, a la logistique et
au transport.
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Glossaire

CSIRT :

* Un élément essentiel de la stratégie de
cybersécurité de toute organisation. En
cas de cyberattaque, une équipe
d'intervention efficace peut rapidement
détecter, contenir et atténuer les
dommages, minimisant ainsi l'impact
sur |'entreprise.

Controle d'intégrite :

* méthodes visant a garantir que les
données sont exactes, réelles et
protégées contre toute modification ou
destruction non autorisée par des
utilisateurs.

Analyse des vulnérabilités :

* processus d'identification des faiblesses
et des failles de sécurité dans les
systéemes et les logiciels qui y sont
executes.

Malware :

e |ogiciel spécialement congu pour
perturber, endommager ou obtenir un
accés non autorisé a un systéme
informatique.
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Evaluation de cette session
Merci de prendre 2 minutes pour completer le formulaire

VRIJE
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https://forms.cloud.microsoft/e/MZC5QqCbae

CyberActive
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