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1 répondant sur 2
a connu un cyberincident

en 2020.*

@ 54 % des entreprises ont eu un incident
34 % n'ont pas connu d’incident

12 % ne le savent pas

54 %

* Par cyberincident, on entend tout événement ou toute action a visée malveillante
qui menace la confidentialité, Uintégrité et la disponibilité des systemes
d’information d’'une entreprise (réception d’e-mails d’hameconnage, violation des
données, accés non autorisé, etc., qu’elle ait ou non entrainé des conséquences ou
des dommages).
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Incidents de cybersécurité dans les entreprises
selon leur taille
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Incidents de cybersécurité spécifiques en 2020
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75 % des incidents proviennent de Uextérieur

3 répondants sur 4 ont connu un incident provenant de Uextérieur de
Uentreprise, alors qu'un cinquieme d’entre eux ont été victimes d’'une
menace interne.

5 %

@ 75 % Attaque externe
20 % Menace interne

5 % Inconnu
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136.000 €

DE FRAIS REELS

Selon Uassureur Hiscox, les entreprises belges estiment mal le colit d’'un incident de
cybersécurité. Un piratage coiterait selon elles 9.000 euros alors qu’en réalité, le
préjudice s’éléve en moyenne a 136.000 euros. Une cyberattaque peut faire perdre
jusqu'a 133.000 euros a une petite entreprise belge qui fait 500.000 euros de chiffre
d’affaires. C’est surtout Uarrét des systémes informatiques, et donc de la planification
et de la production, qui colite des sommes faramineuses a Uentreprise.

Bon nombre de répondants ont trouvé difficile d’exprimer les pertes liées a un incident
en pourcentage du chiffre d’affaires annuel. Les incidents ont été détectés a temps,
certains sans conséquences financiéres. D’autres ont engendré des colits pour le
colmatage des vulnérabilités et la sensibilisation accrue du personnel aux
cybermenaces.

38 %

D’ARRET DES ACTIVITES

94 % des entreprises touchées par un incident ont réussi a reprendre le controle dans
les 4 semaines.

Une entreprise sur 20 a mis six mois pour le faire, avec de graves conséquences pour
son organisation. Une enquéte menée par l'assureur Van Breda a montré que 38 %
des cyberattaques entrainent un arrét des activités de Uentreprise.
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49 % ont une stratégie
active/mise en ceuvre

27 % sont en train d’élaborer
une stratégie

15 % n'ont pas de stratégie

9 % ne savent pas si elles ont
une stratégie
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Fréquence des formations de sensibilisation a la
cybersécurité

Jamais : 26 %

@ Une seule foisparan:31 %
Plusieurs fois par an: 30 %
Autre: 6 %

Jenesaispas:7 %
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