—



LA CYBERSECURITE POUR

LES PETITES STRUCTURES DE LA SANTE
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Programme

13h00 : Introduction - Philippe Costard, Santhea & Fabian Céréssia, Unessa.

13h15 : Retour d'expérience : tentatives de cyber-attaques et bonne pratiques mises en place - Gregory Lenoir, MR-MRS
"Les Chevrefeuilles & Les Jardins du Bultia".

13h45 : Présentation du programme Cyberwal by Digital Wallonia et de la Cyber Response Team (CRT) - Nina Hasratyan
et Jeremy Grandclaudon, Agence du Numérique.

14h15 : Outils, enseignements et recommandations a I'attention des PME de la santé - Carine Schadeck et Alexandre
Hock, WALLONIE SANTE.

14h45 : Pause-café.

15h00 : Démo: utilisation d'un simulateur numérique pour mener une cyber-attaque sur une petite structure de la santé
virtuelle - SIA Partners.

15h45 : Témoignage : comment réagir lorsque mon fournisseur de services est compromis ? - Francis Lejeune, CSD Liege.
16h15 : Workshop: comment comprendre et appliquer le Cyber Fundamentals (CyFun) Framework (niveau Basic) - Nina
Hasratyan et Jeremy Grandclaudon, Agence du Numérique.

16h45 : Conclusion.

17h00 : Networking & drink.

Cyberwal
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Les Chevrefeuilles

Gregory Lenoir

MR-MRS "Les Chévrefeuilles & Les Jardins du Bultia"
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Retour d’experience

MialisenstdeliEpost&iREsidences-services

Cyberweek 2024 : la cybersécurité pour les petite
structures de la sa
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/Entreprises Familiales

Les Chevrefeuilles Les Jardins du Bultia

Havré Gerpinnes

e Maison de repos (49 lits) e Maison de repos (182 lits)

e Résidence Service (44 appart.) e Résidence service (44 appart.)

e Habitats groupés (7 maisons) o Centre de bien-étre et de
revalidation

Expériences personnelles: Directeur Informatique Concepteur
part&namut Uctapl






Maison de repos

VLAN Guest

VLAN Résidents

VLAN Administratif

'~ VLAN Technique

- Chaque media est scanné

In
=

Antivirus, IDS,
EDR, NDR...*

- Matériel a jour
- Formation des collaborateurs

- User <> Admin
-  MFA

(Authentification a plusieurs facteurs)

*Intrusion Detection System, Endpoint Detection and Response, Network Detection and Response
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Cyberweek — 16/10/2024

La cybersécurité pour les petites
structures de la santeé

Jeremy Grandclaudon

Nina Hasratyan
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VUE D’ENSEMBLE

Augmenter la
résilience Cyber des
entreprises et
organisations
wallonnes

COMITE DE PILOTAGE

A di | digital.
Qﬁ. w%a orwal | wallonia
Wallonie be by be

Relance

Augmenter le nombre
de talents Cyber en
Woallonie

Pilier 3 Pilier 4
Patrice Megret Loic Lefrévre

(UMONS) (WBI)

Répondre & des défis
concrets et contribuer Promotion de la Cyber
a la création de wallonne vers
nouveaux business. I'extérieur

GOUVERNANCE

LIEU TOTEM

Public

4
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Cyberwal by Digital Wallonia :
des actions dédiées aux
petites structures de la santé




Boite a outils de cybersécurité pour PME

Mobiliser & Accompagner

Objectifs :

e Contribuer a améliorer la cyber-
protection des entreprises

e Fournir une vidéo d'introduction,
des outils gratuits, et des ressources
complémentaires

* Aider les entreprises en matiere de
cyber-hygiene essentielle

Cyberwal
by digital”
wallonia

* Partenariat avec le Global Cyber Alliance (GCA)

Q,/
KE/

1. Identifier vos appareils et
applications

L’Inventaire &

2. Mettre a jour vos défenses 5
Mettre a jour vos appareils et

i

applications, Chiffrer vos données
Sécuriser vos sites web

3. Eviter 'emploi de mots de b
passe simples

Mots de passe forts, 2FA

. Boite a outils de cybersécurité dela Global Cyber Allia... ~»
. - Partager
Y -

GCA
bersecurlty
o kit

Regarder sur 3 YouTube

4. Prévenir ’hamegonnage et les

logiciels malveillants
Antivirus, Sécurité DNS (Quad9)

5. Sauvegarder et récupérer
Configurer et planifier des sauvegardes

6. Protéger vos emails et votre

réputation
DMARC et vérifications du site Web




Campagne de sensibilisation spécifique

Mobiliser & Accompagner

Objectifs :

» Rappeler l'importance de veiller a la
sécurité des données des patients,
résidents, pensionnaires

Cyberwal
by digital”
wallonia

VEILLONS AUSSI
SUR LEURS DONNEES

Derriére chacun de nos petits résidents
se cachent des données confid entielles

Pour les protéger, adoptons
une bonne hygiéne numeérique

(digitawallonia be/cyber wal Q)

b S -
v aigital - e Santhca™ ynessa ity




Campagne de sensibilisation spécifique




Livre blanc:

Les défis et les meilleures pratiques de la cybersécurité dans le secteur de la santeé

Mobiliser & Accompagner

* Présenter de maniere concréete les défis et les
bonnes pratiques de cybersécurité dans le
secteur de la santé

* Faire prendre consciences des risques associés
aux nouvelles technologies dans le domaine de |a
santé

Les défis et les o
meilleures pratiques * Propose une stratégie globale pour renforcer les

de la cybersécurité défenses en cybersécurité des établissements de

dans le secteur de la santé
V4
sante

Cyberwal
by digital”
wallonia




Simulateur numérique

Mobiliser & Accompagner

Objectif : offrir une
démonstration pratique et
concrete des effets et

consequences d'une
cyberattaque, afin de rendre la
problématique de la
cybersécurité plus tangible pour
les participants.

Cyberwal
by digital”
wallonia

Un environnement virtuel offrant différents
scénarios de cyberattaques.

Des scénarios avec une variété de processus, de
cibles, de vulnérabilités et de conséquences.

Disponible de maniere itinérante a partir de 2025.

Propose 3 niveaux de complexité dans les
scénarios d'attaque

Pour qui ?
* Preneurs de décision.
* Tout type de public, technique ou non.

 Utilisé lors d’événements et de conférences pour les
publics cibles.



Cyber Response Team (CRT)

* Constituée apres consultation et accord du CCB et
Mobiliser & Accompagner du CERT.be

Objectif : offrir un support aux
demandes d'assistance des
acteurs du secteur de la santé :

e Déploiement a partir de 2025

* Responsabilités :

* Intervenir sur place en cas de cyberattaque pour
endiguer la menace.

o En accompagnant dans les
premieres démarches pendant
et/ou apres un incident de
securite

* Aider les acteurs en amont a préparer et gérer les
incidents cyber.
o En mettant en relation avec des * Faire le lien avec les initiatives nationales et

partenaires pertinents internationales (bonnes pratiques, veille
informationnelle, retours d'expérience, ...).
Cyberwal

by digital”
WEIIIIE)




DIGITAL WALLONIA AGENCE DU NUMERIQUE STEPHANE VINCE JEREMY GRANDCLAUDON

www.digitalwallonia.be Av. Prince de Liége, 133 Directeur, Jeremy.grandclaudon@adn.be
info@digitalwallonia.be 5100 Jambes Péle Technologie et
@digitalwallonia +32 (0)81 778080 Administration Numérique

www.adn.be Stephane.vince@adn.be
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WE LOVE DIGITAL NINA

‘ : HASRATYAN
WE KNOW DIGITAL ol Nina.Hasratyan@adn.be

(‘ﬁ Cyberwal ‘ dlg I|a

Wallonie
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http://www.digitalwallonia.be/
mailto:info@digitalwallonia.be
http://www.adn.be/

\S WALLONIE SANTE

Carine Schadeck Alexandre Hock

Wallonie Santé Wallonie Santé
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Le FONDS D'INVESTISSEMENT dédie aux acteurs de 1a sante et de I'action sociale



Partie I : WALLONIE SANTE et Ia cyhersécurité
Partie Il : Enseignements et recommandations a
I'attention des PME de la santé




Partie 1 : WALLONIE SANTE et la cyhersécurité




1. WALLONIE SANTE — En quelques mots

WALLONIE SANTE, créée fin 2018 a linitiative du Gouvernement wallon, a comme objectif de
DEVELOPPER! le Pole «INVESTISSEMENTS SANTE> afin de RELEVER les DEFIS d’AUJOURD’HUI et de

DEMAIN dui secteur en matiere d’investissements.

WALLONIE SANTE est ’unique FONDS D'INVESTISSEMENT en Belgique dédié au financement des
acteurs de |'Action Sociale et de la Santé.

WALLONIE SANTE fait partie des OUTILS ECONOMIQUES WALLONS dont les actionnaires sont la
Région Wallonne et Wallonie Entreprendre.

)




1. WALLONIE SANTE — En quelques chiffres (2023)

INTERVENTIONS DE WALLONIE SANTE
PAR SECTEUR D’ACTIVITE (%)

Life Sciences 28 % Ainés 36 %

L

—

Hopitaux 21% Handicap et santé mentale 12 %

Maisons médicales et
cenfres de santé 3 %



2. Nos modes d'intervention - Deux effets de levier

FINANCEMENT DES INVESTISSEMENTS

Infrastructure, équipement, informatique, fonds de roulement, ...

SERVICES D’ACCOMPAGNEMENT

dont soutien aux travaux économiseurs d’énergie . ) :
P Soutien dans |’élaboration de votre

plan financier
» Activation d’un réseau d’ opérateurs/ experts
afin de vous accompagner dans les différents stades de
votre entreprise a profit social
» Mise a disposition d’outils de sensibilisation (table ronde cybersécurité p.ex)
> ..

TROIS NATURES D’INTERVENTION
)

SMART MONEY

PRETS
CLASSIQUES
/SPECIFIQUES

PARTICIPATIONS

T CREATION D'UN ECOSYSTEME INTEGRE (dont partenariat Cyberwal)

SENSIBILISATION




2. Nos modes d'intervention - Préts Spécifiques

LE BESOIN EN TRESORERIE

pour les structures ou activités
en DEMARRAGE

TRAVAUX ECONOMISEURS
D’ENERGIE

* LED, POMPE A CHALEUR,...
*PANNEAUX PHOTOVOLTAIQUES

SPECIFIQUES 0y, T -COGENERATION

MESURES D’ADAPTATION AUX
ALEAS CLIMATIQUES

-3

ot -
3 > X
x g

CYBER.HEALTH J ‘ CYBER SECURITE




3. Cyhersécurité — Démarche de Wallonie SANTE

Le paysage de la santé connait une transformation profonde, caractérisée par un usage croissant des
technologies numériques et par la génération d’énormes quantités de données sensibles. Bien que
ces avancées offrent d’incroyables opportunités, elles suscitent également des défis sans précédent en
matiere de cybersécurité.

Ces dernieres années, la Wallonie a en effet connu des cyberattaques visant les établissements de

du CHU Saint-Pierre

o charee et

santé, nous rappelant avec force les menaces croissantes auxquelles nous sommes confrontées. Ces zs';',?‘*"?eém . cybergue"e.
. . . o . . , ~ €S cybe, S belges g, e [}
incidents compromettent l.a vie privée des patients, perturbent les services de santé et méme ec"m:qnx e Blus oy, (108 'lopitaux
entravent ’innovation médicale. 4 ey g en plej ~
“. anebebaoc',e P g"'“eestce,u,r p e,"e tempete

CYBERATTAQUE

& ===l y h
Assurancecyber :lemard|
vase durcir pourles PME

oo

o

e

8 itaux
“ \gique, les h_ﬁplt,?
‘ sfl:‘ltsdeeg gibles!a_ug\gs

......

ues exploser

LLe secteur s attend avoirle



3. Cyhersécurité — Démarche de Wallonie SANTE

C’est dans ce contexte que WALLONIE SANTE a souhaité étre précurseur en la matiere en adoptant une démarche proactive en vue de renforcer la

cybersécurité des établissements de soins et des sociétés actives dans la santé, démarche qui a pour objectif de s’articuler autour de 2 axes:

> Le prét - via le produit Cyber Health proposé par Wallonie Santé (juin 2023)
> Ecosystéme et/ou Sensibilisation - via
» la recherche de partenariats (Cyberwal p.ex), et de collaborations avec des sociétés spécialisées dans la matiere et le secteur

 la participation a diverses initiatives (webinaire, vidéo) et [’organisation d’événements (table ronde traitant de sujets spécifiques

dédiés aux PME tels que la gestion des fournisseurs et des sous-traitants informatiques)

» la mise a disposition gratuitement d’un outil de scan évaluant la cybermaturité pour les structures du « portefeuille » de Wallonie

Santé (depuis septembre 2023)




3. Cyhersécurité — Démarche de Wallonie SANTE — Rxe prét CYBERHEALTH

i

PRET

©

QUELS OBJECTIFS ?

La cybersécurité représente un défi majeur pour toutes les entreprises et plus
particuliérement pour le secteur de la Santé et de |'Action Sociale, qui constitue
une cible privilégiée en raison notamment du caractére extrémement sensible des
données traitées et du caractére impératif de la continuité des soins.

Vu les risques associés, investir dans la cybersécurité est devenu un enjeu de
gouvernance.

WALLONIE SANTE fait donc de la cybersécurité une de ses priorités et développe
un produit spécifique pour financer les investissements nécessaires.

<

COMMENT ?

En Encourageant et facilitant les investissements en matériel et/ou logiciel

i ique liés & la cybersécurité dans le secteur, via un financement & taux
réduit.

POUR QUI ?

> A destination des établissements de soins de santé agréés, publics, associatifs
ou privés et des entreprises éligibles du secteur de la Santé et de [Action sociale ;
+ Hopitaux (généraux et psychiatriques)
« Etablissements pour personnes dgées : MR, MRS, CSJ, Résidences-Services
« Structures pour personnes handicapées
« Services et centres en santé mentale
+ Association de Santé Intégrée (ASI) / Maisons médicales ou centres

pluridisciplinaires

« Autres infrastructures liges a la santé

> Ayant leur siége d'exploitation en Wallonie etfou dont le lieu d'investissement est
situé en région wallonne ;

CONDITIONS D’OBTENTION ?
> Validation du plan de financement par les organes de gestion de WALLONIE SANTE
> Lastructure n'est pas considérée « en difficulté »

COMMENT EN BENEFICIER ?

En introduisant votre demande auprés de WALLONIE SANTE via notre site Internet
{(wwwawalloniesante.be) et en fournissant toutes les informations nécessaires &
|'analyse de votre dossier par nos Conseillers.”

CYBERHEALTH

CARACTERISTIQUES

Montant du prét

> Jusqu'a maximum 2.000.000€

Durée

> Maximum 5 ans (3 ans pour le
software/S ans pour le hardware)

Taux de référence

> Au maximum le Taux OLO de Ia période
considérée

Remboursements

> Trimestrialités civiles

Garantie

» Sans garantie

Cofinancement

> Pasexigé

Frais de gestion

> Méant

Combinaisons/compatibilités

> Peut se combiner avec des solutions
proposées par les partenaires bancaires
de l'emprunteur

Dans le but de se prémunir contre
des attaques potentielles, un hépital
investit 1.000.000€ dans du matériel
informatique visant la cybersécurité.
Sur base de I'étude du dossier,
'WALLONIE SANTE préte &
I'emprunteur 1.000.000 € sur

une durée de 5 ans au taux OLO
correspandant (& savoir le 23/06 :
2.85%) et ce sans garantie, ce qui
représente un remboursement sur
base MENSUELLE de 17.902,11€
pendant 5 ans.
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3. Cyhersécurité — Démarche de Wallonie SANTE — Axe Ecosystéme et Sensibilisation

Security Rating by board of cyber

Noter votre maturité cyber et celle
de votre écosystéme

«Une notation automatisée et actualisée
quotidiennement sur la base des données accessibles
publiquement :

- de 021000
+ de A aE surles 6 domaines d'analyse

Piloter
[r— ol
[ —1

oo

Créer un écosysteme de
confiance

« Des tableaux de bord mono ou multi sociétés pour
visualiser la performance de votre entreprise et/ou
de vos partenaires

« Des benchmarks sectoriels
« Des rapports de synthése et détaillés

« lhistorique complet de vos notations

Améliorer

Améliorer votre performance et
celle de votre écosysteme

« Des explications concrétes et détaillées de chaque
probléme détecté

« Des recommandations et des bonnes pratiques sur
chaque domaine d'analyse

« Différents niveaux de criticité pour identifier les
actions prioritaires & mettre en place

Outil de notation de sécurité en ligne proposé par la société APPROACH
pour les structures composant le portefeuille de Wallonie Santé.

Feedback : complémentaire au rapport d’audit, aide au monitoring

=> Expérience Pilote
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4. Approach Cyher

Approach Cyber a un coup d'cell

Qui sommes-nous ?

Notre
Entreprise

Entreprise privée
Fondeée en 2001

&>

Notre
Impact sur la société

Plus de 1000 clients satisfaits dans le
monde entier
Contributeur ESG par conception

Y

Notre positionnement
de Pure Player

Votre partenaire de confiance a 360°
pour la cybersécurité et la protection
de la vie privée

=

Certifications

Certifie ISO27001
ISO27701 veérifié

Notre
Trajectoire Ascendante

Chiffre d'affaires de 11M+ EUR
100 employées en Belgique et en Suisse

%

Nos
Etablissements

Anvers, Louvain-la-Neuve
Lausanne




4. Approach Cyher

Approach Cyber Portefeuille de solutions a 360°

p\

Anticipation

Evaluations et
Audits

Evaluations
Techniques

Piratage
Ethique

“)

Prévention

Stratégie de
Sécurité

Conseil de
Sécurité

Bureau
DPO

Conformité &
Certifications

Sensibilisation a la
Sécurité & Phishing

a

Protection

Sécurité des
Applications

Développement
Externalisé Sécurisé

Sécurité des
Données

Solution de
Sécurité Cloud

Gestion des
Identités et des
Acces

\®

Detection & Réaction
Managed SOC

Services de Sécurité
Managés

Intervention aux
Urgences /CSIRT

®

Rétablissement

Plan de gestion des
Incidents

Planification de la
Continuité des
Activités




9. Quizz Cyber

{Question #1

Quel est I’élement déclencheur le

(U

plus fréquent d’une cyberattaque?

o

P
1) Une faille dans le serveur

\_

p
2) Un antivirus non-performant

)

.

[3) Un employé piégé




[Question #1

Quel est I’élement déclencheur le

(U

o

plus fréquent d’une cyberattaque?

)




9. Quizz Cyber

f )
1) 25%
(. . D
Question #2 : :
Quel pourcentage d’attaques 2) 50%
commence par une erreur L )
humaine?
(& 4 .
[3) 80%
J




9. Quizz Cyber

(- . )
Question #2

Quel pourcentage d’attaques
commence parune erreur
humaine?

(& 4




9. Quizz Cyber

{Question #3 h

Quelles structures sont ciblées par
des cyber-attaques?

p
1) Uniquement les entreprises cotées en

bourse avec un gros chiffre d’affaires
&

p
2) Uniquement les organismes publics

| 4

.

p
3) Uniquement les entreprises de taille

intermédiaire
U

p
4) Toutes ces structures sont des cibles

\pote ntielles




9. Quizz Cyber

{Question #3 h

Quelles structures sont ciblées par
des cyber-attaques?

| 4




Sensibilisation des ‘,'__| Gestion des vulnérabilités {}

collaborateurs
Gestion des mots de passe ﬂ Gestion des backups i,
Gestion des accés @ Gestion de crise s

Evaluation de votre O\
posture de sécurité

Installation d'antivirus %




6.1.Sensibilisation des collaborateurs o, ]

Risque élevé d'attaques
par hameg¢onnage, fraude
téléphonique,
hamegonnage ciblé et
ingénierie sociale

883
&~

e N
=&? Confidentialité des données et 'importance de chaque employé
- y,
c N
>4 Vigilance face aux emails externes
27 TN
\ y,
e N
[ | .
‘?‘ Prudence lors de paiements
\ y,
r N
@9 Séparation usage personnel & professionnel des appareils
\ y,

La sécurité est laresponsabilité de tous: Chacun a sonroéle a jouer




6.2. Gestion des motsde passe oo}

Risques ‘ Recommandations

v' Créer des mots de passe uniques pour chaque

: compte

A  Oubli

v' Instaurer une politique de mots de passe forts
A Partage - .

> Minimum 8 caracteres
A Redondance > Recommandation de 15 caractéres
>  Volde mot de passe = accés a tous vos comptes » Possibilité d’utiliser des passphrases avec jusqu’a 64

. ) o caracteres
A Stockage dans un endroit non sécurisé L,
v’ Stockage sécurisé
A  Mots de passe facilement devinables ou v . :

vulnérables au piratage Mots de passe personnels et confidentiels

v’ Utiliser un coffre-fort de mot de passe




6.3.Gestiondes acces P

Risques

A Abus d'acces ou de privileges (intentionnel ou
accidentel)

A Dégats et destructions physiques des équipements
critiques

A Propagation rapide une fois qu'un attaquant a
pénétré le réseau

A Sans authentification multifactorielle (MFA), un
attaquant n’a besoin que d’un mot de passe pour
compromettre un compte

Recommandations

v’ Besoin de savoir & moindre privilége
v’ Limitation des droits administrateurs
v’ Restrictions des accés physique

v’ Authentification multifacteur (MFA)




6.4.Installation dantivirus %

Risques ‘ Recommandations
A |nstallation de logiciels malveillants v’ Installer un antivirus qui répond a vos besoin
> Rangongiciels v’ Favoriser les antivirus “EDR” nouvelle generation
>  Logiciels espions (Endpoint Detection and Response)
> Hameconnage . .. . , .
> Etc v Imposer la mise ajour automatique et réguliére de

Uantivirus
A Violation de données
v" Imposer le scan automatique et régulier des

A Accesnon autorisés appareils




6.5. Gestion des vulnérabilites €

Risques Recommandations

A Exploitation des failles de sécurité v" Inventorier le matériel et les logiciels

A Perte de données v Appliquer les mises ajour disponibles dés que
possible

A Interruption des services
v" Suivre actualité

v Utilisation d’outil de scan automatisés




6.6. Gestion des hackups ¥,

Risques

A Pertes de données (pannes matérielles, cyber-
attaques, etc.)

A nterruption du service

A Corruption des sauvegardes

Recommandations

v’ Effectuer des sauvegardes régulieres
automatisées

v Appliquer la régle « 3-2-1 »
> 3copies des données (original + 2 copies)
> 2typesdesupports différents
> 1 copie hors site

v' Chiffrer les sauvegardes

v' Réaliser des tests de restauration




67.Gestiondecrise  ZES

Risques

Mangue de coordination
Communication inefficace

Aggravation des impacts de Uincident

> > B b

Interruption prolongée du service

Recommandations

v" Définir un plan de gestion de crise
v’ Attribuer des responsabilités spécifiques
v" Définir des canaux de communication d’urgence

v’ Tester votre plan régulierement




6 8 E I I p ité

Risques ‘ Recommandations
A Faiblesses non détectées v" Surveillance continue des controles de sécurité
A Surconfiance dans votre niveau de sécurité v’ Effectuer des audits réguliers

A Exposition a de nouvelles menaces v’ Exécuter des tests de pénétration réguliers




Nous contacter
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Jean-Charles Hubert Carine Schadeck Alexandre Hock
Manager Coordinatrice & Investment Manager
Security Strategy & Advisory Investment Manager
APPROACH WALLONIE SANTE WALLONIE SANTE
jeancharles.hubert@approach-cyber.com carine.schadeck@wallonie-entreprendre.be alexandre.hock@wallonie-entreprendre.be
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Démo : Utilisation d'un simulateur numérique
pour mener une cyber-attaque sur
une petite structure de la santé virtuelle
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Nina Hasratyan Jeremy Grandclaudon
Agence du Numérique Agence du Numérique
nina.hasratyan@adn.be jeremy.grandclaudon@adn.be
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News
Cyberattaques de sites d’autorités

Cyberattaques en Belgique : les sites de services bancaires belges : "L’objectif est de

visés ce jeudi P - . . -
Une nouvelle salve de cyberattaques a visé des sites internet belges ce jeudi 10 — RTL info declredlbl.llser I:s a‘fltorlt.es a
quelques jours des elections”

octobre 2024. Cette fois-ci, ce sont ceux de Febelfin (la fédération du service
bancaire) et du SPF Economie qui ont été ciblés, confirme le Centre pour la

qpbersécurité Belgique (CCB). Le secteur de la santé belge de plus en plus
e ciblé par des cyberattaques: "Cela permet de

pouvoir négocier une ran
Nouvelle cyberattaque en Belgique : Publié le 04/08 & 11h05 Par RTL info avec Cath Cyberqttqque a I'hapitql d'Armentiéres .

plusieurs sites communaux et

portuaires visés une réouverture des urgences espérée lundi
dans la journée

;;;;;

Technologie yremiére fois que

Belgique : 200 sites gouvernementaux victimes d'une vaste |[attaque.
cyberattaque

L'attaque a eu lieu au moment ol une commission parlementaire belge, chargée de déterminer s'il convient d'accuser la Chine de
génocide a propos du traitement des ouighours, se réunissait.

CYBERSECURITE '\ DONNEES PERSONNELLES '\ BELGIQLU E‘

DUVEL, LA CHOUFFE: STOPPEE APRES UNE Un fournisseur de la ville de Bruxelles visé par

CYBERATTAQUE,LA PRODUCTION DES BIERES Sl une cyberattaque, des données personnelles
BELGES REPREND dérohées

Qﬁ Wallonie ¢, s paARTNERS”

_Cyberwal
by digital™
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64


https://www.francetvinfo.fr/internet/securite-sur-internet/cyberattaques/nord-l-hopital-d-armentieres-victime-d-une-cyberattaque-les-urgences-fermees-pour-la-journee_6359368.html
https://siecledigital.fr/

Presentation of the cyber crisis awareness platform

In a context where cyber threats are omnipresent, awareness of risks and best practices is becoming imperative for organizations. In an environment where cyber threats are
omnipresent, organizations must prioritize understanding risks and adopting best practices. To enhance awareness among Walloon institutions and businesses regarding cyber
risks and effective IT hygiene, L’Agence du Numérique sought to develop a cyber crisis awareness platform. This innovative tool allows for the simulation of various cyber-related
crisis scenarios, by staging incidents, their impacts, and the solutions to address them, thus offering an immersive experience that prepares organizations to face these threats.

Engaging, multidimensional crisis

= ———" o scenarios crafted to enhance
. . cybersecurity awareness in a crisis
m’,.,.., o context.
strategic sectors of activity
o representative of the Walloon
— economic and social fabric: Health
Industry 4.0 Public Sector SMEs

levels of complexity that involve
more or less sophisticated attacks.

Cy;berwal .
By digital” Wallonie
by digita Qﬁ Vallonie g, APARTNERS
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An immersive platform promoting dynamic interactions

Dynamic interactions
Participants can engage in real-time through their
smartphones, promoting active participation and

interaction..

Knowledge development
Open to all participants, regardless of their
cybersecurity knowledge level, this enriching
experience allows everyone to enhance their skills.

Diversity of questions
Questions are tailored to various participant profiles
based on their expertise, including legal teams, human
resources, information security, communications, and
Chle privhégus der stagumes specific professions.

Chronological consistency
The scenarios progress chronologically, presenting
realistic situations, diverse stimuli, and a mini-
informant that offers insights into key concepts.

“Coach” facilitator
The facilitator guides discussions, shares feedback
and provides context and a broader perspective on
the events unfolding in the scenario.

Realistic Cyber Attacks
The scenarios feature a range of proven cyber attacks
grounded in real-world experiences.

Cy;berwal .
(aital” Wallonie
S)vi \Cli é?n'ataal Qﬁ Relance =AU S
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Collaborative scenarios

With a scripted approach, the platform is tailored to

different audiences, providing a clear and

contextualized understanding of cybersecurity issues

relevant to each specific sector.

During the simulation, participants engage actively through a variety of stimuli

«,\o\
that encourage deeper thinking by answering both multiple-choice and open- ?j';"\‘\?v"

v Al2 v
ended questions. Facilitated discussions will emphasize best practices and ;fw e e \
incorporate feedback, providing participants with a practical perspective that is (\ )

directly relevant to their professional environments. &

CyberWaI .

S (g Wallonie  s|aAPARTNER
Walletia ‘ﬁ Relance 7
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Nom de Pexercice
LI ]

Un des magasiniers a contacté les médias afin de les alerter
des conditions de travail déplorables. Plusieurs journalistes
10 sont done déplacés sur les Boux et tentent de s'introduire
dans les locaux pour obtenlr des Informations et des
séquences vidéo

Cyberwal
by digital *
wallonia
Etape 1/9
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Question & choix multiples
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TABLEAU DE BORD SCENARIOS

~ -~

' N i
Filtres | Date v | [ Secteur (Sante) v )

. = & /

(' Difficulté v / (

Statut v

g
| Langue v |
h 74

Vos scénarios par secteur

PME 3
Secteur santé _ S
Secteur public p
Industrie 4.0 P
Vos exercices
Nom Participants Date
Nom Participants XX/XX/2024

Evolution du score
moyen/niveau

60

(2024 v )
\._ _,/

40

20

(0]
Jan Fev Mar Apr Mai Jun

e Facile e Intermédiaire = Difficile

Difficulté Scénarios Statut

» Facile Scénarios

@G -

] Martin Simon - Animateur

Total de participants

379

Total d’exercices

13

Score

50%

I, EXPORTER

15 animateurs

3 4 6
=

- o
- e o
Min 35%

Max 65%
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Solidaris

Francis Lejeune
CSD Liege
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@ Solidaris

La Centrale de Services a Domicile est membre du réseau Solidaris.

La CSD a vos cotés

Notre mission est de procurer rapidement aux personnes l'aide
dont elles ont besoin en cas d'accident, de maladie, de handicap
ou tout simplement lorsque les limites de I'age se font sentir.
Cet accompagnement leur permet de rester a leur domicile,
dans le respect de leurs choix de vie.

Une offre pluridisciplinaire

Aide familiale, Soins infirmiers, Garde a domicile, Garde répit,
Garde enfants malades, Ergothérapie, Livraison de repas,
Transport collectif, Location de matériel médical, Télévigilance,
Centre de coordination, Partenaires indépendants...




C>D | Qui sommes-nous ? Coordination Gardey G demicile

@ Solideris 1.458 actions 62.784 heures
entreprises prestées dans
q réunion & domicile, cuverture 246 familles
de dossier...)
.
en/ 63/ ﬂqml‘ei- d'enfanty
Frgethérapie ralades
Dv 01/01/2023 av 31/12({202% 715 bénéficiaires 12.052 heures
prestées dans
Su r Ia route 96 familles
Aide qux [amilfey Catf Center
163.726 appels -
567.705 heures e Garo r
- Nous couvrons toute la brestées dans traités iardey Kipi
. N familles 14.;05 heures
PrOVInCE de Llege 5.786 fami prestées dans
) Seiny infirmiery 97 familles
— Nous comptons 1200 travailleurs it dematinicl 490,485 prestations
. . auprés de
- Nous aidons plus de 12.495 clients 16.183 patients Transpert béinévele
10.000 familles 1.020 clients
transportés lors de
Telévigilance Kepay 2.829 missions
5.421 abonnés '
3la télévigilance 274.501 repas
14.343 abonnés CSD distribuésa )
et services associés 2.477 clients TPEH!&PHI f-"!‘-'&ﬂfﬁ{
(gérés par la CSD Ligge) 1.317 clients
transportés lors de
10.204 missions

Quelques chiffrés-clés de
e heures de formation
notre activité en 2023 = s données 3

Elfltravailleurs




C)D ‘ Le hacking

Contexte informatique

Bienvenue dans Danae

Mes taches

> La CSD réalise une migration d’envergure de son
informatique mainframe vers un systeme mixte
développé par NRB

A

> Le coeur métier est redéveloppé et complété par des
logiciels existants sur le marché.

> Les solutions du marché sont utilisées pour :
> Gestion du temps de travail ESADMSL .
> Comptabilité . '
> Salaire

> Impression

- :IND.tr.FR 0211.POSTMUT NA 1911,PHT 1811.

, la CSD passe en production avec ses
deux plus grands services « Aide familiale » et « Soins

infirmiers ». -




CBD | Le hacking

@ Solidaris

Focus sur le hacking

Le logiciel de temps de travail est un logiciel
du marché avec un hébergeur externe .

- Données travailleurs

- Nom-Prénom-N° de matricule
- Adresse

- Contrat

- Cycles des travailleurs

- Planning réel

- APl avec historique de 30 jours

//,/ \\
dans Danae & D
Logiciel Danae w 1“ :

|
Aide familliale =
\ m
& 2 '
w E \\\\ '//

- Génération des tournées (AF, Sl...) e i

-> Logiciel métiers propres aux CSD

- Données bénéficiaires

Logiciel de BI
—> Consolidation des données opérationnelles

Logiciel de paie




c>a | La gestion . .
byt Gestion de la crise

4 domaines d’actions prioritisés
AIDE FAMILIALE

- Gestion des absences

- Génération des
horaires a 1 semaine

Mise en place des réunions de
crise avec les interlocuteurs
concernés :

- Responsables
- Key user
- Fournisseurs

RESSOURCES HUMAINES

SOINS INFIRMIERS (SALAIRE)
- Gestion des - Gestion des absences
absences
- Génération des interfaces

salaires au 1 du mois

- Attribution de
tournée a 72h




C>D | Le hacking

@ Solidaris

Historique du probleme

v Hébergeur est attaqué / systéme down

v" 4 mois aprés la mise en production

v Info : Changement d’hebergeur par le fournisseur de logiciel
v Info

v Analyse de la cyberattaque
(ransomware)

. i v’ Info : tjs pas de date planning reporté
v’ Pas de fuite de données

v" Premier planning

J+3

3 v" Procédure manuel pour la paie
v" RGPD :pas de perte de données

v’ Les salaires sont réalisés ©
v" Mise en place de solution en soins infirmiers et SAFA

v" Analyses en vue de réaliser la paie




C>D | Le hacking
@5otsers Historique du probleme

v Le produit est accessible avec le backup de J-1

v" Retour alanormal

J+28 Rendre confiance dans I'outil informatique.

v Organisation du réencodage des

du DELTA




C>D | Aprés la tempéte...

@ Solidaris

Conclusion

La gestion de la crise IT est gérée par des compétences techniques spécifiques dans un temps
indéterminé, mais au sein de la CSD il faut gérer 'opérationnel, le personnel, la communication...

Nos bénéficiaires ne doivent pas étre pénalisés par une crise IT.
Exigences dans les contrats
- Qualité de I'hébergeur

- Politique de sauvegarde

Anticiper l'opérationnel

- Avoir une vue sur les procédures et les flux opérationnels (plan de continuité)
—> Avoir une équipe établie avec des utilisateurs de référence

- Prévoir des solutions alternatives des la mise en place des solutions

- Ne pas oublier de communiquer en interne

Rendre confiance dans l'outil informatique.



QD |

@ Solidaris

DES
QUESTIONS?
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Q) Solidaris

Merci de votre attention
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Cyberweek Workshop :

Comment comprendre et
- appliquer le CyberFundamentals
Framework (nlveau Basique)

'YX
Y X Agence

> * % du Numérique

16/10/2024
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Contexte de la menace cyber pour les PME

31,8 %  des PME belges ont rencontré un incident de sécurité informatique en 2023

18 % des PME belges n'ont aucune mesure de sécurité informatique en place
40 Mio € Montant dérobé par les attaques de phishings en 2023

+24% Augmentation du nombre d'attaques par ransomware entre 2022 et 2023

—
Cyberwal
by digital
wallonia

e



Qu'est-ce que le CyberFundamentals Framework ?

Objectif :

Un ensemble de mesures
concretes visant a protéger vos
données, a réduire le risque de
cyberattaques les plus courantes
et a augmenter la résilience
cyber de votre organisation

Cyberwal
by digital”
w_allonia

e Cadre basé sur 4 frameworks de cybersécurité :
* NIST CSF
* 15O 27001/ 1SO 27002
e CIS Controls
* |EC 62443

* Propose des données historiques anonymisées de

cyberattaques réussies

* Echelle a 4 niveaux :
e Small
* Basic
* Important

e Essential

88



Composition du CyFun niveau Basique

* 34 controles, répartis en différentes mesures, dont 13 clés

Principes : * Mesures s'articulent autour de 5 fonctions essentielles :

Identifier : Connaitre les principales cybermenaces

CO ntie nt |eS mesures de Sécu rité * Protéger : Elaboration et mise en ceuvre des mesures de protection
de l'information standards pour « Détecter : Assurer la détection en temps utile des événements de
: ) . cybersécurité
toutes |e5 Orga nisations. Cel IeS_CI Répondre : Contenir I'impact d'un cyber-incident
fou rnissent une Valeu r de * Rétablir : Maintenir la résilience et restaurer les services
sécurité efficace avec des
technologies et des processus
qui sont généralement déja

disponibles

Cyberwal
by digital”
w_allonia



Systeme d'information

Vulnérabilité

Menace

Risque

Authentification multi-
facteurs (MFA)

Cyberwal
by digital”
wallenia

Glossaire

L'ensemble organisé des ressources de votre organisation qui permettent de collecter,
stocker, traiter, et distribuer de I'information, en général grace a un réseau d'ordinateurs.

Faille de sécurité. Elle peut servir de porte d'entrée pour des acteurs malveillants s'ils
parviennent a l'exploiter.

Terme générique pour désigner toute intention hostile de nuire dans le cyber espace.

Ensemble des risques liés a l'usage des technologies numériques. En particulier, toute
atteinte potentielle a la confidentialité, I'intégrité ou la disponibilité des données et
systemes d'informations.

Méthode d'authentification nécessitant la combinaison de plusieurs facteurs : "quelque

chose que je connais", "quelque chose que j'ai", "quelque chose que je suis".
Exemple : Se connecter avec un mot de passe et un code regu sur son gsm.

90



Principe de moindre
privilege

Pare-feu

Données au repos

Données en transit

Segmentation et
ségrégation réseau

Logs

Cyberwal
by digital”
wallenia

Glossaire

Les utilisateurs ne doivent étre autorisés qu'a accéder uniguement aux données dont ils
besoin pour accomplir leurs missions.

Outil permettant de protéger un ordinateur connecté a un réseau ou a l'Internet. Le
pare-feu filtre les échanges et peut empécher des attaques externes ou des connexions
illégitimes.

Désigne les données stockées de maniére persistante, par exemple sur un disque dur.

Données qui sont transmises sur un réseau de communication entre deux endroits.

Désigne le fait de diviser son systeme d'information en plusieurs zones. Seules les
personnes autorisées doivent pouvoir accéder a une zone. Cela permet d'avoir une
protection supplémentaire si un utilisateur d'une zone est piraté, il ne pourra pas infecter
les autres zones.

Les logs sont les fichiers qui enregistrent les évenements dans un systeme
d'informations. lls permettent de faire I'historique des actions effectuées.
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1. Identifier
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Mesures ldentifier - Catégorie Gestion d'actifs

4 controles demandent de cataloguer vos actifs :

Vous devez cataloguer :

1. Les dispositifs et systemes physiques utilisés (ordinateurs, gsms, machines, serveurs,
etc.)

2. Les plateformes et applications logicielles utilisées

3. Lesinformations que l'organisation stocke et utilise

4. Les systemes d'information externes

Une fois vos actifs catalogués, vous devez les organiser par ordre de priorité :
- En fonction de leur classification, leur criticité et de leur valeur opérationnelle.

d |
watdnia H
bhe



Mesures ldentifier - Catégorie Gouvernance

Les mesures liées a la gouvernance vous demandent de documenter les mesures mises en
place et votre conformité.

3 controles sont a mettre en place pour prouver votre bonne gouvernance cyber.

Votre organisation doit :

1. Avoir une politique de cybersécurité établie et communiquée

2. Respecter les exigences légales et réglementaires en matiere de cybersécurité

3. Avoir une stratégie compléte de gestion des risques liés a la sécurité de |'information et
a la cybersécurité

d |
wal 13

bhe




Mesures Identifier - Catégorie Evaluation des risques

L'organisation comprend le risque de cybersécurité pour les opérations de |'organisation,
ses actifs et les individus

Le travail d'évaluation des risques doit aboutir a la mise en place de 2 controéles :

1) Identifier et documenter les menaces et les vulnérabilités.

2) Utiliser les menaces, les vulnérabilités, les probabilités et les impacts pour déterminer
les risques

Niveaux de
vraisemblance

Risques a couvrir en priorité

Maximale 3 3

VE COTanement 3¢ (re) prociure)

Il est conseillé d'utiliser une
matrice de risques pour identifier
CeuX a couvrir en priorité.

Forte 2 2

devralt se (re) produre

Moyenne 1 2

POUITOR 30 (re) prodkwre

Minime 1 1 2 3

M0 CeVral Das 3o (M) produre

Critéres de
Gravité

Limité Important Grave Critique




2. Protéger
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Mesures Protéger - Catégorie Gestion des identités,
authentification et controle d'acces

La gestion des acces est essentielle a mettre en place, pour garantir que seuls les
utilisateurs autorisés aient acces aux ressources strictement nécessaires.

Dans le CyFun, cet aspect se divise en 5 controles, qui représentent 10 mesures, dont 8 clés.
L'organisation comprend le risque de cybersécurité pour les opérations de |'organisation,
ses actifs et les individus

Les 2 mesures complémentaires sont :
* Gestion des acces physique a l'installation, aux serveurs et aux composants du réseau.

* Les points d'acces sans fil de I'organisation doivent étre sécurisés.

d |
wal 13
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Mesures clés : Gestion des identitiés, authentification et controle d'acces

8 mesures clés

1) 1l doity avoir une gestion des identités et identifiants des dispositifs et utilisateurs.

2) Les réseaux de |'organisation doivent étre sécurisés, notamment par le MFA.

3) Les autorisations d'acces des utilisateurs aux systemes doivent étre définies et gérées.

4) Les personnes ayant acces aux informations et aux technologies critiques sont identifiées.

5) Le principe de moindre privilege doit étre mis en place.

6) Personne ne doit avoir de privilege administrateur pour les taches quotidiennes.

7) Des pares-feux doivent étre installés et activés.

8) Les systemes critiques doivent étre segmentés et ségrégués du reste du réseau de
I'organisation.

d I
watidihia




Mesures Protéger - Catégorie Sensibilisation et formation

1 seul controle concerne la sensibilisation et la formation : les employés doivent étre
formés et informés de maniere appropriée.

Il convient que la formation et la sensibilisation soit des I'embauche et continuellement mise
a jour.

d |
wal 13

bhe




Mesures Protéger - Catégorie Sécurité des données

L'organisation doit garantir la confidentialité, lI'intégrité et la disponibilité des
informations.

Il est attendu de |'organisation de :
1. Protéger les données au repos
2. Protéger les données en transit

Le CyFun laisse I'organisation libre de procéder comme elle souhaite.
Il est tout de méme attendu de I'organisation qu'elle chiffre ses données, au repos et en

transit.

L'organisation doit aussi :
3. Eliminer de maniere sire les actifs et supports qui ne sont plus utilisés.
4. Séparer les environnements de développement et de test de |'environnement de

cmﬁgduction.
wWahidia
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Mesures Protéger - Catégorie Processus et procédures de
protection de l'information

Il est attendu de l'organisation de mettre en place des politiques de sécurité pour gérer la
protection des systemes d'information et des actifs.

L'organisation doit donc mettre en place 2 controles :
1) (Mesure clé) Des sauvegardes des informations sont effectuées, maintenues et testées.
o Les sauvegardes doivent avoir lieu sur un systeme différent de celui sur lequel se
trouvent les données originales.

2) La cybersécurité est incluse dans les pratiques des ressources humaines.
o Quand du personnel part, son compte est désactivé et/ou supprimé.
o Le personnel ayant acces aux informations les plus critiques doit étre vérifié.

d



Mesures Protéger - Catégorie Maintenance

L'organisation doit respecter cette mesure clé :
L'entretien et la réparation des actifs sont effectués et consignés, avec des outils
approuves et controlés.

Il est donc essentiel que les correctifs et mises a jour de sécurités soient installés.

digital
wWatdhia
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Mesures Protéger - Catégorie Technologie de protection

L'organisation doit mettre en place des solutions de sécurité technique, afin de garantir la
sécurité et la résilience des systemes et des actifs.

Cela repose sur 2 controles :

1) (Mesure clé) Les logs sont maintenus, documentés et examinés.
o Leslogs doivent étre sauvegardés et conservés pendant une période prédéfinie.
o Leslogs doivent étre analysés pour déceler des évenements inhabituels.

2) Des filtres web et email sont installés et utilisés.

o Cela permet de détecter et empécher les courriers électroniques malveillants et/ou
le spam.
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3. Détecter
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Mesures Détecter - Catégorie Anomalies et évenements

L'organisation met en place des mesures pour détecter les activités anormales.

Il est essentiel pour I'organisation de vérifier les activités suspectes. C'est pour cela qu'il

s'agit d'une mesure clé :
L'organisation doit collecter et corréler les données d'événements (logs) de sources et

capteurs multiples (pare-feu, anti-virus, etc.).




Mesures Détecter - Catégorie Surveillance continue de la
sécuriteé

Le systeme d'information et les actifs sont surveillés pour identifier les évenements de
cybersécurité et vérifier I'efficacité des mesures de protection.

Pour respecter cette exigence, |'organisation doit mettre en place 3 controles :
1) Surveiller le réseau pour détecter les évenements potentiel de cybersécurité.
o Des pares-feux doivent étre installés et exploités.
2) L'activité du personnel est surveillée pour détecter les évenements potentiels.
3) (Mesure clé) Le code malveillant est détecté.
o Des programmes contre les virus et autres programmes malveillants doivent étre
installés et mis a jour.
o Ces programmes doivent étre installés aussi sur les ordinateurs a domicile ou les
appareils personnels utilisés pour le travail professionnel.
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4. Répondre
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Mesures Répondre - Catégorie Planification de la réponse

L'organisation doit prévoir en amont et documenter comment répondre aux incidents de

securite.

1 mesure a mettre en place :
- Un processus de réponse aux incidents, comprenant les roles, les responsabilités, et les

pouvoirs doit étre exécuté pendant ou apres un évenement lié a I'information ou a la
cybersécurité sur les systemes critiques de |'organisation.

o Lesrobles, responsabilités, et pouvoir doivent étre précis
o |l est nécessaire de prévoir les coordonnées des personnes a prévenir
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Mesures Répondre - Catégorie Communications

Les activités de réponse sont coordonnées avec les parties prenantes internes et externes
(par ex : forces de |'ordre).

1 controle a mettre en place :
- Lesinformations relatives aux incidents de cybersécurité doivent étre communiquées et

partagées avec les employés de I'organisation dans un format qu'ils peuvent
comprendre
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Mesures Répondre - Catégorie Améliorations

Les activités de réponse de l'organisation sont améliorées par l'intégration des
enseignements tirés des activités de détection/réponse actuelles et précédentes.

1 controle a mettre en place :
- L'organisation doit effectuer des évaluations post-incident afin d'analyser les
enseignements tirés de la réponse a l'incident et du rétablissement, et par conséquent

améliorer les processus / procédures / technologies pour renforcer sa cyber-résilience.
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Mesures Rétablir - Catégorie Planification du rétablissement

Des processus et des procédures de rétablissement sont exécutés et maintenus pour assurer
la restauration des systemes ou des actifs touchés par des incidents de cybersécurite.

1 contréle a mettre en place :
- Un processus de rétablissement en cas de catastrophes et d'incidents liés a l'information

et a la cybersécurité est élaboré et exécuté selon les besoins.
o Le processus doit considérer les cas d'incendie, d'urgence médicale, de vol, de

catastrophe naturelle ou de cyber-incident.
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Rappel des mesures clés
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13 Mesures clés (1/2)

1) 1l doit y avoir une gestion des identités et identifiants des dispositifs et utilisateurs.

2) Lesréseaux de l'organisation doivent étre sécurisés, notamment par le MFA.

3) Les autorisations d'acces des utilisateurs aux systemes doivent étre définies et gérées.

4) Les personnes ayant acces aux informations et aux technologies critiques sont identifiées.
5) Le principe de moindre privilege doit étre mis en place.

6) Personne ne doit avoir de privilege administrateur pour les taches quotidiennes.

7) Des pares-feux doivent étre installés et activés.

8) Les systemes critiques doivent étre segmentés et ségrégués du reste du réseau de l'organisation.
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13 Mesures clés (2/2)

9) Des sauvegardes des informations sont effectuées, maintenues et testées

10) L'entretien et la réparation des actifs sont effectués et consignés, avec des outils
approuves et controlés.

11) Les logs sont maintenus, documentés et examinés.

12) L'entretien et la réparation des actifs sont effectués et consignés, avec des outils
approuves et controlés.

13) Le code malveillant est détecté.
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Les questions a se poser ?
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Des exemples de questions a se poser

* Ai-je une documentation qui indique a quels logiciels et données chaque employé peut accéder ?

 De quand date la derniere mise a jour de ma documentation ?

e Ai-je mis en place |'authentification a plusieurs facteurs ? En particulier, pour accéder aux actifs critiques ?
* Ai-je la liste du personnel ayant acces aux actifs critiques ?

* Est-ce que les comptes administrateurs ne sont utilisés que le temps d'effectuer une tache précise ?

* Lorsqu'un compte administrateur n'est pas nécessaire, est-il désactivé ?

e Est-ce que chague membre du personnel n'a acces qu'aux informations nécessaires a I'exécution de ses
taches ?
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Des exemples de questions a se poser

* Est-ce que les systemes critiques sont séparés du reste du réseau ? Si oui, est-ce que les acces a ces
derniers sont plus stricts ?

* Est-ce que j'effectue régulierement des sauvegardes ?
* Le rétablissement des sauvegardes a-t-il déja été testé ?
* Ai-je mis en place des pares-feux ? Des anti-virus ? D'autres solutions de protection ?

e Ai-je activé I'enregistrement des logs pour les composants de mon systeme ? Sont-ils conservés pour une
durée suffisante ?

* Mes actifs et logiciels sont-ils mis a jour régulierement ? Ces Mal sont-elles consignées ?
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* Stéphane Vince
stephane.vince@adn.be
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Programme I
DigitalEES

Le programme vise a promouvoir
I'utilisation des technologies

numeériques dans les entreprises

de maniere a optimiser leurs

activités au service de leur finalité '
sociale.




Cibles
DigitalEES




DigitalEES

Infrastructure.

Connexion, cloud,
logiciels...

Organisation.

Mode organisationnel de
travail, compétences,
formation, etc. et la

formation du capital humain.

Processus.

L’automatisation des
processus métiers a
I'aide des
technologies
numeériques.

Stratégies.

Lintégration des usages des
technologies numériques dans
la stratégie globale de
I'entreprise



DigitalEES

Infrastructure.

18%

onf une

politique

sécurité
informartique.

Organisation.

89%

profil du
dirigeant qui
est impliqué
dans le projet.

Il est le sponsor.

Processus.

61%

ont formalisé une
politique RGPD

637

ont créé la fonction
de data protection
officer (DPO)

Stratégies.

287

des EES (de +
10 ’rrovollleurs)
développent
de nouveaux
produits gr&ce
e[VRelle]ife]



DigitalEES

50%

des dirigeants EES sont des
convaincus des opportunités du
numeérique.

47 %o

des entreprises wallonnes ont
mené un projet de
digitalisation entre 2020 et
2022.

Acquisition de nouveaux logiciels
Numeérisation des processus de travail

Numérisation des processus avec les partenaires (liaisons)

207

des EES ayant conduits des
projets numériques ont
formalisé une stratégie
globale de tfransformation
numeérique.
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DigitalEES
by digital ™
wallonia

Restons en contact !

Nous sommes a votre disposition.

Marie-Pierre Van Dooren
mariepierre.vandooren@adn.be



mailto:mariepierre.vandooren@adn.be

Un networking drink vous
attend dans le hall.
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digitalwallonia.be/cyber
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