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¢, Qué es la Ciber Resiliencia?

¢,Por qué es importante gestionar la Ciber Resiliencia en
las organizaciones?

Identificacion de Ciber amenazas

Gestion de Incidentes de Ciber seguridad

Realidad de DRP con respecto a Ciber atagues

Una solucion real para recuperarse de un Ciber ataque
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Marco de Resiliencia Organizacional = 1CER

Credentialing.

The International Consortium
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THE INTERNATIONAL CONSORTIUM OF ORGANIZATIONAL RESILIENCE
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¢ Qué es la Ciber Resilencia?

La forma con la que una Gestion de
~ s . : Ciberamenzas
compafia o entidad va Gestion de
Incidentes de
a poder mantener sus Seguridad

operaciones ante algun
tipo de ataque informatico
0 atagque de ciber seguridad, Manejo de
protegiendo no sélo sus e
operaciones sino también
Su imagen corporativa

4

Ciber Resllencia
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¢ Por qué es importante Gestionar la Ciber Resiliencia?

Foro Econdmico Mundial
(WEF) califica a los ciber
ataques dentro del Top
10 de riesgos a nivel
Global.

WORLD
ECONOMIC
FORUM
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Principales retos de los responsables de la ciber seguridad
de acuerdo con World Economic Forum

oG

Mayor conectividad Nueva Tecnologia = 199, Aumento de
Nuevas amenazas ataques de
Ransomware

=

Ataques a Tecnologia obsoleta Falta de capacitacion
Tecnologia Critica
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En Latinoamérica +90% de los ataques son por Malware

REEEETE North America LatinAmerica -. Europe, Middle Eastand Africa Indo - Pacific
: : Malware-Free

Fuente: CROWDSTRIKE GLOBAL THREAT REPORT 2020 S
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Malware y el Covid-19

"y 3 6:24

CONGRATULATIONS, | HACKED YOUR PHONE

you have 24 hours to pay or i will send everybody in RanSO mware.:
your contact list every picture you took and every video .
you filmed since the first day you bought this phone COV|d|OCk y Rag nar LOCker
everything in your phone now is under my control, you
can turn it off, disconnect your internet or smash it to
the ground
Your contacts, your pictures and videos are all
uploaded to my server and locked with 256-bit
encryption technology
Meaning | Can Destroy You
Your financial, social and future being depends on
what you do now, so think hard about what you are
gonna do next
HERE IS THE DEAL
you pay me 2508, i give you a special 24 numbers key,
you unlock your phone and delete my spy tool and we
will both be happy
or you dont pay, i then bombard your family, friends
Kand coworkers with your pics and videos and then you
ill have to deal with the consequences
IT IS%QUR CHOICE
if you ch®ege option 1, click the button below and
follow the ir%\mgtii)is very carefully

Fuente: Boletin de inteligencia del DNI de Colombia — Mayo 2020
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Recuperacion del Incidente

Restauracion del servicio.

» Gestidn de incidentes TI.
* Acuerdos de niveles de servicio.
» Troubleshooting.

Continuidad a las operaciones.

» Planes de Recuperacion ante desastres.

« SOP — Standard Operational Procedures — Procedimientos
Operativos.

* Plan de Gestion de Crisis.
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El proceso de Gestion de Ciber amenazas

Redes Sociales

Amenazas
conocidas

Foros y Blogs Planes de mejora

Difusion Planificacion sobre controles

existentes

Dark y Deep web

Noticias

Gestion de

. ’ -y ., Riesgos
Grupos de interés Analisis Recoleccion

emergentes
b Amenazas
desconocidas

Canales internos
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Conexion entre planes

Plan de Gestidn Plan de Gestidon
de Crisis de Incidentes

Plan de Gestidn Plan de
de Recuperacion
> Comunicaciones ante desastres
Plan de Gestidon
de_ InC|d,e_ntes Criterios de
Cibernéticos . .,
Activacion

Plan de

Continuidad de
Negocio

.
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Realidad de DRP con respecto a Ciber ataques
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¢, Qué hacer durante un ciberataque en curso?

Elementos clave de la ciberdefensa

Dar sentido y orientacion Moverse rapidamente

Capacidad de dar sentido Capacidad de moverse
rapidamente a una situacion rapidamente a través
gue es confusa y desconcertante. de la confusién y el caos.

CIBERATAQUE |

mARmsAAmm, A

:
L

Actuar de forma
coordinada

| Procesar grandes
R =/ volumenes de datos

Activar el libro de “jugadas”:
Desarrollar las actividades previstas
en el “antes” y aplicar las detalladas

en el “durante.

La capacidad de procesar
grandes volumenes de datos
de forma rapida y fiable.

Fuente: JCM-22 All rights reserved. @itinsecure | Basado en: Hettema, H.(2022). Agile Security Operations Engineering for agility in cyber defense, detection and response.
Birmingham, UK Packt Publishing Ltd. P.71
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¢, Qué hacer durante un ciberataque en curso?

Identificar el corazén de los activos de informacion

- Proteger primero el
“corazén” de la empresa.

- Priorizar las aplicaciones
— gue soportan al negocio y
sus datos.

- Iniciar con un modelo
escalable.

.
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Una solucion real para recuperarse de un Ciber ataque

e M
- aws

BN

Conexion
controlada
“Air GAP”

A
=. &

Tercer nodo ]
Tercer nodo: Ultima linea
de defensa Backup/Restore

—

aws

| Centro de Datos Primario | | Centro de Datos Alterno | | “Clean Room” ]
.
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¢, Preguntas?



www.iteamgroupcorp.com
info@iteamgroupcorp.com

COLOMBIA

iteam Ltda.

Direccién: Calle 103C No. 63 -39
Bogota, D.C. Colombia

Teléfono: +57-1-770-4817

PANAMA

iteam Panama S.A.

Direccion: Ave. 5ta sur.

Calle 76 San Francisco.

Edificio Ivercisco local 200-5
Panama, Republica de Panama.

Teléfono: +507-3900618

MEXICO

Resilience Team México S de RL de CV

Direccion: Ave. Insurgentes Sur No.1898 -
Pisos 12y 14 - Col. Florida — C.P. 01030.
CDMX.

México

Teléfono: +52-55-1 56 2118 2230

BRASIL

Resilience Team Brasil Ltda.
Alameda Dos Hibiscos, 530
Cond Vitassay

Boituva - SP CEP 18553056

Sao Paulo, Brasil

Telefone: +55-11-984437622
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