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Kauppiaan ohjeet

Kauppiaan ohjeet ovat 0sa sopimusta. Kayttoehdoissa olevat maaritelmat koskevat myos kauppiaan ohjeita.
Verkkosivustossa www.nets.fi/payments julkaistuja kauppiaan ohjeita voidaan muuttaa ilman ennakkoilmoitusts, jos
tallainen muutos johtuu lainsaadanndn muutoksista tai korttiorganisaatioiden tai viranomaisten asettamista vaatimuksista.
Kulloinkin voimassa olevat kauppiaan ohjeet ovat luettavissa verkkosivustossa www.nets.fi/payments.

Kortinhaltijan aktivoimaa paatetta koskevat vaatimukset

Kaikkien kortinhaltijan aktivoimien paatteiden pitaa pystya lukemaan kortin siry, ja niissa pitaa olla PIN-koodinappaimistoja
niiden pitaa tukea lahimaksamista.Kaikkien paatteiden pitaa tayttaa PCl DSS -vaatimukset. Kortinhaltijan aktivoimat paatteet
eivat saa tulostaa kuponkeja tai maksaa kateista.

Myos seuraavat saannot koskevat kortinhaltijan aktivoimia paatteita:

Vain koulutetulla henkilostolla saa olla paasy kortinlukijoihin ja PIN-laitteisiin.

Ohjelmien ja jarjestelmien suorittamisvaltuuksia pitaa rajoittaa.

Paatteen koadit ja avaimet pitaa tallentaa suojatusti, ja ne saa luovuttaa vain valtuutetun henkildston tietoon.
Paatekaappi pitaa aina sailyttaa lukittuna, myos silloin kun paate ei ole kaytossa.

Kauppias ei saa muuttaa paatteen fyysisia taimintoja.

Kauppiaan pitaa valvoa paatteen antamia varoituksia jatkuvasti seka suojata paate tahattomalta kaytolta tai
murtautumisyrityksilta.

Postimyynti- ja puhelintilaustapahtumia koskevat vaatimukset

Tilauslomaketta koskevat vaatimukset - postimyynti
Tilauslomakkeen, joka asiakkaasi pitaa tayttaa tehdakseen ostoksia postimyyntiliiketoiminnassa, pitaa olla seuraavien
vaatimusten mukainen:

Tuotteiden kuvauksen pitaa olla selkea.

Korttimaksujen mahdollisuus pitaa osoittaa selkeasti.

Tilauslomaketta ei saa suunnitella avoimeksi postikortiksi, silla se sisaltaa henkilokohtaisia maksukarttitietoja.
Kauppiaan nimen ja koko osoitteen pitaa olla selkeasti nakyvilla (postilokero ei riitd).

Kortinhaltijan pitda antaa vahintaan seuraavat tiedot:

nimi, osaite ja puhelinnumero

kortin tyyppi

kortin numerao ja voimassaolon paattyminen
summa

paivamaara

allekirjoitus

Kauppias ei saa hyvaksya Maestro-kortteja postimyynti- ja puhelintilaustapahtumien yhteydessa.

Vaatimukset, jotka koskevat korttitietojen vastaanottamista puhelimitse:
Kauppiaiden, jotka myyvat tuotteita/palveluita puhelintilauksia kayttaen, pitda antaa kortinhaltijalle riittavasti tietoja
sopimusta/tapahtumaa koskevista saannoista ja ehdoista, mukaan lukien seuraavat:

toimituskulut
muut kustannukset ja veloitukset
toimitusehdot (mukaan Lukien peruutusoikeudet).

Kortinhaltijan pitda antaa kauppiaalle seuraavat tiedot:
nimi, osoite ja puhelinnumero
maksukortin tyyppi

kortin numero, voimassaolon paattyminen ja turvakoodi.

Kauppias ei saa hyvaksya Maestro-kortteja postimyynti- ja puhelintilaustapahtumien yhteydessa.
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Kaikkien kauppiaiden, jotka hyvaksyvat korttimaksuja, ja palveluntarjoajien, jotka kasittelevat korttitietoja, pitaa noudattaa
PCI DSS -vaatimuksia. Kauppiaan antamien PCI DSS -vaatimusten tayttamista koskevien asiakirjojen tyyppi vaihtelee sen
mukaan, mika on kunkin kauppiaan vuosittaisten tapahtumien maara. Saannot koskevat kaikentyyppisia sopimuksia.

Korttiorganisaatiot ovat jakaneet kauppiaat neljaan eri luokkaan:

Taso 1. Kauppiaat, joiden vuosittainen tapahtumien maara on yli kuusi miljoonaa

Taso 2. Kauppiaat, joiden vuosittainen tapahtumien maara on yhdesta kuuteen miljoonaan.

Taso 3. Etamyyntikauppiaat, joiden vuosittainen tapahtumien maara on 20 000:sta yhteen miljoonaan.
Taso 4. Kaikki muut kauppiaat

Jos kauppias luokitellan taso 1, 2 tai 3 niin Nets ottaa teihin yhteytta.

Jos haluat tarkempia tietoja korttiorganisaatioiden kutakin tasoa koskevista vaatimuksista, kay korttiorganisaation
kotisivuilla:

www.mastercard.us/en-us/merchants/safety-security/security-recommendations/merchants-need-to-know.html
WWW.Visaeurope.com/receiving-payments/security/merchants

Kaikkien kauppiaiden, joilla on paasy korttitietoihin, myos tason 4 kauppiaiden, pitaa tayttaa PCl DSS -vaatimukset seka
ilmoittaa Netsille, jos korttitietoja kasitellaan. Suurin osa tietovarkauksista tapahtuu sellaisten pienten ja keskisuurten
kauppiaiden palveluissa, joilla ei ole tarvittavaa tietoturvaa.

Luettelo hyvaksytyista tietoturva-arvioijista (QSA) eli yrityksistd, jotka on sertifioitu suorittamaan jarjestelmatarkistuksia,
joiden on taytettava PCI DSS -vaatimukset.
https://www.pcisecuritystandards.org/approved_companies_providers/qualified_security_assessors.php

Luettelo hyvaksytyista tarkistuspalveluntarjoajista (ASV) eli urituksistd, jotka on huvaksytty tarkistamaan IT-jarjestelmia.
https://www.pcisecuritystandards.org/approved_companies_providers/approved_scanning_vendors.php

Tapahtumarajat lahimaksutapahtumissa
Korttiorganisaatiot maarittavat tapahtumarajat, joita voidaan muuttaa ilman ennakkoilmoitusta milloin tahansa. Jos
lahimaksamistapahtuma ylittda nama rajat, kortinhaltija pitaa tarkistaa.

Voimassa olevat tapahtumarajat ovat luettavissa taalla:

Tanska DKK 350,00 350,00
Norja NOK 400,00 400,00
Ruotsi SEK 400,00 400,00
Suomi EUR 50,00 50,00
Saksa EUR 25,00 25,00

Pyyda Netsilta soveltuvat kortinhaltijan tarkistusrajat muille maille.

Osto ja nosto kaupoissa (Cashback)
Kateisnoston summa ei saa ylittad seuraavia rajoja:

Kateisnosto ei saa ylittaa EUR 400
Kateisnosto ei saa ylittaa SEK 2,000
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