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1. Objetivo

1.1. A Politica Global de Seguranca da Informacao estabelece principios para a garantia

dos trés pilares fundamentais:

|.  Confidencialidade: Garantia de que a informagdo somente estara acessivel
para pessoas autorizadas;
Il. Integridade: Garantia de que a informac&o, armazenada ou em transito, nao
sofrera qualquer modificacdo nao autorizada, seja esta intencional ou nao;
lll.  Disponibilidade: Garantia de que a informacao deve estar disponivel somente

para usuarios autorizados.

2. Abrangéncia

2.1. Esta Politica Global é informativa aos clientes e usuarios de servigos da Creditas no
Brasil e no exterior, e aplicavel a nossos tripulantes, fornecedores e parceiros que

facam uso e tenham acesso as informagdes da Creditas.

3. Definicoes
e Tripulantes: Todos os colaboradores da Creditas.

Os termos de Seguranca da Informagcdo sdo baseados, mas nao limitados a, em

frameworks de mercado, como a familia ISO 27.000.

4. Diretrizes e Principios

4.1. As informacdes s&o classificadas pela Creditas como “confidencial”, “interna” e/ou

“publica”, e sdo manuseadas, tratadas e descartadas de acordo com a criticidade e

VERSAO
Seguranca da Classificagdo da informagao: Publica Pagina 2

Area responsavel: _
P Informacéao 1.6




(S creditas POLITICA GLOBAL

Area responsavel: Seguranca da Informacao Data da publicagcao: 12/2022

) VERSAO
Titulo do documento: SEGURANCA DA INFORMACAO 1.

6

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

sensibilidade para o negdcio e clientes, de forma que a seguranca adequada seja

aplicada.

Sao mantidos um conjunto de tecnologias, processos e praticas projetados para
proteger redes, computadores, sistemas e servicos de processamento e
armazenamento de dados e de computacdo em nuvem, de ataques cibernéticos,

danos ou acesso nao autorizado.

Vulnerabilidades e incidentes de seguranca da informacao sao prevenidos,

detectados e tratados.

A protecao dos dados é resguardada contra acessos indevidos, bem como contra

modificagdes, destruicdes ou divulgacdes ndo autorizadas.

Periodicamente se realizam testes e varreduras para detec¢cédo de vulnerabilidades,

€ mecanismo de protecao contra softwares maliciosos.

E registrada a andlise da causa e do impacto, bem como o controle dos efeitos de
incidentes de seguranca para as atividades da Creditas, que abrangem inclusive

informacgdes recebidas de empresas prestadoras de servicos a terceiros.

Visando garantir a continuidade das atividades Creditas em caso de eventuais
incidentes de segurancga cibernética, sdo realizados, constantemente, testes de

continuidade de negdcios, considerando:

4.7.1. O monitoramento e resposta de incidentes, seguindo as etapas de deteccéo,

mitigacao emergencial e analise de causa raiz;
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4.7.2. Adocdo de processo de gestdo de continuidade de negdcios relativo a

Seguranca da Informacao.

4.8. E disseminada e promovida a cultura de Seguranca da Informagéo através de uma

plataforma de treinamento, atendendo a requisitos de leis de protecao de dados,

prevencao a lavagem de dinheiro e combate ao crime cibernético.

4.9. Informamos aos clientes e usuarios sobre precaucdes de seguranca da informacéo

na utilizacao de produtos e servigos financeiros.

5. Disposicoes Gerais

5.1. Esta politica global sera valida por 1 (um) ano, podendo ser revisada sempre que

forem identificados fatos que gerem impacto sobre as presentes disposicoes.

5.2. O descumprimento das disposi¢cdes contidas nesta politica pode ocasionar a

aplicacdo de medidas disciplinares ao infrator e aos demais que com ele

colaborarem.

6. Historico

ONTROLE DE ATUA ACO
Data Versao Elaboracéao Alteracao Aprovacao
11/2019 1.0 Seguranga da Criagédo do documento Diretoria
Informacao
02/2020 1.1 Seguranca da Revisdo do documento Diretoria
Informacao
08/2020 1.2 Seguranca da Revisdo do documento Diretoria
Informacao
04/2021 1.3 Seguranga da Revisdo do documento Diretoria
Informacéo
10/2021 1.4 Seguranga da Revisdo do documento Diretoria
Informacéao
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11/2021 1.5 Seguranca da Revis&o do documento Diretoria
Informacéao
12/2022 1.6 Segurancga da Revisdo do documento Diretoria
Informacgéo
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