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Services

Description

Données concernées

Acces aux données

Activité de support
aux utilisateurs

Activités relatives aux
opérations
informatiques
courantes et de
maintenance des
systemes
informatiques

Assistance informatique
aux utilisateurs Banque
Degroof Petercam
Luxembourg

Opérations planifiées
ou exceptionnelles de
contréle des traitements
informatiques, de
maintien du niveau de
service ou de réponse a
incidents sur les ser-
vices ou systémes
informatiques de
Banque Degroof
Petercam Luxembourg

Dans le cadre de ce
contrat, le prestataire
peut avoir acces, de
maniére occasionnelle
et dans le cadre de
I’'assistance
informatique, a
n'importe quelle donnée
hébergée dans les
systemes informatiques
de Banque Degroof
Petercam.

Dans le cadre de ce
contrat, le prestataire
peut avoir acces, de
maniére occasionnelle
et dans le cadre
d'opérations
spécifiques, a n'importe
quelle donnée
hébergée dans les sys-
témes informatiques de
Banque Degroof
Petercam Luxembourg.

Dans ce contexte,
certaines informations
limitées peuvent étre
rendues accessibles de
maniére confidentielle et
sécurisée a un
Professionnel du Secteur
Financier (PSF) localisé a
Luxembourg, Avaloq Sour-
cing (Switzerland &
Liechtenstein) et/ou a des
employés de Banque
Degroof Petercam en Bel-
gique et/ou a un de leurs
sous-traitants valablement
identifiés et travaillant
dans le cadre d’une
convention de
confidentialité.

Dans ce contexte,
certaines informations
limitées peuvent étre
rendues accessibles de
maniére confidentielle et
sécurisée a un
Professionnel du

Secteur Financier (PSF)
localisé a Luxembourg
et/ou a des employés de
Banque Degroof
Petercam en Belgique,
Avalog Sourcing
(Switzerland &
Liechtenstein) et/ou a un
de leurs sous-traitants va-
lablement identifiés et tra-
vaillant dans le cadre
d’'une convention de confi-
dentialité.
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Activités relatives aux
évolutions fonction-
nelles ou techniques
et développements
informatiques

Activités relatives a
I'hébergement et a la
gestion des
infrastructures
informatiques

Activité consistant a
faire évoluer,
développer et tester de
nouvelles
fonctionnalités
informatiques pour
Banque Degroof
Petercam Luxembourg
ou ses clients

Opérations planifiées
ou exceptionnelles de
contrdle des activités
techniques, de maintien
de niveau de service
sur l'infrastructure
informatique de Banque
Degroof Petercam
Luxembourg

Dans le cadre de
développement
informatique ou de test,
le prestataire peut avoir
acces de maniere
occasionnelle et
sécurisée a un
échantillon de n'importe
quelle donnée détenue
par Banque Degroof
Petercam Luxembourg.

Dans le cadre de ces
contrat, 2 prestataires
hébergent la quasi-tota-
lité des données de
Banque Degroof Peter-
cam Luxembourg, le pi-
lotage de cette externa-
lisation est pris en
charge par les équipes
de Banque

Degroof Petercam
Luxembourg et ou par
des équipes de Banque
Degroof Petercam en
Belgique.

Dans ce contexte,
certaines informations
limitées peuvent étre
rendues accessibles de
maniére confidentielle et
sécurisée a un
Professionnel du Secteur
Financier (PSF) localisé a
Luxembourg, Avaloq Sour-
cing (Switzerland & Liech-
tenstein), et/ou a des em-
ployés de Banque Degroof
Petercam en Belgique
et/ou a un de leurs sous-
traitants valablement
identifiés et travaillant
dans le cadre d’une
convention de
confidentialité.

Les données sont
hébergées :

- partiellement au Luxem-
bourg auprés d'un presta-
taire luxembourgeois (cer-
tifie PSF).

- partiellement dans un
centre informatique de la
société Avaloq Sourcing
(Switzerland & Liechten-
stein) SA en Suisse.
Dans certaines

conditions les données
peuvent étre rendues
accessibles de maniere
confidentielle et
sécurisée a un
Professionnel du Secteur
Financier (PSF) localisé a
Luxembourg et/ou a des
employés de Banque
Degroof Petercam en
Belgique, Avaloq Sourcing
(Switzerland &
Liechtenstein) SA et/ou a
un de leurs sous-traitants
valablement identifiés et
travaillant dans le cadre
d’'une convention de
confidentialité.
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Activités liées a
I'infrastructure Swift et
a ses messages

Exécution des opéra-
tions liées a certains
instruments financiers
(dérivés listés,
obligations et actions
listées)

My Degroof Petercam
Institutionnel (MyDPi),
service d’accés en
ligne aux comptes et
de passation d’ordres

Gestion au quotidien
l'infrastructure Swift et
ses messages Swift
pour la Banque Degroof
Petercam, la Banque
Degroof Petercam
Luxembourg et Degroof
Petercam Asset
Services.

Exécution par la salle
des marchés de
Banque Degroof
Petercam en Belgique
des opérations
concernées passeées via
la salle des marchés de
Banque Degroof
Petercam Luxembourg

Application liée a une
licence informatique
accompagnée de
prestations
d’hébergement, de
maintenance et de
développements
informatiques par
Objectway BV relatives
au service MyDPi
souscrit par des
mandataires
professionnels en lien
avec des comptes des
clients pour lesquels ils
agissent

Dans le cadre de ce
contrat, le Swift Service
Bureau géré par la BIL
(Banque Internationale
a Luxembourg) héberge
l'infrastructure Swift et
les applications Swift
pour la Banque Degroof
Petercam, la Banque
Degroof Petercam
Luxembourg et Degroof
Petercam Asset
Services.

Dans le cadre de ce
contrat, Banque
Degroof Petercam en
Belgique peut avoir
acces aux données
confidentielles
contenues dans les
systémes informatiques
de Banque Degroof
Petercam Luxembourg
pour le passage des
ordres sur les marchés.

Dans le cadre de ce
contrat, Objectway BV
héberge I'application
nécessaire au service
MyDPi auprés de EBRC
au Luxembourg et
fournit des services de
maintenance et
développement. Des
données susceptibles
d’étre accessibles sont
les données relatives
au compte bancaire et
aux transactions des
clients (numéro de
compte, solde,
performances,
historiques,
contreparties, détails
des transactions, ...).

L'infrastructure Swift et les
applications Swift sont hé-
bergées par la BIL
(Banque Internationale a
Luxembourg), un
établissement financier
luxembourgeois régulé par
la CSSF au

Luxembourg. Sous
certaines conditions, les
données peuvent étre ren-
dues accessibles a titre
confidentiel & un sous-trai-
tant de la BIL, qui est situé
en Pologne.

L’accés aux données est
octroyé aux employés de
Banque Degroof
Petercam en Belgique en
charge des opérations
concernées de maniere
sécurisée et
confidentielle via le
systéme central bancaire
ou le systéme de gestion
des ordres de Banque
Degroof Petercam
Luxembourg.

Les données sont
accessibles a EBRC, Pro-
fessionnel du Secteur
Financier (PSF) localisé a
Luxembourg. De maniére
exceptionnelle, lorsque
des interventions sont
requises sur I'application,
les données
confidentielles peuvent
étre rendues accessibles a
titre confidentiel a
Objectway BV.
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