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Dienst

Gebruikersondersteu-
nende activiteiten

Activiteiten in ver-
band met routinema-
tige IT-operaties en
onderhoud van IT-
systemen

Beschrijving

IT-ondersteuning aan
gebruikers van Banque
Degroof Petercam
Luxembourg

Geplande of uitzonder-
lijke activiteiten om de
IT-verwerking te contro-
leren, de serviceniveaus
te handhaven of te rea-
geren op incidenten op
IT-diensten of -sys-
temen van Banque De-
groof Petercam Luxem-
bourg

Betrokken gegevens

In het kader van dit con-
tract kan de dienstverle-
ner sporadisch en in het
kader van IT-bijstand
toegang hebben tot ge-
gevens die gehost wor-
den in de IT-systemen
van Banque Degroof
Petercam Luxembourg.

In het kader van dit con-
tract kan de dienstverle-
ner sporadisch en in het
kader van specifieke
operaties toegang heb-
ben tot gegevens die
gehost worden in de IT-
systemen van Banque
Degroof Petercam
Luxembourg.

Toegang tot gegevens

In dit kader kan be-
paalde beperkte informa-
tie op vertrouwelijke en
beveiligde wijze toegan-
kelijk worden gemaakt
voor een professional uit
de financiéle sector
(PSF) die in Luxemburg
is gevestigd en/of voor
medewerkers van de
Bank Degroof Petercam
in Belgié, van Avaloq
Sourcing (Switzerland &
Liechtenstein) SA, en/of
aan een van hun duide-
lijk geidentificeerde on-
deraannemers die wer-
ken onder een vertrou-
welijkheidsover-een-
komst.

In dit kader kan be-
paalde beperkte informa-
tie op vertrouwelijke en
beveiligde wijze toegan-
kelijk worden gemaakt
voor een professional uit
de financiéle sector
(PSF) die in Luxemburg
is gevestigd en/of voor
werknemers van de
Bank Degroof Petercam
in Belgié, van Avaloq
Sourcing (Switzerland &
Liechtenstein) SA, en/of
aan een van hun duide-
lijk geidentificeerde on-
deraannemers die wer-
ken onder een vertrou-
welijkheids-overeen-
komst
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Activiteiten in ver-
band met functionele
en technische wijzi-
gingen en IT-ontwik-
keling

Activiteiten in ver-
band met de hosting
van IT-infrastructuur

Activiteiten die bestaan
in het laten evolueren,
ontwikkelen, en testen
van nieuwe IT-functies
voor Banque Degroof
Petercam Luxembourg
of haar cliénten

Geplande of uitzonder-
lijke operaties om tech-
nische activiteiten te
controleren en het ni-
veau van dienstverle-
ning op de IT-infrastruc-
tuur van Banque De-
groof Petercam Luxem-
bourg te handhaven

In het kader van IT-ont-
wikkeling of -tests kan
de dienstverlener spora-
disch en op beveiligde
wijze toegang krijgen tot
een steekproef van ge-
gevens die in het bezit
zijn van Banque De-
groof Petercam Luxem-
bourg.

In het kader van deze-
contracten hosten twee
dienstverleners bijna
alle gegevens en sys-
temen van Banque De-
groof Petercam Luxem-
bourg. Het beheer van
deze outsourcing is in
handen van Bank De-
groof

Petercam.

In dit kader kan be-
paalde beperkte informa-
tie op vertrouwelijke en
beveiligde wijze toegan-
kelijk worden gemaakt
voor een professional uit
de financiéle sector
(PSF) die in Luxemburg
is gevestigd en/of voor
werknemers van de
Bank Degroof Petercam
in Belgié, van Avaloq
Sourcing (Switzerland &
Liechtenstein) SA, en/of
aan een van hun duide-
lijk geidentificeerde on-
deraannemers die wer-
ken onder een vertrou-
welijkheidsover-een-
komst

De gegevens worden
gehost:

- gedeeltelijk in Luxem-
burg bij een Luxemburg-
seservice-provider (PSF-
gecertificeerd).

- gedeeltelijk in een Data
Center van het bedrijf
Avaloqg Sourcing (Swit-
zerland & Liechtenstein)
SA, in Zwitserland.
Onder bepaalde voor-
waarden kunnen de ge-
gevens op vertrouwelijke
en beveiligde wijze toe-
gankelijk worden ge-
maakt voor een professi-
onal uit de financiéle
sector (PSF) die in
Luxemburg is gevestigd
en/of voor werknemers
van de Bank Degroof
Petercam in Belgié&, van
Avaloq Sourcing (Swit-
zerland & Liechtenstein)
SA, en/of aan een van
hun duidelijk geidentifi-
ceerde onderaannemers
die werken onder een
vertrouwelijkheidsover-
eenkomst.
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Activiteiten in ver-
band met de Swift-in-
frastructuur en de
Swift-berichten

Uitvoering van trans-
acties met betrekking
tot bepaalde financi-
ele instrumenten
(beursgenoteerde de-
rivaten, beursgeno-
teerde obligaties en
beursgenoteerde aan-
delen)

My Degroof Petercam
Institutionnel (MyDPi),
dienst voor onlinetoe-
gang tot rekeningen
en plaatsing van or-
ders

Dagelijks beheer van de
Swift-infrastructuur en
de Swift-berichten voor
Bank Degroof
Petercam, Banque
Degroof Petercam
Luxembourg en Degroof
Petercam Asset
Services

Uitvoering door de
dealing room van Bank
Degroof Petercam in
Belgié van de betrokken
orders die via de
dealing room van
Banque Degroof
Petercam Luxembourg
zZijn geplaatst

Applicatie gekoppeld
aan een computerlicen-
tie vergezeld van hos-
ting, onderhoud en com-
puterontwikkelingsdien-
sten door

Objectway BV met be-
trekking tot de MyDPi-
dienst waarop professi-
onele agenten zich
abonneren in verband
met de rekeningen van
de klanten voor wie zij
optreden.

In het kader van dit con-
tract host de Swift-
dienst Bureau beheerd
door BIL (Banque
Internationale a
Luxembourg) de Swift-
infrastructuur en de
Swift-toepassingen voor
Bank Degroof Peter-
cam, Banque Degroof
Petercam Luxembourg
en Degroof Petercam
Asset Services

In het kader van dit con-
tract kan Bank

Degroof Petercam in
Belgié toegang hebben
tot vertrouwelijke gege-
vens in de computersys-
temen van Banque De-
groof

Petercam Luxembourg
voor het plaatsen van
orders op de markten

Op basis van dit con-
tract host Objectway BV
de applicatie voor de
MyDPi-dienst bij EBRC
in Luxemburg en levert
zij onderhouds- en ont-
wikkelingsdiensten. Ge-
gevens die toegankelijk
kunnen zijn, zijn gege-
vens met betrekking tot
de bankrekening en
transacties van de klan-
ten (rekeningnummer,
saldo, prestaties, ge-
schiedenis, tegenpar-
tijen, transactiegege-
vens, ...).

De Swift-infrastructuur
en Swift-toepassingen
worden gehost door BIL
(Banque Internationale a
Luxembourg), een
Luxemburgse financiéle
instelling die onder toe-
zicht staat van de CSSF
in Luxemburg. Onder be-
paalde voorwaarden
kunnen de gegevens op
vertrouwelijke basis toe-
gankelijk worden ge-
maakt voor een onder-
aannemer van BIL, die in
Polen is gevestigd.

De toegang tot de gege-
vens wordt op een vei-
lige en vertrouwelijke
manier verleend aan de
werknemers van Bank
Degroof Petercam in
Belgié die belast zijn met
de betrokken orders via
het centrale banksys-
teem of via het orderbe-
heersysteem van Ban-
gue Degroof

Petercam Luxembourg.

De gegevens zijn toe-
gankelijk voor EBRC,
een in Luxemburg ge-
vestigde professional uit
de financiéle sector
(FSP). Uitzonderlijk,
wanneer interventies op
de applicatie nodig zijn,
kunnen vertrouwelijke
gegevens op vertrouwe-
lijke basis beschikbaar
worden gesteld aan Ob-
jectway BV.
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