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Zielgruppengerecht: Auftrennen
von REST-APIs nach Ursprung

Marcos Scholtz

REST-APIs sind heute gang und gdbe — und ein beliebtes Mit-
tel fiir ihre Absicherung ist OAuth2. Doch wenn unterschiedliche
Zielgruppen auf gemeinsame REST-Ressourcen zugreifen, stofRt
klassisches Berechtigungsmanagement schnell an seine Gren-
zen. Eine bewdhrte Alternative ist die Auftrennung der APIs nach
Zielgruppe oder ,Request-Ursprung”. Dies kann Softwarearchi-
tekten helfen, klare Regelwerke fiir APIs zu entwerfen und in
Projekten mehr Ordnung, Klarheit, neue Absicherungsmaglich-
keiten und weniger Sicherheitsrisiken einzubringen.

In Zeiten von Microservices und anderen serviceorientierten Ar-
chitekturen hat sich der OAuth2-Standard bewahrt, um die Absi-
cherung solcher verteilten Systeme zu iibernehmen. Er bietet viele
Vorteile, wie sehr groRe Sicherheit, User Federation, Identity Bro-
kering, Social Login, Single-Sign On usw.

OAuth2 und JSON-Web-Tokens

OAuth?2 bietet je nach Anwendungsfall mehrere Workflows an, um
einen User/Client zu autorisieren [OAuth]. Ein Beispiel dafiir ist der
~Authorization Code Flow”, der am meisten verwendet wird (quasi
der OAuth2-Standard-Flow).

Die Details konnen in der Literatur gefunden werden [ACF]. Am
Ende aller OAuth2-Flows wird der Resource-Server mit einem sig-
nierten Access-Token aufgerufen (ACF 6 in Abb. 1). Dieser priift die
Berechtigungen darin und gewdhrt Zugriff auf die Ressource.
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Als Standard fiir den Token hat sich JWT etabliert, oder ,JSON
Web Token” [JWT]. Hier handelt es sich um einen nach RFC 7519
genormten Access-Token im JSON-Format, der alle Informationen
fiir die Authentifikation beinhaltet. Das erlaubt eine zustandslo-
se Kommunikation ohne Session auf dem Server und erkldrt den
Siegeszug von OAuth2 mit JWT-Tokens bei verteilten System-Ar-
chitekturen.

In dem Access-Token stehen verschiedene ,Claims”. Die wich-
tigsten fiir die Absicherung sind der ,Subject”, der den User iden-
tifiziert (wem gehort der Token), und die Rollen, die dieser User hat
(also was darf er alles tun).

Absicherung von REST-Ressourcen in Java EE

Hat man den User authentifiziert und hat er bereits einen JWT-Ac-
cess-Token, dann geht es darum, die REST-Endpunkte auf dem ,Re-
source-Server” abzusichern. Nehmen wir also als Beispiel einen
einfachen REST-Endpunkt, welcher Kundendaten zur Verfiigung
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Abb. 1: OAuth2-Beispiel - Authorization Code Flow
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stellt. Nach besten REST-Konventionen [REST] miisste dieser End-
punkt wie folgt aussehen:

GET /api/customer/{customerId}

Dieser Endpunkt bekommt eine Kundennummer als Parameter und
einen Access-Token im Request-Header. Als Erstes muss gepriift
werden, ob der User Zugang zu diesem Endpunkt hat. Dazu werden
die Rollen benutzt, die dem User zugewiesen sind. Das alleine
reicht aber nicht, denn der User konnte jede beliebige Kundennum-
mer im Request liefern. Es muss also zusatzlich gepriift werden, ob
die abgefragte Kundennummer auch zum Token passt.

@Context
private SecurityContext securityContext;

@GET
@Path("/api/customer/{customerId}")
@RolesAllowed({"customer"}) // (1) Endpunkt-Zugang
public Customer getCustomer(
@PathParam("customerId") @NotNull String customerId) {
// (2) Kundennummer aus dem Token lesen
String tokenCustomerId = securityContext.getUserPrincipal().getName();
if (!tokenCustomerId.equals(customerId)) {
throw new ForbiddenException("Only allowed to access own data");

}

return customerBean.getCustomer(customerId);

}

Listing 1: Einfach gesicherter REST-Endpunkt

Die meisten OAuth2-Provider bieten eine Integration mit Java
EE an. Dabei werden die Daten in dem Access-Token einfach in Ja-
va EE-Klassen iibersetzt, wie den ,java.security.Principal”, sowie
die Rollen aus dem Token verwendet. So kann man die normale
JAX-RS-Sicherung von REST-Endpunkten verwenden (s. Listing 1):
1. Die Annotation @RolesAllowed ist Teil der Spezifikation JSR 250
[JSR250, SecAn] und berechtigt in dem Fall nur User mit der
Rolle ,customer”, diesen Endpunkt aufzurufen. Diese Code-nahe
Syntaxist viel einfacher und weniger fehleranfillig als das Stan-
dard-Mapping der Rollen in der ,web.xml”.
2. Der ,subject” vom Token (die Kundennummer) wurde vom
OAuth2-Adapterim ,Principal” kopiert und kann verwendet wer-
den, um die angegebene Kundennummer zu validieren.

Neue Zielgruppe: der Kundenberater

Erweitern wir das Beispiel um eine neue Zielgruppe: den Kunden-
berater. Angenommen, wir bieten zusétzlich zum Kundenportal ei-
ne interne Anwendung an, in der die Kundenberater deren Kunden
verwalten konnen. Dies bedeutet konkret, dass ein Kundenberater
sich in die Anwendung einloggen kann und seinen eigenen Token
bekommt. In diesem Token ist jetzt eine andere Rolle vorhanden,
zum Beispiel ,adviser”, und seine eigene Berater-Nummer als ,,sub-
ject”. Jeder Kundenberater darf nur seine eigenen Kunden verwal-
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ten, was die Autorisierung entsprechend komplizierter macht (s.
Listing 2).

@Context
private SecurityContext securityContext;

@GET
@Path("/api/customer/{customerId}")
@RolesAllowed({"customer", "adviser"}) // Zugang fuer zwei Rollen
public Customer getCustomer(
@PathParam("customerId") @otNull String customerId) {
// Subject vom Token lesen, ist das eine Kundennr oder Beraternr?
String tokenUserId = securityContext.getUserPrincipal().getName();
if (securityContext.isUserInRole("customer")) {
if (!tokenUserId.equals(customerId)) {
throw new ForbiddenException("Only allowed to access own data");
}
} else if (securityContext.isUserInRole("adviser")) {
if (!customerBean.customerPertainsToAdviser(
customerId, tokenUserId)) {
throw new ForbiddenException(
"Only allowed to access own customers");
}
I3

return customerBean.getCustomer(customerId);

}

Listing 2: Gesicherter Endpunkt mit zwei Zielgruppen

Der Endpunkt erlaubt jetzt den Zugang fiir zwei Rollen. Aber
die Autorisierung ist Rollen-abhangig, was zu den Weichen im Code
fiihrt. Das Ganze wird immer uniibersichtlicher und fehleranfalli-
ger, je mehr Zielgruppen wir dazunehmen. Meistens ist hier noch
mehr Logik enthalten, zum Beispiel fiirs Logging. Man kdnnte na-
tiirlich den Code etwas organisieren, die Autorisierung in getrenn-
te Methoden nach Rolle verlagern, ausgekliigelte eigene Annotati-
onen erfinden usw. Die Komplexitdt wird aber nur verlagert.

Getrennte APIs nach Request-Ursprung

Anhand dieses Problems bietet sich die Alternative an, Endpunkte
pro Zielgruppe zu bauen. Das ist zwar nicht mehr wirklich REST-kon-
form, denn man hat am Ende verschiedene Endpunkte fiir dieselbe
Ressource, bietet aber einige Vorteile.

Als Best Practice hat sich bewahrt, ein Prafix fiir jede Zielgruppe
oder ,Request-Ursprung” zu definieren. So ist an der URL klar er-
kennbar, wer die Zielgruppe einer Programmierschnittstelle ist, und
man eroffnet weitere Moglichkeiten zur redundanten Absicherung
der Endpunkte nach der URL. Das kénnen wir als Regel definieren:
B Regel 1: APIs sollen ein Prifix entsprechend des Ursprungs in der

URL haben.

Nehmen wir in unserem Beispiel fiir die Kunden-APIs das Stan-
dard-Prafix ,api” und fiir die Berater-APIs das Prafix ,adviser”, se-
hen die beiden REST-Endpunkte so aus:

GET /api/customer
GET /adviser/customer/{customerId}

Ein erster wichtiger Punkt: Im Kunden-API ist keine Kundennum-
mer mehr als Parameter vorhanden, denn man kann immer davon
ausgehen, dass diese Programmierschnittstelle einen Token be-
kommt, in dem die Kundennummer vorhanden ist. Da man hier
keine Validierung mehr braucht, werden Fehler viel unwahrschein-
licher. Ein Verbot solcher IDs in Requests (sei es im Pfad, Query-Pa-
rameter oder Request-Body) kdnnen wir auch als generische Regel
aufnehmen:
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CustomerService

+ /api/customer CustomerBean

AdviserService

> + getCustomer(id)

+ /adviser/customer/{customerld}

Abb. 2: Trennung von REST-API und Business-Logik

B Regel 2: In den Token vorhandene IDs sind in den Requests nicht
erlaubt.

Um Code-Duplizierung zu vermeiden, sollte der Entwickler aber bei
so einer Architektur auf keinen Fall die Business-Logik in dem End-
punkt selbst einbauen. Die Endpunkte sollen nur Authentifizierung
und Autorisierung regeln und Business-Logik aufrufen, die woan-
ders ist, zum Beispiel in einer injizierten Java-Bean (s. Abb. 2).
Die Autorisierungslogik kann so fiir jede Zielgruppe getrennt ge-
lost werden und fiir alle Endpunkte der Gruppe wiederverwendet
werden. Das schafft Ordnung und Klarheit.

Die Trennung der URLs mit Préfixen bietet auch einen ande-

ren entscheidenden Vorteil: Es wird mdglich, eine bestimmte
API-Gruppe zusdtzlich redundant zu sichern, zum Beispiel durch
Firewall-Regeln oder IP-Sperren. Im Beispiel kdnnte man eine
IP-Sperre einrichten und fiir die ,/adviser”-URLs und Zugriff nur
aus einer bestimmten IP-Range erlauben, in der die Kundenberater
arbeiten. Das fiihrt zur ndchsten Regel:
B Regel 3: APIs mit Zugangssperren je Zielgruppe redundant absichern.
Aber wie sieht es aus, wenn der aufgerufene Service andere Daten
braucht, die von einem anderen Service verwaltet werden? Also
konkret, der Service muss einen anderen Service per REST aufru-
fen. Im Grunde ist der Request-Ursprung derselbe, zum Beispiel
der Kunde, und wir sind im Besitz von seinem Token. Also reichen
wir den Token einfach weiter. Der Token steckt im ,Authorizati-
on“-Header im Request, also liest man den Header aus (z. B. mit-
tels der eHeaderParan-JAX-RS-Annotation), um diesen im REST-Client
wieder als Header einzufiigen. Fiir den aufgerufenen Service sieht
es so aus, als ob der Kunde selbst den Aufruf gemacht hat.

Abbildung 3 zeigt das Beispiel, dass der Kunde seine eigenen
Daten aufruft, inklusive der Summe aller seiner Rechnungen. Der
Kunde ruft den ersten Service nur mit seinem Token auf, ohne Kun-
dennummer im Request (die vom Token wird verwendet). Zusatzlich
ruft der Service einen zweiten Service auf und iibergibt den Token
des Kunden. Beide Endpunkte in dieser Aufrufkette verhalten sich
gleich und sind ,Kunden-Endpunkte”, auch wenn der zweite nicht
direkt vom Kunden aufgerufen wird. Deswegen reden wir vom Re-

GET /api/customer

TOKEN
customerld
& >

P>
\

GET /api/bill

TOKEN
customerld

customerld customerld

billing-service

customerld

Abb. 3: Aufruf iiber zwei Services hinweg
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TEREEY customerld

customerld \

Ve

billing-service

customerld
& billld

Abb. 4: Zusammenfiihren von IDs aus Request und Token

quest-Ursprung als Kriterium, um die APIs aufzuteilen. In diesem
Fallist der Kunde der Ursprung.

Dateneigentum sicherstellen

Fiir manche Ressourcen wird aber keine ID im Token vorhanden
sein. Beispielsweise mochte ein Kunde die Details zu einer seiner
Rechnungen laden. Der Endpunkt kdnnte so aussehen:

GET /api/bill/{billId}

Die Rechnungsnummer muss im Request stehen (im Beispiel als

Pfad-Parameter), denn diese ist nicht im Token. Nun sollte der Ent-

wickler sicherstellen, dass die Rechnung auch zum Kunden gehort.

Sollte diese Priifung vergessen werden, konnte der Kunde beliebige

Rechnungen, unter anderem auch von anderen Kunden, aufrufen.

Die Losung ist, die Kundennummer aus dem Token zu verwenden

und gegen die Rechnung zu validieren. Oder gar die Kundennum-

mer bis zur Datenbankabfrage mitzunehmen, sodass nur die Rech-
nung mit der richtigen Rechnungsnummer und der richtigen Kun-

dennummer geliefert wird (s. Abb. 4).

Um Fehler in diesem Zusammenhang zu vermeiden, kénnen wir
die Verwendung der ID aus dem Token zur Pflicht machen:

B Regel 4: Es muss immer mindestens eine ID aus dem Token zur Va-
lidierung verwendet beziehungsweise mit dem Request kombiniert
werden.

Diese vier Regeln gelten natiirlich fiir alle APIs. Im Beispiel des

Kundenberater-API ist es die Beraternummer, die niemals in Re-

quests enthalten sein darf und die immer aus dem Token verwendet

werden muss. So stellt man sicher, dass jeder Berater nur auf seine

eigenen Kunden und Daten zugreifen kann (s. Abb. 5).

Wie immer gibt es Ausnahmen. Ein Administrator-API zum Bei-
spiel erlaubt Zugriff auf alle Daten und bendtigt keine Validierung
gegen eine ID aus dem Token.

Sonderfall: die Service API

Es gibt Falle, in denen ein REST-Aufruf keinen User als Ursprung
hat. Betrachten wir zum Beispiel einen nachtlichen Batch-Job in
unserem Kunden-Service, der an alle Kunden mit offenen Rechnun-
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GET /adviser/customer/{customerld} customerld

TOKEN
adviserld

ﬂ >{ customer-service

adviserld &
customerld

Abb. 5: Kombinierung der Beraternummer aus dem Token

adviserld

gen eine E-Mail verschickt. Um die Rechnungen per REST abzufra-
gen, braucht der Service einen Token. Das bedeutet konkret, dass
sich der Service selbst einloggen (mit einem technischen User), ei-
nen Token holen und mit diesem Token seine Aufrufe tdtigen muss.
Der Request-Ursprung ist jetzt der Service selbst, also definieren
wir eine neue API-Gruppe, die Service-APIs, mit dem Prafix ,ser-
vice”. Endpunkte in dieser Gruppe erlauben nur den Zugriff fiir be-
stimmte technische Rollen, die nur Services selbst besitzen.

Der Login selbst (s. Abb. 6) gestaltet sich viel einfacher, denn
OAuth? bietet dafiir den ,Client Credentials Flow” an. Der Service
beantragt beim Autorisierungsserver selbst einen Token, mit An-
gabe seiner Zugangsdaten (clientId und secret) und bekommt in
der Antwort seinen eigenen Access-Token. Es muss noch an weitere
Aspekte gedacht werden, wie Logout oder Token-Refresh, aber wie
bei allen API-Gruppen kdnnen solche Probleme einmalig geldst und
fiir alle APIs der Gruppe verwendet werden.

Regelwerk und Integration in der CI-Pipeline

Ein groRer Vorteil der Trennung der APIs nach Ursprung ist, dass
die APIs fiir einen bestimmten Ursprung immer gleich abgesichert
werden. Die generischen Regeln, die wir identifiziert haben, kdn-
nen pro API-Gruppe sehr genau und detailliert festgelegt werden.
Werden diese Regeln iiberall befolgt, gibt es kaum eine Mdglich-
keit, eine Sicherheitsliicke einzubauen. Allen Beteiligten im Pro-
jekt ist klar, wie die API-Endpunkte gesichert werden sollen, und
es entstehen keine Sonderlosungen je Team oder Entwickler. Zu-

GET /service/bill?status=open

)

Autorisierungs-
Server

D TOKEN

/token (login)
)

customer-service

billing-service

Abb. 6: Service-Login innerhalb eines Batch-Jobs
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satzlich konnen anfillige APIs (mit sehr offenen Berechtigungen)
durch extra Redundanzen gesichert werden.

Also besteht der erste Schritt darin, ein Regelwerk fiir die
API-Absicherung zu definieren, und dieses im Projekt fiir alle be-
teiligten Teams und Entwickler festzulegen. Tabelle 1 zeigt ein Bei-
spiel fiir ein solches Regelwerk.

Das Regelwerk bringt Standardisierung fiir die APIs, aber nur
solange die Regeln eingehalten werden. Durch wiederverwend-
baren Code oder Annotationen (zum Beispiel in einer internen
Bibliothek) kann man den Entwicklern die Arbeit ersparen und
ihnen dazu verhelfen, den Standard zu verwenden. Zum Beispiel
kann man durch einen JAX-RS-Request-Filter die entsprechen-
de ID aus dem Token holen und sie per CDI-Producer injizierbar
machen.

Eine absolute Garantie, dass keiner eine Rolle vergessen oder
doch einen Fehler machen kdnnte, ist das nicht. Die Regeln kénnen
wir aber auch durch statische Code-Analyse-Werkzeuge priifen las-
sen, wie zum Beispiel SonarQube. SonarQube ist sehr einfach mit
eigenen Regeln zu erweitern [Sonar]. Sinnvolle Priifungen konn-
ten sein:
® Ob das URL-Prdfix zur API-Gruppe passt.

m Ob kein anderes ,Préfix-reserviertes” Wort in der URL auf-

taucht.

0b die JSR-250-Annotation vorhanden ist und die Rollen zur

API-Gruppe passen.

0b die verbotenen Token-IDs in den Requests auftauchen (Pfad,

Query-Param, Body-Inhalt).

0b die erforderlichen Token-IDs zum Abgleich in der REST-Me-

thode aus dem Token geholt werden.

Das alles setzt voraus, dass SonarQube auch erkennen kann, zu

welcher API-Gruppe ein REST-Endpunkt gehdrt, was man durch ei-

ne Markierung an den REST-Endpunkten (Annotationen) oder durch

eine Konvention der Package-Namen realisieren kann. Daraus er-

gibt sich eine sechste Priifung:

® Ob die REST-Klasse in der richtigen Package-Struktur ist oder
korrekt annotiert ist.

Kunden-API Berater-API Admin-API Service-API
Kunde Kundenbe- Administ-  Services/
rater rator Skripte
W /api /adviser /admin /service
Daten- nur eigene nur Daten  alle Daten  alle Daten
zugriff Daten eigener
Kunden
customer adviser, admin technische
sales Rollen
Kunden- Berater- alleIdsin  alleIdsin
nummer nummer Requests Requests
(customerId) (adviserId) erlaubt, erlaubt,
verbotenin  verbotenin keineId keine Id
Requests, Requests,  aus dem aus dem
erforderlich  erforderlich Token zur  Token zur
aus dem aus dem Validierung Validierung
Token zur Token zur
Validierung  Validierung
CELTLGEN VA keine IP-Sperre  nuraus nur aus
(nur dem dem
bekannte  internen internen
IPs haben  Netzwerk Netzwerk
Zugriff) erreichbar  erreichbar

Tabelle 1: Beispiel eines Regelwerks fiir die API-Absicherung
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In einem grofRen Projekt mit vielen REST-Schnittstellen ist es schon
erstaunlich, wie viele Fehler plotzlich entdeckt werden, nachdem
solche Regel-Uberpriifungen erstellt und aktiviert worden sind.
Ist SonarQube in der CI-Pipeline integriert, kann man kein Projekt
mehr tiberhaupt bauen, solange gegen eine dieser Regeln versto-
Ren wird. Die CI-Pipeline kann fiir Sonderfdlle und kritische APIs,
die nicht durch das Regelwerk allein gepriift werden kdonnen, zu-
sdtzlich mit automatisierten Schnittstellen-Tests erweitert wer-
den, zum Beispiel mittels ,Rest Assured” [RestAs].

Fazit

Die Auftrennung der REST-APIs nach Request-Ursprung ist am An-
fang mit Mehraufwand und Kosten verbunden. Man muss teilweise
fiir jede Ressource mehrere, verschiedene APIs erstellen, warten,
und testen.

Die vielen Endpunkte zu warten, ist aber deutlich giinstiger,
denn diese sind alle weitaus simpler und folgen einem Standard.
Hat man zusatzlich alles bis zur CI-Integration erreicht, kann man
relativ zuversichtlich sein, dass es keine Sicherheitsliicken in den
eigenen REST-APIs mehr gibt und dass keine neuen Liicken ein-
gebaut werden kdnnen. Eine 100-prozentige Sicherheit kann es
selbstverstdndlich nie geben, aber die Erfahrung hat gezeigt, dass
die Standardisierung alleine und das gemeinsame Verstandnis vom
Aufbau der APIs die meisten Fehlerquellen eliminiert und die Uber-
priifung der Regeln durch statische Code-Analysen die restlichen
~Aufmerksamkeitsfehler” verhindert. Die Mdglichkeit der redun-
danten Sperrung von bestimmten Endpunkten (Firewall) erhdht
die Sicherheit noch einmal wesentlich. Also iibersteigt am Ende
der Nutzen bei Weitem die Kosten.
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Ein starkes Sicherheits-Augenmerk bei der Konzeption
von REST-APIs bleibt aber wie gehabt erforderlich, denn nicht
alles kann durch diese Standardisierung aufgegriffen werden,
wie sensible Daten in Response-Payloads usw. Die haufigsten
Fehlerquellen konnen aber durch diese Methode eliminiert wer-
den.
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