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— Зачем нам нужен IWC? 
— Основные сложности построения IWC 

— Основные подходы 
— Транспорт и безопасность 
— API, строгие контракты 
— Общение с десктопными приложениями
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Зачем нам нужен IWC

Возможность построения сложных UX
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Logo top 9.03 cm (3.55 in)

Top text box without title content 5.72 cm (2.25 in)

Line 9.03cm (3.55 in)

Top text box with title content 4.56 cm (1.80 in)

Title box bottom 7.03 cm (2.77 in)

Bottom text box 7.44 cm (2.93 in)
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Зачем нам нужен IWC – подробный пример
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Разделяем большие монолитные приложения 
— Используем различные библиотеки и tooling под различные нужды 
— Развязанные релизные циклы 
— Постепенное обновление legacy систем

Зачем нам нужен IWC

12/7/2017 3:46:03 PM
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— 100+ приложений 
— Написаны с использование различных технологий (UI/Back End), 

различными командами 
— Независимые релизные циклы 
— Различные пользовательские базы (10+/10000+) 
— Задеплоены на разных доменах (Cross Domain) и регионах (US/

APAC/Europe) 
— Поддержка IE8 (Серьезно!)

Усложняем задачу – нефункциональные требования

12/7/2017 3:46:03 PM
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Основные подходы – Server To Server
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USSG

Message Broker

Order 
Server

Order 
Client

Chat 
Server

Chat 
Client

— Pros 
— Нет необходимости обходить 

Same Origin Policy 
— Есть готовые MQ решения (Active 

MQ, Rabbit MQ, Amazon SQS и тд) 
— Cons 

— Сложная интеграция 
— Дорогая интеграция/поддержка 
— Большой round trip на сообщение 
— Держим соединение на каждый 

сервер
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Основные подходы – Shared Server Broker
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— Pros 
— Простая интеграция клиентов 
— Отсутствие межрегиональной 

репликации 
— Cons 

— Broker Service должен держать 
сумму одновременных 
пользователей всех приложений 

— Стоимость поддержки, зависимость 
от клиенткой базы всех приложений 

— Нужна CORS конфигурация на 
Broker сервере  

— Нужна доступность Broker сервиса 
во всех регионах

USSG

Order 
Server

Order 
Client

Chat 
Server

Chat 
Client

Client’s region

Broker 
Server
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Основные подходы – Client Server Broker
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— Pros 
— Простая интеграция клиентов 
— Быстрый round trip 
— Нет (почти) нагрузки на сервер 

— Cons 
— Сложная клиентская разработка 

— Боремся c Same Origin Policy 
— Расхождения в работе API между 

браузерами 
— Используем «костыли» для ряда 

сценариев

USSG

Order 
Server

Chat 
Server

Client’s region

Broker 
Server

BrokerBroker

Chat Client Order Client
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Транспорт – Коммуникация на одном домене
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— Нет ограничений Same Origin Policy 
— Основная проблема – слабая поддержка браузерами API 

высокого уровня 
— Используем feature downgrade в случае необходимости 

поддержки legacy браузеров

https://same.domain/chat-app https://same.domain/order-app
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Транспорт – Broadcast Channel API
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— Простой pub/sub механизм для windows/tabs, iframes, web 
workers, и service workers 

— (+) Не нужны ссылки на компоненты для построения связей

// connect to the channel named "my_channel"
const channel = new BroadcastChannel('my_channel');
// send a message on "my_channel"
channel.postMessage('Message');
// listen for messages on "my_channel"
channel.onmessage = e => {
  console.log('Received', e.data);
};
// close the channel when you're done
channel.close();



Михаил Удалов  
HollyJS/10 дек 2017Deutsche Bank Technology Centre

Deutsche Bank

2010 DB Blue template

Транспорт – Broadcast Channel API
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— Поддержка только Chrome, Mozilla и Opera

http://caniuse.com/#search=broadcast

http://caniuse.com/#search=broadcast
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Транспорт – Message Channel API
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— Позволяет создать канал связи между двумя источниками, для 
этого предоставляет два порта 

— Порт можно переслать другой стороне через postMessage 
— Коммуникация между window, iframe, workers 
— (-) Необходима ссылка чтобы пробросить порт 
— (-) Дополнительный код для поддержки pub/sub
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Транспорт – Message Channel API
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const channel = new MessageChannel();

const iFrame = document.querySelector('iframe');

const otherWindow = iFrame.contentWindow;

iFrame.addEventListener(‘load’, () => {
  // send port to iframe    
  otherWindow.postMessage(

'Hello from the main page!', '*', [channel.port2]);
}, false);

channel.port1.onmessage = e => {
  console.log("Received", e.data);
};
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Транспорт – Message Channel API
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— Хорошая поддержка современными браузерами

http://caniuse.com/#search=message

http://caniuse.com/#search=broadcast
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Транспорт – Local Storage API
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— Позволяет “слушать” изменения по ключу, выполненные на 
другой странице этого же домена 

— Подходит для общения страниц/окон/iframes 
— (-) Недоступно в Workers 
— (-) Синхронное API, не высокая производительность 
— (-) Требует «допиливания» для IE
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Транспорт – Local Storage API
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 // listen for all storage updates
    window.addEventListener('storage', e => {
      if (this.handlers.has(e.key)) {
      this.handlers.get(e.key)(e.newValue);

      }    
    });
    
    publish(key: string, payload: any): void {
       // updating storage, all listeners will receive update 

window.localStorage.setItem(key, payload);
    }

    subscribe(key: string, handler: (x: any) => void): void {
        this.handlers.set(key, handler);
    }
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Транспорт – Local Storage API
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— Хорошая поддержка современными браузерами и не только

http://caniuse.com/#search=storage

http://caniuse.com/#search=broadcast
http://caniuse.com/#search=broadcast
http://caniuse.com/#search=broadcast
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Транспорт – Коммуникация на разных доменах
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— Same-Origin Policy - запрет приложениям загруженным с одного 
домена на доступ к ресурсам c другого домена

https://chat.domain/chat-app https://order.domain/order-app

Chat App Client Order App Client

Local Storage/Cookies Local Storage/Cookies

 Browser
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Транспорт – CORS
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— Cross Origin Resource Sharing (CORS) - доступ к ресурсам 
другого домена, сервер настраивает политику с помощью HTTP 
заголовков 

http://bit.ly/2AhgWMk

http://bit.ly/2AhgWMk
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Транспорт – CORS
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— Требует конфигурации сервера 
— (-) Практически не работает  IE<=9* (XDomainRequest) 

— GET/POST 
— Content-Type запроса всегда text/plain  
— Не посылает cookies

* http://bit.ly/1cWFGqx

http://bit.ly/1cWFGqx
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Транспорт – JSONP
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— Используем «хак» - браузер позволяет запрашивать script 
ресурсы с других доменов 

— (-) Только GET

<script>
function callbackFn(userData){
    console.log(`Got user details from other domain! ${userData}`);
}
</script>
<script 
    type="text/javascript" 
    src="http://example.com/user/?id=10&callback=callbackFn">
</script>

callbackFn({
id: 10,
name: “Mikhail”,
//...

});

GET http://example.com/user/...
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Транспорт – Post Message API
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— window.postMessage(…) – cross origin сообщения между: 
— Parent Page <-> Child iFrame 
— Window Opener <-> Opened Window 

— (-) Нужна ссылка на window

const remoteWindow = window.open(‘http://remote.com/app’); 
// or for iFrame:
// const remoteWindow = document.query(‘iframe’).contentWindow; 

remoteWindow.postMessage(‘Hey!’, ‘http://remote.com’); 

window.addEventListener(‘message’, event => { 
// do we trust sender? 
if (event.origin !== ‘http://remote.com’) 

return; 
// process data 

}, false);



Михаил Удалов  
HollyJS/10 дек 2017Deutsche Bank Technology Centre

Deutsche Bank

2010 DB Blue template

Транспорт – Коммуникация на разных доменах
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 Browser Window

Chat Client 

iFrame  
https://broker.com/proxy

 Browser Window

Order Client 

iFrameWin.postMessage

Same Domain Transport

iFrameWin.postMessage

iFrame  
https://broker.com/proxy
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Транспорт – Защита от сторонних приложений
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 Browser Window

Chat Client 

iFrame  
https://broker.com/proxy

 Browser Window

Order Client 

iFrame  
https://broker.com/proxy

 https://badsite.com/

Hacker’s code

iFrame  
https://broker.com/proxy

whiteList =  
     [“*.a.com”, “*.b.com”];
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Транспорт – Идентификация приложения
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 Browser Window

Chat Client 

iFrame  
https://broker.com/proxy

 Browser Window

Order Client 

iFrame  
https://broker.com/proxy

Chat, is that you?…
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Транспорт – Идентификация приложения
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 Browser Window

Chat Client 

iFrame  
https://broker.com/proxy

 Browser Window

Order Client 

iFrame  
https://broker.com/proxy

Chat Server Order Server

IDP Provider
JWT TokenJWT Token

Token Validation
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Контракты и типизация
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— Строгая типизация для сообщений 
— Строгие контракты между приложениями 
— Безопасные независимые релизы 

— Объявляем контракт 
— Релиз приложения предоставляющего сервис 
— Релиз приложения использующего сервис
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Контракты и типизация – Сообщения и сервисы
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— Google Protocol Buffers* (Protobuf)  
— Простой формат описания 
— Генерация кода для различных языков, включая JS/

Typescript** 
— Компактная и быстрая сериализация/десериализация  
— Эволюция схемы

** http://bit.ly/2AKcsOQ

* http://bit.ly/1mISy49

http://bit.ly/2AKcsOQ
http://bit.ly/1mISy49
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Контракты и типизация – Сообщения и сервисы
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http://bit.ly/2A2cdiI

package fx; 

message CcyPair { 
    string ccyPairName = 1; 
} 

message CcyPairRate { 
    string ccyPairName = 1; 
    double rate = 2; 
} 

service CcyPairRateService { 
rpc GetRate(CcyPair) returns (CcyPairRate); 

} 

http://bit.ly/2A2cdiI
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Контракты и типизация – Сообщения и сервисы
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http://bit.ly/2AppCQL

interface ICcyPair { 
 ccyPairName?: string; 
} 

const encoded = CcyPair 
.encode({ccyPairName: “EURUSD”}) 
.finish(); 

const decoded = CcyPair.decode(encoded); 

interface CcyPairRateServiceProxy { 

 getRate(request: fx.ICcyPair): Promise<fx.ICcyPairRate>; 

} 

http://bit.ly/2AppCQL
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Контракты и типизация – связи между приложениями
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— JSON/XML? 
— Custom DSL (XText powered!) 

— Максимально удобный формат описания 
— Готовый парсер на основе грамматики 
— Генерация клиентского кода 
— Плагины для IDE (IDEA/VSCode/Eclipse) 
— Возможность discovery

http://bit.ly/2j5XcSu

http://bit.ly/2j5XcSu
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Контракты и типизация – связи между приложениями
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http://bit.ly/2ATsIgK

  
import "fx/CcyPairRateService.proto"; 
  
 application CcyPairRateProvider { 
     
    provides fx.CcyPairRateService { GetRate [method_title = "Get Rate"]; } to com.db.*; 

 } 

import "fx/CcyPairRateService.proto"; 

application CcyPairRateViewer { 

    consumes fx.CcyPairRateService from vendorA.fx.CcyPairRateProvider { GetRate; } 

} 

Service Provider

Service Consumer

http://bit.ly/2ATsIgK
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Контракты и типизация – связи между приложениями
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new CcyPairRateProviderClientBuilder() 
        .withCcyPairRateServiceInvocationsHandler({ 
            onGetRate: async (context, ccyPair: plexus.fx.ICcyPair) => { 

return rateService.getRate(ccyPair.ccyPairName); 
            } 
        }) 
        .connect(); 

Service Provider

Service Consumer

const client: CcyPairRateViewerClient =  
  await new CcyPairRateViewerClientBuilder().connect(); 

const ccyPairRate: fx.ICcyPair  =  
  await client.getCcyPairRateServiceProxy() 

.getRate({ccyPairName: "EURUSD"}); 
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Взаимодействие с десктопными приложениями
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— Для построение максимального UX на десктопе 

— Необходим контейнер  
— Electron  
— Chromium Embedded Framework (CEF) 
— Другие 

— Native реализация брокера 
— Tранспорт 

— Web Sockets 
— Named Pipes
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Взаимодействие с десктопными приложениями
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 Electron – Main Process (NodeJS)

JS Client

JS Transport Connection

IPC Main

 Electron – Renderer Process (Browser)

JS Client Proxy

IPC Renderer

 Native Broker Process

Transport Connection

JS App Code

 .Net App

Transport Connection

.Net Transport Connection

.Net Client

Broker 
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Взаимодействие с десктопными приложениями
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— Plexus Interop 

https://github.com/symphonyoss/plexus-interop 

https://github.com/symphonyoss/plexus-interop
https://github.com/symphonyoss/plexus-interop
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Q & A
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Feel free to reach me: 

mikhail.udalov@gmail.com
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Данный материал не является предложением или предоставлением какой-
либо услуги. Данный материал предназначен исключительно для 
информационных и иллюстративных целей и не предназначен для 
распространения в рекламных целях. Любой анализ третьих сторон не 
предполагает какого-либо одобрения или рекомендации. Мнения, выраженные 
в данном материале, являются актуальными на текущий момент, появляются 
только в этом материале и могут быть изменены без предварительного 
уведомления. Эта информация предоставляется с пониманием того, что в 
отношении материала, предоставленного здесь, вы будете принимать 
самостоятельное решение в отношении любых действий в связи с настоящим 
материалом, и это решение является основанным на вашем собственном 
суждении, и что вы способны понять и оценить последствия этих действий. 
ООО "Дойче Банк Техцентр" не несет никакой ответственности за любые 
убытки любого рода, относящихся к этому материалу. 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