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Tele? Guest
Access Portal

Enkelt och sékert for bade gaster och anstéllda

Smidig och enkel tillgéng till Internet &r ndgot
som forvantas av en bestkare, men det kan skapa
utmaningar for den som erbjuder dtkomsten. Dels
handlar det om att garantera sékerheten mellan
den egna och gastens trafik, dels om att omvandla
den tjanst man erbjuder besdkaren till ndgot som
kan ge vardefull information tillbaka. Utmaningen
ar att hitta en 16sning som tillmotesgér gésternas
férvantningar och behovet av enkel administration,
samtidigt som den uppfyller kraven pa sdkerhet
och sparbarhet.

Enkelhet - ett krav fran bestkaren

En besdkare vill enkelt & tillgang till Internet, men
forvantningarna pé hur det ska fungera skiljer sig
beroende pé situationen.

En besodkare pa ett foretag har inte samma
forvantningar som en hotellgast, men samtidigt
kan de b&da ha en del gemensamt. Som tillféllig
anvandare vill man kunna koppla upp sig dar
man befinner sig. Att t ex behdva hdmta ut en
"biljett” i receptionen upplevs som ett tidskravande
stérningsmoment. Férvantningen ar att det ska
gé att ansluta sig till ett gastnatverk och att all
nodvandig information ska finnas tillganglig i
den enhet man vill ansluta sig med. Den typiska
anvandaren funderar kanske inte s& mycket pd
sakerheten i den l6sning hon ansluter till, utan den
ar snarast ndgot som tas for given.

Att erbjuda besdkare dtkomst till Internet

Det féretag som erbjuder sina besdkare dtkomst
till Internet behdver ta hansyn till flera aspekter.
Det handlar t ex om att ta ett socialt ansvar, skydda
sin 6vriga verksamhet fr&n géasternas trafik och

att forse sina gaster med en trygg och smidig
anslutning med bra prestanda.

Ténk pa det hér nér du erbjuder gastaccess:

Behover gésternas trafik separeras fran
den egna verksamheten for att inte utsatta
organisationen for en risk?

Hur féljer man upp vem géasten ar och hur lange
hon &r ansluten till gastnatverket?

Om atkomsten anvéands pé ett otillborligt
satt, kan vi da spara vem det var? Gar det att
dra tillbaka en enskild anvandares tillgdng

till I16sningen utan att det péverkar ¢vriga
anvandare?

Vilka olika anslutningsalternativ vill vi erbjuda
vara gaster?

Hur sékerstéller vi att vara policys efterlevs
aven pa gastnatverket?

Ar 16sningen skalbar?

Kommer det att ta tid fr&n IT-avdelningen,
receptionen eller andra delar av
organisationen?

Kan den som erbjuder gastaccess f& ndgot tillbaka
frn sina besokare? Det beror pd bade vilken typ
av verksamhet man bedriver och vad gésterna ar
beredda att dela med sig av for att fa tillgang till
gastnatverket.

Tele2 Guest Access Portal

Tele2 Guest Access Portal &r en 16sning for
gastaccess uppfyller kraven fran bade gésterna
och de som erbjuder sina gaster atkomst. Tjansten
erbjuder géstaccess pé ett skalbart, sdkert och
anvandarvanligt satt. For kunder som redan har
WAN eller Internetanslutning fran Tele2 ar det
enkelt att komplettera med en gastaccesslosning i
den befintliga 16sningen. Funktionen kopplas enkelt
pd i den befintliga leveransen, och sprids sedan i
befintligt WLAN och LAN dar man dnskar erbjuda



sina besokare dtkomst.

Anvéandaren som ansluter till gastnatverket
behdver inga biljetter eller komplicerade l6senord.
Istallet publiceras tjansten pa ett dppet tradlost
natverk eller via utpekade anslutningar i t ex
konferenslokaler. Nar anvandaren ansluter till natet
omdirigeras hon till en portal. | portalen finns

8 olika moduler for att ansluta gasters enheter.
Dessa kan kombineras sa att de passar det aktuella
behovet.

Gastaccess via mejlforfrdgan till behorig
utférdare.

Gastaccess via konferens-ID.

Gastaccess genom registrering och verifiering
av mejladress.

Anstélldas access genom registrering och
verifiering av mejladress.

Gastaccess genom statiskt [6senord.

Gastaccess genom prenumerationsbaserat
|6senord.

Vitlistning av enhet.

Korttidsaccess.

Anvéndaren far tillgng till géstaccessen genom
att godkanna villkoren for tillgdng, genom att ange
sin mejladress eller genom att bli godkénd av en
motesvard.

Trafiken separeras i bAdde LAN och WLAN
samt dver WAN-forbindelser, for att sedan via
en molnbaserad I6sning ta vagen ut pé Internet.
Trafiken separeras for att garantera sékerheten,
men ocksé for att kunna skapa regler for hur
trafik frdn gastnatverket ska hanteras avseende
prioritering eller begransning av kapacitet.

WebSec &r en sakerhetsfunktion som garanterar
att den som ansluter via gastnatet far en séker
anslutning och méter en nyttjandepolicy. Detta
tillagg finns i tre varianter. Grundnivan skyddar
mot bl a Malware, Phising och Botnet. Nasta niva
blockerar dven férdefinierade kategorier som t ex

terrorism, hat, diskriminerande sidor och illegala
aktiviteter. For de kunder som har ytterligare
behov kan Tele? tillsammans med kund definiera
ett skraddarsytt skydd och filter for gastnatverket.
L&sning och kategorisering baseras pa ett DNS-
skydd via Cisco Umbrella, men &r en integrerad del
av l6sningen for gastaccess.

Hur en géast ansluter sig

Interaktionen sker primart via mejl. Nar en gést
ansluter sig till gastnatverket blir hon omdirigerad
till en portal dar hon ombeds att logga in. Har finns
olika val beroende pé vilka inloggningsmetoder
som &r aktiverade.

For att logga in till ett natverk som kraver
godkannande av en bestksmottagare behodver
gasten skriva in vem hon ar och mejladress till den
som &r besdksmottagare. Besdksmottagaren far da
ett mejl dar han enkelt kan godkdnna, schemaldgga
eller neka atkomst till bestkaren.

Om modulen fér registrering och verifiering via
mejladress ar p&slagen anvands en liknande metod,
men det ar gasten sjalv som far ett mejl dar hon
kan bekréfta att det ar en korrekt adress och pa
sd vis bli inkopplad. Fér enheter som ska sléppas
pad utan inloggning finns mojlighet till vitlistning.
Kontakta Tele2 fér en utforlig beskrivning av de
olika modulerna.

Administration och hantering

Administration som t ex aktivering av moduler
och vitlistning skots via en webbportal. Har finns
aven mojlighet att se vilka gaster som ar anslutna,
information om deras anslutning, hur de blivit
tilldelade atkomsten samt maojlighet att dra tillbaka
&tkomsten.

Vill du veta mer?

For en detaljerad genomgéng av funktioner,
mojligheter eller din tankta tilldmpning kontakta
Tele2.
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