


Cyberattacker och
dataintrang illustreras ofta
med en ensam person i mork
huvtroja som hackar sigini
datorer och system, men det
ar sallan sa det gar till.

I stéllet sker attacken vanligtvis genom helt
vardagliga hiandelser. Kanske kommer intranget i ett
mejl som ser ut att vara fran en samarbetspartner,
eller genom att ett I6senord ateranvands

pa fel stille.

Sedan kan det gi fort. Plotsligt ar foretagets filer
krypterade mot 16sensumma, kunddatabasen ligger
ute till hogstbjudande p& darknet, och era
webbplatser och appar ar nere fér rakning. Detta ar
tyvarr inga skrackscenarier, utan tre av de
vanligaste attackerna mot svenska foretag.

Det ar inte bara storre foretag som drabbas.
Cyberattacker ar opportunistiska och gar ut pa att
utnyttja verksamhetens svagheter, oavsett i vilken
organisation de uppstar. Skillnaden ar
marginalerna. En attack som "bara" orsakar
allvarliga problem for ett stort foretag kan sla
undan benen helt for ett mindre.

Den godanyheten ar att ngra av de viktigaste
skydden inte kostar nagot. Det handlar inte om
fysiska produkter och licenser, utan om
medvetenhet och vanor — som att sla pa
flerfaktorautentisering och aldrig

ateranvanda lésenord.

I den hér guiden tittar vi ndrmare pa hur konkreta
risker kan se ut, vilka atgarder som gor mest nytta,
och hur ni bygger sakerhet som skyddar
verksamheten utan att bromsa den.
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Foljen attack — och
stoppa den

Cyberattacker varierar stort i allvarlighetsgrad och
konsekvenser, men de flesta foljer samma
overgripande monster: angriparen exploaterar en
svaghet, tar sig in i systemen, och utnyttjar sedan
atkomsten i brottsligt syfte.

Inget av de fyra handelseférloppen till hoger har ett
rent tekniskt svar. I vart och ett star 4ven en
manniska som antingen reagerar i tid eller inte. Det
ar den delen som avgor mest och den som

kostar minst.

Stark siakerhet bygger pa beredskap for alla
delar av handelsefoérloppet.

Hur kommer angriparen in?

Hur langt kommer angriparen nir de
vl ar inne?

Nar méarker ni att nagot ar fel?

Hur snabbt kommer ni igang med
verksamheten igen?




1. Hur kommer
angriparen in?

Maéanga angrepp borjar pa ett av tva satt:
inloggningsuppgifter hamnar i fel hinder, eller
nagon luras att 6ppna dorren och slappa in
angriparen via exempelvis nitfiske.

Starka losenord ar viktiga men inte tillrackliga,
eftersom de ibland lacker och sillan dndras.
Flerfaktorsautentisering (MFA eller Multi Factor
Aubhentication) via till exempel app eller sms ar en
enkel och effektiv atgird som okar sikerheten
markant. Det kravs da mer an ett 1ackt 10senord for
att angriparen ska ta sig in.

I de flesta mejl- och molntjanster ingar denna
funktionalitet som standard, men ir inte
nodvandigtvis aktiverad. Generellt ser vi att MFA
anvands mest inom offentlig sektor och storre
foretag, och anvandningen har 6kat under senare ar
nar distansarbete blivit vanligare. Men
flerfaktorautentisering anvinds idag endast av
50-60 procent av foéretag och organisationer i
Skandinavien, si har finns fortfarande stora
mdjligheter till forbattring.

Den andra vagen in — att en medarbetare luras att
slappa in angriparen — ar svarare att stanga,
eftersom den gar via manniskor. Natfisket blir mer
avancerat for varje ar, inte minst tack vare ai, och
avsandare gar att forfalska.
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"En angripare kan gora hundratals
mejlutskick utan att sjalv behova vara
aktiv. Hackaren behover bara
forbereda en distributionslista som
mejlen ska ga ut till och sedan luta sig
tillbaka och vanta pa att nagon rakar
gora fel."

Torbjorn Zars
Sakerhetsexpert pa Tele2 Foretag

Tre enkla atgirder med stor effekt

o Sla pa flerfaktorsautentisering 6verallt dar det

gar, med start pa mejlen.

Satt automatiska uppdateringar pa datorer,
mobiler och servrar, sa att de inte ar beroende av
den enskilda medarbetaren for att bli utférda.
Anvind lésenordshanterare, sa att inget
l6senord ateranvands mellan tjanster.

Losningar fran Tele2

Autentisering och flerfaktorsautentisering,
Auto Enrollment fér automatiserad
anvandarregistrering, samt mejlskydd som
stoppar natfiske och skadlig kod innan det
nar fram.
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https://www.mcf.se/sv/
https://www.mcf.se/sv/
https://www.mcf.se/sv/
https://www.tele2.se/foretag/natverkstjanster/ip-tjanster/autentisering
https://www.tele2.se/foretag/it-sakerhet/auto-enrollment

2. Hur langt kommer
angriparen nar de val ar inne?

Att obehoriga tar sig in i foretagets system ar illa
nog. Om de sedan kan rora sig fritt ar det avsevart
varre. Skillnaden och allvarlighetsgraden avgors av
hur mycket varje enskild inloggning eller enhet
faktiskt ger tillgang till.

Behorigheter dr en grundldaggande faktor. Alla
medarbetare behover inte ha tillgang till allt.
Konton som tillhér medarbetare som slutat, eller
rattigheter som inte anvands, ar doérrar som star pa
glant utan att nagon marker det.

Att stida bland behorigheterna ar ofta enkelt, men
att halla ordning pa langre sikt kan vara en storre
utmaning. Nar systemen blir fler och medarbetare
byter roller kan behorigheterna snabbt vaxa bortom
overblick. I det laget ar det vart att lata
behorigheten folja rollen i stéllet for personen, sé att
bade registrering och avregistrering sker av sig
sjalvt om en medarbetare slutar eller byter roll

pa foretaget.

Sedan har vi enheterna. Nar mobiler och barbara
datorer kommer pa avvagar ar den viktigaste fragan
inte vad den férlorade enheten kostade, utan vad
den inneholl. Skarmlas och diskkryptering finns
inbyggda i moderna datorer och mobiler, och de bor
vara aktiverade utan undantag. Om verksamheten
har manga enheter ar central hantering det som gor
att en borttappad telefon kan lasas eller raderas

pa distans.

D4 kvarstar ocksa fragan om hur mycket natverket
sjalv lamnar ut.

Det vanliga i mindre verksamheter ar att det mesta
ligger pa samma néat — ekonomisystemet, filservern,
skrivaren och gast-wifi. Den som tagit sig in pa ett
stalle ar da i praktiken inne 6verallt. Att dela upp
natet i zoner, sa att en enhet bara nar det den
faktiskt behover, hor till de mest effektiva
atgarderna. Principen kallas zero trust och innebar
att man inte litar pa en enhet bara for att den varit
ansluten foérut, utan verifierar varje gang.
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"Virekommenderar att
organisationen segmenterar sitt nat
och satter olika skydd for olika zoner
och olika typer av anvindning, samt
tar hansyn till var anvandaren
befinner sig och vad personen ska
kunna na."

Vincent Vanot
Sakerhetsexpert pa Tele2 Foretag

Losningar fran Tele2

Unified Endpoint Management (UEM) for
central hantering av datorer och mobiler,

Tele2 Internet Firewall, IP VPN och Mobilt
VPN for skyddad uppkoppling, samt
SD-WAN for verksamheter som arbetar
mycket i molnet.
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https://www.tele2.se/foretag/blogg/sakerhetsbloggen/ztna-skyddar-natverket-251105
https://www.tele2.se/foretag/it-sakerhet/unified-endpoint-management
https://www.tele2.se/foretag/it-sakerhet/brandvagg
https://www.tele2.se/foretag/natverkstjanster/ip-tjanster/ip-vpn
https://www.tele2.se/foretag/natverkstjanster/ip-tjanster/mobilt-ip-vpn
https://www.tele2.se/foretag/natverkstjanster/ip-tjanster/mobilt-ip-vpn
https://www.tele2.se/foretag/natverkstjanster/sd-wan

3. Nar marker ni att nagot
ar fel?

Antalet attacker 6kar snabbt, och snabbare i
Sverige 4n i Europa i 6vrigt. Enligt siffror som Check
Point Research publicerade i juli 2026 drabbades en
genomsnittlig svensk verksamhet av 2 432
cyberattacker i veckan under juni. Det ar en 6kning
med 40 procent pa ett ar, mot 22 procent for Europa
som helhet.

Vissa avdem mirks omedelbart. En
overbelastningsattack slar ut era webbtjanster utan
att ndgon behover ta sig in, och troskeln ar lag for de
kriminella. En DDoS-attack kan bestallas for sa lite
som 15 euro, medan foérlusterna for det drabbade
foretaget blir mangdubbelt storre.

De farligaste angreppen ar dock av motsatt sort.
Ingenting slutar fungera. I stillet 4r nigon inne i
systemen, laser, kopierar och vantar pa ratt tillfalle,
utan att det marks. Globalt tar det i genomsnitt
omkring 190-200 dagar att uppticka ett intrang,
vilket ar mer an tillrackligt for den angripare som
redan dr inne. Se till att sla pa inloggningsvarningar
i de system som erbjuder det.

Signaler som ar virda en reaktion:

« Inloggningar vid udda tider eller fran platser ni
inte kdnner igen.

« Ensamarbetspartner som siger sig ha fatt ett
konstigt mejl fran er adress.

« Filer som plotsligt inte gar att 6ppna, eller som
fatt nya filandelser.

o System och tjanster som blir markbart
lAngsammare utan forklaring.

Vad som hander (eller inte hidnder) sedan ar
avgorande. Vem larmar man, och hur? En
medarbetare som misstanker nagot behover veta

vem man vander sig till — och det ska vara enkelt.
Se till att sl& pa inloggningsvarningar i de system
som erbjuder det.

P4 den har nivan gar ofta gransen for vad de flesta
mindre och medelstora foretag kan hantera pa egen
hand. Kontinuerlig 6vervakning kraver att nagon ar
vaken nér ni sover, och avvikelser bor viarderas av
nagon som vet vad de betyder. Darfor ar det nastan
alltid mer kostnadseffektivt att 14gga ut den hir
typen av tjanster till en extern leverantor.

Losningar fran Tele2

Tele2 DDoS Defense i tre nivaer — Basic med
generiskt skyddsfilter, Basic Plus med
anpassningsbara filter, och Advanced med
segmenterat skydd och kundunika
troskelvarden. Dartill 6vervakad drift dygnet
runt, alla dagar pa aret.
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"En av de viktigaste lardomarna ar
hur avgorande tillit och tydliga
beslutsvagar ar i en incident.”

Rasmus Aveskogh

En av sex Tele2-experter som deltog i Locked
Shields 2026, varldens storsta
cybersakerhetsovning med 42

deltagande nationer.
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https://www.mynewsdesk.com/se/checkpoint/pressreleases/cyberattacker-mot-svenska-verksamheter-oekade-med-40-procent-i-juni-hoegsta-oekningen-i-europa-3458532
https://www.mynewsdesk.com/se/checkpoint/pressreleases/cyberattacker-mot-svenska-verksamheter-oekade-med-40-procent-i-juni-hoegsta-oekningen-i-europa-3458532
https://www.tele2.se/foretag/content/artikel/ddos-skydd
https://www.tele2.se/foretag/it-sakerhet/ddos-skydd

4. Hur snabbt kommer ni
igang med verksamheten
igen?

Forr eller senare intraffar ndgot som kraver
aterstillning, oavsett om det ar ett angrepp, ett
driftavbrott eller ett enkelt misstag. Skillnaden
mellan en dalig dag och en dyr kris ligger i hur
snabbt ni ar tillbaka i drift igen.

Sommaren 2021 utnyttjade angripare en lucka hos
mjukvaruforetaget Kaseya och kriavde 70 miljoner
dollar i l6sensumma. I Sverige fick Coop stianga sina
butiker. Coop var inte maltavlan utan drabbades via
en underleverantor. Det ar alltsa fullt mojligt att slas
ut av nagot ni inte rar 6ver, och d& avgors allt av hur
snabbt ni kan aterstalla.

Bra backuprutiner ar en billig forsdkring, men ga
garna ett steg langre och testa aterstallningen, inte
bara backupen. Skillnaden mellan "vi har backup"
och "vi har aterstallt fran backup" upptéacks ofta vid
samsta mojliga tillfalle.

Vad en anvindbar plan behéver svara pa:

o Vilka system maste komma upp forst?
o Hurlang tid tar en aterstallning i praktiken?
o Vem gor vad, och vem fattar besluten?

For det som inte far ligga nere alls finns tekniska
l6sningar sdsom backup som tjanst, och
georedundans dar data dupliceras pa geografiskt
skilda platser. Var driften ligger spelar roll har, bade
for hur snabbt den kan aterstéllas och fér vem som
har insyniden.
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"Som svenskt bolag med svensk
personal och datacenter i Sverige har
vi optimal kontroll 6ver var
infrastruktur, processer och
personal.”

Anders Lockner
Sakerhetsexpert pa Tele2 Foretag

Losningar fran Tele2

Backup och aterstallning, georedundant
lagring och siker it-drift med datacenter och

support i Sverige, 6vervakade dygnet runt.
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https://en.wikipedia.org/wiki/Kaseya_VSA_ransomware_attack
https://en.wikipedia.org/wiki/Kaseya_VSA_ransomware_attack
https://en.wikipedia.org/wiki/Kaseya_VSA_ransomware_attack
https://www.tele2.se/foretag/molntjanster/tele2-molnbackup
https://www.tele2.se/foretag/content/artikel/ligg-steget-fore-framtidens-cybersakerhet
https://www.tele2.se/foretag/content/artikel/ligg-steget-fore-framtidens-cybersakerhet
https://www.tele2.se/foretag/molntjanster/datacenter/it-drift

Genom hela kedjan:
era medarbetare

Som viredan namnt ar vanor och medvetenhet
viktigare an produkter. Men det gar inte att agera pa
nagot man inte kadnner till. Darfor ar utbildning ett
av de mest lonsamma skydden som finns.
Kunskapen behover ocksi uppdateras i takt med att
hoten dndrar sig. En kort pAminnelse gor ofta mer
nytta an en grundlig genomgang sillan.

Det ar ocksa viktigt att gora det si enkelt som
mojligt att agera siakert. Sikerhet som ar besvarlig
ger upphov till genvagar som privata mejlkonton,
eller appar som foretaget inte har kontroll 6ver.

Forutom enkelt bor det 4ven vara riskfritt att saga
"jag tror jag klickade pa nagot". Den som inte ar
bekvam med att rapportera kanske vantar, och
vantetid kan vara precis vad en angripare behover.

Ett konkret exempel:
sakrare utskick

Vanliga sms utnyttjas dessvarre ofta av
bedragare, eftersom avsiandaren enkelt kan
forfalskas. RCS — nasta generations
meddelanden - har verifierad avsidndare med
namn och logotyp, s era mottagare kan vara
sakra pa att utskicket faktiskt kommer fran
er.

Sakerhet handlar inte bara om att skydda er
sjalva, utan ocksa om att era mottagare ska
kunna lita pa det ni skickar. Las om hur din

organisation kan ha nytta av RCS har.



https://www.tele2.se/foretag/meddelandetjanster/interaktiva-meddelanden-rcs
https://www.tele2.se/foretag/meddelandetjanster/interaktiva-meddelanden-rcs

Var ska ni borja?

Ratt sdkerhetsniva beror pa foretagets storlek och hur ni arbetar. De flesta borjar med ett starkt grundskydd
och lagger till struktur i takt med att verksamheten vaxer.

10-99 anstillda 99+ anstillda

Fokus Starkt grundskydd, enkelt och Struktur, styrning och kontroll
kostnadseffektivt

Prioritera forst Det som redan ingar, ratt paslaget: Sakerhetsprocesser, incidenthantering
flerfaktorautentisering, mejlskydd, och regelefterlevnad

testad backup och utbildad personal

Nista steg Trygg molnanvandning och skydd Kontinuerlig 6vervakning och
av enheter lé6pande expertradgivning

Podngen ar inte att gora allt pa en gang, utan att
gOraratt saker i ratt ordning. Se ocksa till att

grundskyddet ar pé plats innan ni bygger mer Nagra Ord ﬁan
avancerade losningar. S ékerhetschefen

Fem firagor hjilper er se var ni star: ) ) ) o }
Sakerhet ar en resa, inte en destination. Det ar

o Vilken information skulle skada verksamheten Tele2 Foretags sakerhetschef Martin Adetuns
mest om den lackte eller 1astes? motto. Han har genom aren sett att alla typer
« Vilka system maste fungera for att ni ska kunna av verksamheter kan drabbas av
leverera till kund? cyberattacker — stora som sma, nystartade
o Vilka krav staller kunder, partners och regelverk som valetablerade.
paer?

Martin Adetuns framsta rad ar att 1agga tid pa
riskanalys: tank igenom vilka hot som skulle
kunna intraffa, och hur skyddar ni er mot
dem? Se till att sdkerhetsfiragor prioriteras
och att er verksamhet sitter en tydlig strategi
for ert sikerhetsarbete redan fran borjan. Det
ar battre att gora vad ni kan, hellre an att
angra att ni inte gjorde mer.

o Hur snabbt maste ni vara igadng igen efter ett
avbrott — och klarar ni det idag?

« Vilken kompetens och tid har ni internt, och vad
ar battre att 1agga ut till en extern leverantor?

Har kan du ta del av Martin Adetuns
checklista kring sdkerhet.
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https://www.tele2.se/foretag/content/artikel/checklista-sakerhet
https://www.tele2.se/foretag/content/artikel/checklista-sakerhet

Tre saker att ha koll pa

« Aivissar bade angrepp och forsvar. -
Angripare skriver mer trovardiga natfiskemejl
och hittar luckor snabbare an forr. Samti'digt laser
ai-baserat mejlskydd och moderna brandvaggar
av monster och stoppar hot innan de nar fram.
Kapprustningen mellan angripare och forsvar gor
det starka grundskyddet viktigare 4n nagonsin.

o Regelkrav har blivit lag.
Den 15 januari 2026 tradde cybersakerhetslagen i
kraft och forde in EU:s NIS2-direktiv i svensk ratt.
Den omfattar 18 sektorer och kraver bland annat
systematiskt sakerhetsarbete och
incidentrapportering. Men kraven sprider sig
vidare: de som omfattas avlagen maste Aven
kunna svara for sina underleverantorer. Lagen
kan alltsa na er via en kund.

o Trygghet blir ett sdljargument.
Nastan halften av beslutsfattare och chefer inom
it anser att svenska foretag investerar for lite i N N
sdkerhet. Att vara ett av de foretag som faktiskt
satsar pa siakerhetsarbetet kan darmed bli till en
konkurrensfoérdel. Kunder vill veta att deras
uppgifter hanteras sikert, och ett strukturerat
sakerhetsarbete med data som stannar i Sverige L
vager allt tyngre i upphandlingar. ]



https://www.ncsc.se/sv/radgivning-och-stod/cybersakerhetslagen-nis2/det-har-ar-cybersakerhetslagen/
https://radargrp.com/
https://radargrp.com/
https://radargrp.com/

Nasta steg

Ett bra siakerhetsarbete borjar inte med att kopa
teknik. Det borjar med att forsta nulidget och
prioritera ratt.

Tele2 kan hjilpa er hela vagen, fran kartlaggning av
behoven till val och drift av ratt 16sningar. Bade
datacenter och support finns i Sverige, och den

hardvara vi ansvarar fér tas om hand cirkulart med
klimatberiakning enligt Greenhouse Gas Protocol.

Vill ni veta var ert foretag star idag? Boka en
kostnadsfri radgivning pa
tele2.se/foretag/radgivning sé hjilper vi er vidare.
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https://ghgprotocol.org/
https://www.tele2.se/foretag/radgivning/kontakta-saljare
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