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Komma igang

1.1 Anvianda routern

I det h& dokumentet kallas kundutrustningen (CPE, Customer Premises Equipment) f&
routern. Studera fdjande s&erhetssymboler noggrant f&r att s&erstéla att du anvéoder
routern p&ett korrekt och s&kert s&t:

-} Anger ytterligare information om @nnet.
Je: Alternativa metoder eller en genv&y f&r en dgéad.

A\ Varnar f& potentiella problem eller uppgifter som mte anges.

1.2 Konfigurationskrav for datorn

Datorn mate uppfylla routerns krav. Annars férsanras prestandan.

Objekt Krav

Processor Pentium 500 MHz eller snabbare

Minne Minst 128 MB RAM

H&ddisk 50 MB ledigt utrymme

Operativsystem e Microsoft: Windows XP, Windows Vista eller Windows 7

e Mac: Mac OS X

Bildsk&msuppl&ning Minst 1 024 x 768 bildpunkter

Webbl &are ¢ |nternet Explorer 7.0 eller senare
¢ Firefox 3.5 eller senare

e Opera 10 eller senare

e Safari 5 eller senare

e Chrome 9 eller senare

2011-07-15 Konfidentiell information som tillhéy Huawei 1
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1.3 Logga in pa webbhanteringssidan
Via webbl&aren n& du webbhanteringssidan d& du konfigurerar och hanterar routern.
Sah& loggar du in pAwebbhanteringssidan via Windows XP och Internet Explorer 7.0.

1. Anslut routern.

2. Ange din dators IP-adress i samma n&verkssegment som routern.

oy 3
wwa I8€° CPE B593

Device Website....o...coorecceerees http:/192.168.1.1
Device PassWord. ..o ceaes e admin

WiFi-Name(SSID). ...oeoees e Tele2Internet-12345
WiFi -Key(WPA/WPA2).............123D42B3A35

@CTF D <  Imumm.

CERTIFIED IMEI:0123456789123456

C€06820 £  IMININN

Model:B593u-12
HUAWEI TECHNOLOGIES CO., LTD. POWER RATING: = 12V, 2A MADE IN CHINA

ap Routerns standard-IP-adress & 192.168.1.1 och n&dmasken & 255.255.255.0. Du
rekommenderas att ange IP-adress och DNS (Domain Name System) automatiskt.

3. Starta Internet Explorer, ange http://192.168.1.1 i adressfatet och tryck paRetur.

4. Ange IGenordet och klicka pAlLogga in. N& I&enordet har verifierats kan du logga in p&
webbhanteringssidan.

----Slut

2011-07-15 Konfidentiell information som tillhéy Huawei
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Status

2.1 Internet
2.1.1 Status

GG saha om du vill visa anslutningsstatusen f& WAN (Wide Area Network):
1. V4] Status > Internet.
2. Visa WAN-anslutningsstatusen.

----Slut

2.1.2 Statistik
G@ saha om du vill visa statistik f&& WAN-porten:
1. V4] Status > Internet.

2. Visastatistiken f& WAN-porten, till exempel uppl&ks- och nedl&nkshastighet, uppl&nks- och
nedl&ksvolymer och tid online.

----Slut

2.2 LAN
2.2.1 Status

GG saha om du vill visa anslutningsstatus f& LAN (Local Area Network):
1. V4] Status > LAN.

2. Visastatus f& LAN-anslutningen, till exempel IP-adress, MAC-adress (Media Access
Control), DHCP-server (Dynamic Host Configuration Protocol) och LAN-portar (LAN1,
LAN2, LAN3 och LAN4).

—---Slut

2011-07-15 Konfidentiell information som tilln¢y Huawei 3
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2.2.2 Statistik

2.3 WiF1
2.3.1 Status

GG saha om du vill visa statistik f&r LAN-portarna:

. V@&j Status > LAN.
. Visa statistik f&r LAN-portarna, till exempel total trafikvolym, antal paket, antal paket med fel

och antalet ignorerade paket som har &verféits och tagits emot via portarna LAN1 till LAN4.

~---Slut

G& saha om du vill visa anslutningsstatus f&r WiFi:

. V@&j Status > WiFi.
. Visa anslutningsstatus f& WiFi, till exempel SSID, IP-adress, MAC-adress, broadcast-1&ge

och tr&lGst krypteringsl &ge.
----Slut

2.3.2 Statistik

G@ saha om du vill visa statistik f& WiFi-portarna:

. V@j Status > WiFi.

. Visa statistik f& WiFi-portarna, till exempel total trafikvolym, antal paket, antal paket med fel

och antalet ignorerade paket som har &verf&ts och tagits emot via WiFi-portarna.

----Slut
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Allmidnna instdllningar

3.1 SIM-instdllningar

Painstalningssidan f&r SIM-kortet kan du hantera PIN-koden pafdjande sét:

e  Aktivera och inaktivera verifiering av PIN-koden
®  \erifiera PIN-koden

e  Byta PIN-kod

e  Stdlain automatisk verifiering av PIN-koden

3.1.1 Visa SIM-kortets status

1.

GG saha om du vill visa SIM-kortets status:

Véj Allmé&nna instdlningar > SIM-inst&lningar.

Sidan PIN-hantering visas.

SIM-kortets status visas till héger om rutan SIM-kortstatus.
----Slut

3.1.2 Aktivera verifiering av PIN-kod

GG saha & att aktivera verifieringen av PIN-koden:

Vdj Allmé&nna instélningar > SIM-instalningar.

Sidan PIN-hantering visas.

Ange Aktivera f&r PIN-verifiering.

Ange PIN-koden (fyra till &ta siffror) i rutan Ange PIN-kod.
Klicka p&Spara.

----Slut
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3.1.3 Inaktivera verifiering av PIN-kod

GG saha & att inaktivera verifieringen av PIN-koden:

. V&j Aliména instdlningar > SIM-instdlningar.

Sidan PIN-hantering visas.

Ange Inaktivera f& PIN-verifiering.

Ange PIN-koden (fyra till &ta siffror) i rutan Ange PIN-kod.
Klicka p&Spara.

----Slut

3.1.4 Verifiera PIN-koden

Om verifiering av PIN-koden har aktiverats och PIN-koden inte har verifierats s&krévs
verifiering. G& s&ha & att verifiera PIN-koden:

Vdj Allmé&nna instélningar > SIM-instalningar.

Sidan PIN-hantering visas.

Ange PIN-koden (fyra till &ta siffror) i rutan Verifiera PIN.
Klicka p&Spara.

----Slut

3.1.5 Byta PIN-kod

N g ok »DN

Du kan bara byta PIN-kod n& verifiering av PIN-koden har aktiverats och PIN-koden har
verifierats.

Ga sdha f& att byta PIN-kod:

Vdj Allmé&ana instdlningar > SIM-instdlningar.

Sidan PIN-hantering visas.

Ange Aktivera f&r PIN-verifiering.

Ange Aktivera f&r Andring.

Ange den aktuella PIN-koden (fyra till &ta siffror) i rutan PIN-kod.
Ange en ny PIN-kod (fyra till &ta siffror) i rutan Ny PIN.

Upprepa den nya PIN-koden i rutan Bekr&tta PIN.

Klicka p&Spara.

----Slut
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3.1.6 Stilla in automatisk verifiering av PIN-koden

Du kan aktivera och inaktivera automatisk verifiering av PIN-koden. Om automatisk
verifiering har aktiverats verifierar routern automatiskt PIN-koden efter en omstart.
Funktionen kan bara aktiveras om verifiering av PIN-koden har aktiverats och PIN-koden har
verifierats.

GG saha f& att aktivera automatisk verifiering av PIN-koden:
Vdj Allménna instdlningar > SIM-instdlningar.

Sidan PIN-hantering visas.

Ange Aktivera f&r PIN-verifiering.

Ange Aktivera f&r Spara min PIN-kod.

Klicka p&Spara.

----Slut

3.1.7 Verifiera PUK-koden

AN

Om verifiering av PIN-koden har aktiverats och PIN-koden inte kan verifieras med tre p&
varandra fdjande f&rsck kommer PIN-koden att |&as. | safall mate du verifiera PUK-koden
och sedan byta PIN-kod f& att 1&a upp PIN-koden.

GG saha f& att verifiera PUK-koden:

Vdj Allménna instdlningar > SIM-instdlningar.
Sidan PIN-hantering visas.

Ange PUK-koden i rutan PUK-kod.

Ange en ny PIN-kod i rutan Ny PIN.

Upprepa den nya PIN-koden i rutan Bekr&ta PIN.
Klicka p&Spara.

----Slut

3.2 Internetinstillningar

P&den h& sidan konfigurerar du Internetrelaterade instalningar.

3.2.1 Vilja ett nidtverksldge

1.
2.

Du kan v&ja ett naverksl&ye sdatt routern fa dkomst till olika n&verk. N&verksl&ge kan ha
instalningarna AUTO, Endast 4G, Endast 3G och Endast 2G.

Ga saha f& att vdja ett naverksl&ge:
Sdt in ett giltigt SIM-kort i routern och kontrollera att antennen fungerar.

Starta routern och logga in som administrat& via webbgr&assnittet.

2011-07-15

Konfidentiell information som tillh& Huawei 7
Upphovsrat © Huawei Technologies Co., Ltd.



B593 Router Onlinehjdp 3 Allmé&nna inst&lningar

3. Vdj Allmé&nna instdlningar > Internetinstélningar.
Sidan Internetinstdlningar visas.

4. Ange n&ot av vadena i fdjande tabell f& N&tverksl&ge:

Parametervirde Beskrivning

AUTO Routern védjer |&ye automatiskt i ordningen
4G-n&verk, 3G-naverk och 2G-n&verk.

Endast 4G Routern ansluter till 4G-n&verket.

Endast 3G Routern ansluter till 3G-n&verket.

Endast 2G Routern ansluter till 2G-n&verket.

5. Klicka p&Spara.
~---Slut

3.2.2 Vilja ett anslutningsldge

P&den h& sidan vdjer du I&ge f& ndverksanslutning. Alltid p&anger att anslutningen alltid
& aktiv. Om férhalandena till&er ansluter routern alltid till Internet. Manuell anger att du
kan ansluta eller koppla bort routern manuellt fraa Internet.

GG saha f& att vdja ett anslutningsl &ge:
1. V&j Allm&nna instdlningar > Internetinstélningar. Sidan Internetinstélningar visas.

2. Ange n&jot av vadena i fdjande tabell f& Anslutningsl&ge:

Parametervirde | Beskrivning

Alltid pa Om né&verket har kopplats bort ansluter routern automatiskt till
naverket.
Manuellt Routern kopplar bort frén Internet n& den startas. Du kan ansluta till

eller koppla bort fré Internet manuellt.

3. Klicka p&Spara.
----Slut

3.2.3 Vilja data-APN

Du kan ange en grupp med uppringningsparametrar f¢r ett data-APN (Access Point Name,
namn padkomstpunkt) sdatt routern ansluter till Internet.

GG saha f& att stdla in uppringningsparametrarna:
1. Vd&j Allménnainstélningar > Internetinstéliningar.

Sidan Internetinstdlningar visas.

2011-07-15 Konfidentiell information som tilln¢y Huawei 8
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2.

Stal fasst in Data-APN och sedan en grupp med uppringningsparametrar som motsvarar
detta data-APN.

Klicka p&Spara.
----Slut

3.2.4 Skapa en APN-profil

U

G@ saha f& att skapa en grupp med uppringningsparametrar f& APN:

Vdj Allménna instdlningar > Internetinstdlningar.

Sidan Internetinstd8lningar visas.

Klicka paRedigera APN-profil p&sidan Internetinstalningar.

Sidan APN-profil visas.

Klicka pAL &g till APN-profil.

Ange APN, Uppringningsnummer, Anvé&ndarnamn och L&enord p&sidan som visas.
stal in Autentisering pAAUTO, PAP eller CHAP.

Klicka p&Spara.

----Slut

3.2.5 Andra en APN-profil

AL

GG saha f& att &dra APN-uppringningsparametrarna:

Véj Allménna instdlningar > Internetinstéliningar.

Sidan Internetinstdlningar visas.

Klicka p&Redigera APN-profil pasidan Internetinstdlningar.

Sidan APN-profil visas.

Klicka p&Redigera i den APN-profil-post som ska &adras.

Andra APN, Uppringningsnummer, Anv&ndarnamn och L&enord p&sidan som visas.
Stdl in Autentisering pAAUTO, PAP eller CHAP.

Klicka p&Spara.

----Slut

3.2.6 Ta bort en APN-profil

GG saha f& att ta bort befintliga APN-uppringningsparametrar:
Vdj Allménna instdlningar > Internetinstdlningar.
Sidan Internetinstdlningar visas.

Klicka paRedigera APN-profil p&sidan Internetinstalningar.
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Sidan APN-profil visas.

Klicka p&Ta bort i den APN-profil-post som ska tas bort. Ett meddelande visas.
Klicka pAOK.

----Slut

3.3 DHCP-instdllningar

Ett LAN & ett gemensamt kommunikationssystem inom ett begr&asat omr&de som har fler &
en ansluten enhet.

Med korrekta LAN-instalningar kan n&verksenheter, till exempel datorer, dela
kommunikation i LAN:et via routern.

3.3.1 Instidllningar for LAN-vird

g k= » Db

Som standard & IP-adressen 192.168.1.1 med n&amasken 255.255.255.0. Du kan &ndra
IP-adressen till en annan individuell IP-adress som & enkelt att komma ih&y, och se till att
IP-adressen & unik i ditt n&verk. Om du &ndrar routerns IP-adress mé&te du ansluta till det
webbaserade verktyget via den nya IP-adressen.

GG saha f& att &dra routerns IP-adress och n&amask:
V&j Allménna instdlningar > DHCP-instdlningar.
Sidan DHCP-instd8lningar visas.

Stél in IP-adress.

Stal in N&mask.

Markera kryssrutan Aktivera efter DHCP-server.
Klicka paSpara.

----Slut

3.3.2 DHCP-instidllningar

1.

Med DHCP kan enskilda klienter TCP/IP-konfigureras automatiskt vid start fr&n en server.

Du kan konfigurera routern som en DHCP-server eller inaktivera den n& routern arbetar i
routing-1&ge.

N& routern & konfigurerad som en DHCP-server tillhandahdler den automatiskt
TCP/IP-konfigurationen f& LAN-klienterna som st&ler DHCP-klientfunktionen. Om
DHCP-servertjaaster har inaktiverats m&ste du ha en annan DHCP-server i ditt LAN, eller
ocksamaste varje klient konfigureras manuellt.

G@ saha f& att konfigurera DHCP-instdlningar:
Véj Allmé&nna instdlningar > DHCP-inst&dlningar. Sidan DHCP-instdlningar visas.

2. Markera kryssrutan Aktivera efter DHCP-server.

3.

Stal in Start-1P-adress.
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@  IP-adressen m&te vara en annan & den IP-adress som har angetts p&sidan
Instdlningar f&r LAN-vard, men den mate finnas i samma naverkssegment.

4. Stal in Slut--1P-adress.

=3 IP-adressen mé&te vara en annan & den IP-adress som har angetts pasidan
Instalningar f& LAN-v&rd, men den mate finnas i samma n&verkssegment.

Slut-1P-adressen mate vara | &gre eller lika med start-1P-adressen.

5. Stal in Lénetid.

fod Parametern kan vara fr&o 1 till 10 080 minuter.

6. Klicka p&Spara.
----Slut

| enhetslistan finns information om de aktiva enheterna.
G& séha f&r att visa enhetslistan:

1. V& Allm&nna instdlningar > DHCP-instdlningar. Klicka pAAnsluten enhet. Sidan
Anslutna enheter visas.

2. Visaenhetslistan. | listan visas Datornamn, M AC-adress, IP-adress och L&netid. L&netid
anger den Serst&nde | &netiden f& den dynamiska DHCP-servern. Om det finns en bunden
statisk IP-adress visas L&netid och Datornamn som N/A och Ok&nd.

----Slut

3.4 WiFi-instdllningar

3.4.1 Allmédnna instdllningar

De grundlZ&ygande WiFi-instalningarna p&verkar WiFi-prestandan. Instalningarna hj&per dig
att uppn@maximal hastighet via optimal dkomstprestanda.

GG saha f& att konfigurera grundl &gande WiFi-instalningar:
1. V&j Allmé&nna instdlningar > WiFi-instalningar.

Sidan WiFi-instdlningar visas.
2. Markera kryssrutan Aktivera efter Aktivera WiFi.
3. Ange n&yot av v&dena i fdjande tabell f& L&ge:
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Parametervirde Beskrivning

802.11b/g/n WiFi-stationen kan ansluta till routern i |&get 802.11b, 802.11g eller
802.11n. Om stationen ansluter till routern i 802.11n-1&ye kr&vs
krypteringssé&tet AES.

802.11b/g WiFi-stationen kan ansluta till routern i l&et 802.11b eller 802.11g.
802.11b WiFi-stationen kan ansluta till routern i |&get 802.11b.
802.11g WiFi-stationen kan ansluta till routern i |&yet 802.11g.
802.11n WiFi-stationen kan ansluta till routern i |&yet 802.11n.

4. Stdl in Landskod.

@  Kanal kan variera beroende pavilket land som v&js.

5. Stdl in Kanal.

@  Auto anger att kanalen med b&st signalkvalitet vajs.
Vé&det 1 till 13 anger kanalen.

6. Stdl in 802.11n bandbredd.

@  Om parametern har védet 20 MHz fungerar 802.11n enbart med bandbredden 20 MHz.

Om parametern har védet 20/40 MHz fungerar 802.11n med bandbredden 20 MHz
eller 40 MHz.

Om L&ge har instdlningen 802.11b eller 802.11g beh&ver inte den h& parametern
stdlas in.

7. Stdl in Hastighet.

@  Hastighet varierar beroende pavilket |&ge som har valts.

Om Hastighet har inst&lningen Auto ansluter WiFi-stationen till routern via den
kanal som har b&t signalkvalitet.

Om hastigheten har angetts ansluter stationen till routern med en angiven hastighet.
Om kanalf&rhd@landena inte uppfyller kravet p&verkas anslutningens prestanda.

8. Stdl in Energidverfdring.

@  Om parametern har instalningen 90% (rekommenderas) Gverf& WiFi-stationen
med optimal effekt.

Om parametern har instélningen 100% ¢&verf&r WiFi-stationen med full effekt.
Om parametern har instalningen 80%, 60%, 30% eller 5% &verf& WiFi-stationen
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med | &y effekt. WiFi-stationer som ligger 1&ngt frén routern kanske inte kan f&
akomst till den.

9. Klicka p&Spara.

----Slut

3.4.2 Granssnittsprofil

Né& du konfigurerar routern pasidan Grénssnittsprofil ansluter WiFi-stationen till routern
enligt de f&rinstalda reglerna, vilket férbatrar akomsts&kerheten.

G@ s&ha om du vill konfigurera routern pasidan Granssnittsprofil:

Vdj Allménna instélningar > WiFi-instalningar.

Sidan WiFi-instdlningar visas.

2. Stdl in SSID.

Parametern f& innehdla 1 till 32 ASClI-tecken.
WiFi-stationen ansluter till routern med det upps¢kta SSID:t.

3. Stal in Maximalt antal godk&nda enheter.

Parametern anger det maximala antalet WiFi-stationer som kan ansluta till routern.
Hdgst 32 stationer kan ansluta till routern.

Markera kryssrutan Aktivera efter Ddj broadcast.

SSID ddjs. | det h& fallet kan inte stationen identifiera WiFi-information om routern.

Markera kryssrutan Aktivera efter AP-isolering. Stationerna kan ansluta till routern men kan

inte kommunicera med varandra.

Stal in S&kerhet.

Om parametern har instélningen INGEN (rekommenderas inte) ansluter
WiFi-stationen direkt till routern. Det leder till s&erhetsrisker.

Om parametern har védet WEP ansluter WiFi-stationen till routern i ett webbaserat
krypteringsl &ge.

Om parametern har védet WPA-PSK ansluter WiFi-stationen till routern i
WPA-PSK-krypterings| &e.

Om parametern har vadet WPA2-PSK (rekommenderas) ansluter WiFi-stationen
till routern i WPA2-PSK-krypteringsl&ye. L&yet rekommenderas pagrund av sin
héga s&erhetsniva

Om parametern har véadet WPA-PSK+WPA2-PSK ansluter WiFi-stationen till
routern i WPA-PSK eller WPA2-PSK-krypteringsl &ye.
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7. Stdl in krypteringsl &get.

Om... Har Beskrivning
instillningen

WEP GRUNDLAGGA | ® Gemensam autentisering: Stationen
NDE ansluter till routern i gemensamt
autentisering autentiseringsl &ge.

e  Oppen autentisering: Stationen ansluter
till routern i Cppet autentiseringsl &ge.

e B&da autentiseringarna: Stationen
ansluter till routern i gemensamt eller &ppet
autentiseringsl &ge.

Krypteringsnyck | ® 128 bitar: H&Ggst 13 ASClI-tecken eller 26
elns l&ngd HEX-tecken kan anges i rutorna Nyckel 1
till Nyckel 4.

® 64 bitar: H&Gyst 5 ASClI-tecken eller 10
HEX-tecken kan anges i rutorna Nyckel 1
till Nyckel 4.

Aktuellt Kanstdlasintill 1,2, 3 eller 4. N& ett

nyckelindex nyckelindex har valts aktiveras motsvarande

nyckel.

WPA-PSK WPA i favay Hdagst 8 till 63 ASClI-tecken eller 8 till 64

delad nyckel HEX-tecken kan anges.

(PSK)

WPA-kryptering | Kan stdlas intill TKIP+AES, AES eller TKIP.
WPA2-PSK WPAi fav&y H&ygst 8 till 63 ASClI-tecken eller 8 till 64
(rekommenderas) | delad nyckel HEX-tecken kan anges.

(PSK)

WPA-kryptering | Kan stdlas intill TKIP+AES, AES eller TKIP.
WPA-PSK + WPA favay Hd&gst 8 till 63 ASClI-tecken eller 8 till 64
WPA2-PSK delad nyckel HEX-tecken kan anges.

(PSK)

WPA-Kkryptering

Kan stdlas in till TKIP+AES, AES eller TKIP.

8. Klicka p&Spara.

----Slut
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3.5 WiFi WPS

3.5.1 WPS-instidllningar

Med WPS (WiFi Protected Setup) |&gger du enkelt till en tr&ll & klient i n&verket, utan att
behdva konfigurera tr&ll Ga instalningar som SSID, s&erhetsl&ge och IGenfras. Du kan
I&yga till en tr&ll & klient med tryckknappen eller med PIN-koden.

Om du anvéader PIN-koden kan du klicka parouterns WPS-knapp och klientens WPS-knapp
f&r att ansluta till n&verket. Om du anvé&nder tryckknappen kan du inte anvé&nda PIN-knappen
f&r att 1&yga till samtidigt.

GG saha f& att konfigurera WiFi WPS-instalningar:
1. V&j Allm&nna instdlningar > WiFi WPS.

Sidan WiFi WPS visas.
2. Markera kryssrutan Aktivera efter WPS.
3. Stal in WPS-1&ge.

@  Om parametern har vadet PBC kan stationen ansluta till routern n& du har tryckt
pAWPS-knappen férst pAstationen och sedan paroutern.

Om parametern har védet Router-PIN-kod kan stationen ansluta till routern n&
rét PIN-kod har angetts.

Endast WPA- och WPA2-kryptering stdds.

4. Klicka p&Spara.
----Slut

3.6 WiFi med multi-SSID

Hd&gst fyra SSID kan anvéndas f&r den h& funktionen. Du kan stdla in parametrar f&r fyra
SSID, till exempel konfigurera olika hastigheter och I&yen. Som standard & det SSID som har
index 1 aktiverat och kan inte inaktiveras, och de SSID som har index 2, 3och4 &
inaktiverade.

3.6.1 SSID-lista

Pasidan SSID-lista visas information om de fyra SSID som ska konfigureras. G& séha f&r
att konfigurera ett SSID:

1. V&j Allmé&nna instdlningar > WiFi med multi-SSID.
Sidan SSID-lista visas.

2. V& ett SSID att konfigurera och klicka p&Redigera.

3. Markera kryssrutan Aktivera efter Aktivera SSID.

4. Stalin SSID.
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@  SSID fainnehdla 1 till 32 ASCll-tecken. SSID f& inte innehdla fdjande
specialtecken: /°,”",="""""\"&’.

. Stal in Maximalt antal godk&nda enheter.

nAntaIet akomstenheter ska vara ett heltal mellan 1 och 32.

Markera kryssrutan Aktivera efter Ddj broadcast.

. Stal in AP-isolering. Om kryssrutan Aktivera har markerats kan stationerna ansluta till

routern, men de kan inte kommunicera med varandra. Om Kryssrutan inte har markerats kan
stationerna ansluta till routern p&samma gang och kommunicera med varandra.

. Stal in S&kerhet. Om L&ge har instalningen 802.11n pasidan Allm&nna instalningar kan

S&kerhet bara fAvadet WPA-PSK, WPA2-PSK eller motsvarande krypteringsl&ge.

Om S&kerhet har instalningen WPA-PSK, WPA2-PSK eller WPA-PSK+WPA2-PSKstaler
du in WPA i farv& delad nyckel (PSK) och WPA-kryptering.

®peni favay delade nyckeln (PSK) f& WPA mate bestdav 8 till 63 ASCII-tecken eller 64
HEX-tecken.

Om S&kerhet har instdlningen WEP stdler du in GRUNDLAGGANDE autentisering,
Krypteringsnyckelns 1&ngd och Aktuellt nyckelindex, och konfigurerar motsvarande nycklar.

Om Krypteringsnyckelns I&ngd har inst&lningen 128 bitar ska den i f&v& delad nyckeln
(PSK) f& WPA innehdla 8 till 63 ASCII-tecken eller 64 HEX-tecken.

Om Krypteringsnyckelns 1&ngd har instalningen 64 bitar mate
64-bitarskrypteringsnyckeln innehdla 5 ASClI-tecken eller 10 HEX-tecken.

Klicka p&Spara.
----Slut

3.7 Atkomstbegrinsning for WiFi
3.7.1 WiFi MAC-kontroll

Med den h& funktionen hanterar du &komsten till routern. Du kan st&la in regler f&r
akomstbegrénsning f&r varje SSID.

MAC-akomsten till varje SSID kan st&las in som Inaktivera, Svartlista eller Vitlista.
e Om SSID1 MAC-&komst har instdlningen Inaktivera aktiveras inte
akomstbegransningen.

e  OmSSID1 MAC-&komst har instdlningen Svartlista kan endast enheter som inte
finns i svartlistan ansluta till SSID:t.

®  OmSSID1 MAC-&komst har instalningen Vitlista kan endast enheter som finns i
vitlistan ansluta till SSID:t.

GG saha f& att konfigurera instalningarna f& WiFi MAC-kontroll:

1. Vv&j Allmé&nna instalningar > Atkomstbegransning fér WiFi.
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R e

Sidan WiFi MAC-kontroll visas.
stal in SSID1 MAC-&komst.
stal in SSID2 MAC-&komst.
stal in SSID3 MAC-&komst.
stal in SSID4 MAC-&komst.
Klicka paSpara.

----Slut

3.7.2 Still in lista

gk » Db

A I

Med den h& funktionen kan du stala in regler f& SSID-&komst baserat pAMAC-adresser.
Stél in ett SSID som motsvarar en MAC-adress.

G& saha om du vill [&yga till ett objekt i instalningslistan:
Vvaj Allménna instalningar > Atkomstbegransning f&r WiFi.
Sidan WiFi MAC-lista visas.

Klicka p&Stdl in lista. Sidan WiFi-&komstlista visas.

Klicka pAL &g till objekt.

Stal in MAC.

Aktivera MAC-adressen f& SSID1 genom att markera kryssrutan Aktivera efter F&r SSID1.
Atgéderna fé& SSID2, SSID3 och SSID4 & desamma som f& SSID1.

Klicka p&Spara.
----Slut

G@ saha om du vill &dra ett objekt i instalningslistan:

Vvaj Allménna instalningar > Atkomstbegrénsning f&r WiFi.
Sidan WiFi MAC-lista visas.

Klicka p&Stdl in lista. Sidan WiFi-&komstlista visas.

Klicka pARedigera i posten f& det objekt som ska &odras.

stal in MAC pasidan som visas.

Aktivera MAC-adressen f& SSID1 genom att markera kryssrutan Aktivera efter F&r SSID1.
Atgéderna f& SSID2, SSID3 och SSID4 & desamma som fé&r SSID1.

Klicka p&Spara.
----Slut

GG saha om du vill ta bort ett objekt fr&n instalningslistan:

V&j Allimé&nna instdlningar > Atkomstbegrénsning f&r WiFi.
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Sidan WiFi MAC-lista visas.

Klicka p&Stdl in lista. Sidan WiFi-&komstlista visas.

Klicka p&Ta bort i posten f&r det objekt som ska tas bort. Ett meddelande visas.
Klicka pAOK.

----Slut

G@ s&ha om du vill ta bort alla objekt frén instalningslistan:
Vvaj Allménna instalningar > Atkomstbegrénsning f& WiFi.
Sidan WiFi MAC-lista visas.

Klicka p&Stdl in lista. Sidan WiFi-&komstlista visas.

Klicka p&Ta bort alla. Ett meddelande visas.

Klicka pAOK.

----Slut

3.8 Internet-MTU

1.

En MTU (Maximum Transmission Unit) definieras som den maximala paketstorleken (i byte)
i ett kommunikationsprotokollager. Den gdler f& kommunikationsportar, till exempel
granssnittskort f&r n&verk och seriella portar.

GG saha f& att konfigurera MTU:

V&j Allmé&nna instélningar > Internet-MTU.
Sidan Internet-MTU visas.

Stal in ett v&de mellan 576 och 1 500 f& MTU.
Klicka p&Spara.

----Slut

3.9 Instdllningar for routning

3.9.1 Dynamisk routning

1.

Den h& funktionen & aktiv n& kaskadkopplade routrar som fdjer RIP (Routing Information
Protocol) anvands i intrandet. P&den h& sidan aktiverar och inaktiverar du RIP och stdler in
RIP-version samt RIP-driftl &ge.

GG saha f& att konfigurera instalningar f& dynamisk routning:
Véj Allménna instdlningar > Instdlningar f& routning.

Sidan Instdlningar f& routning visas.
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2. Klicka palnstdlningar till héger ovan Dynamisk routning-fliken.

Inmatningsrutan f& konfigurationer visas.

Markera kryssrutan Aktivera efter Aktivera RIP.

. Stal in Atg&rd. Om du anger inst&lningen Aktiv meddelar routern aktivt de omgivande

routrarna om rutt&ndringar. Om du anger instalningen Passive &ndras rutterna passivt.

. Stdl in Version som RIPv1, RIP v2 eller RIP v1/RIP v2.

Klicka p&Spara.
----Slut

3.9.2 Statisk routning

Funktionerna f&r statisk routning liknar funktionerna f& dynamisk routning. Skillnaden & att

ruttinstélningarna | &ygs till manuellt f&r att s&kerstdla att de & konsekventa och att rutterna

kan n&.

®  Om den kaskadkopplade routern har en fast IP-adress rekommenderas statisk routning.

®  Om den kaskadkopplade routern har en IP-adress som kan &dras rekommenderas
dynamisk routning.

GG saha f& att konfigurera instalningar f& statisk routning:

. V&j Allm&nna instdlningar > Instdlningar f& routning. Sidan Statisk routning visas.

Klicka pAL &g till objekt till héyer ovan Statisk routning-fliken.

Inmatningsrutan f& konfigurationer visas.

. Stal in M3-1P-adress.
. Stal in N&mask.

. Stdl in Router-1P-adress. Den h& IP-adressen kommer fré&n routern och anvénds f&r

overfaring till de kaskadkopplade enheterna. Den mé&ste vara tillgénglig.

. Klicka p&Spara.

----Slut
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Sakerhetsinstdllningar

4.1 Brandvigg allmint

4.1.1 Brandvidggens niva

P&den h& sidan f& du anvisningar om hur du staler in brandv&gens niva Om
Brandvé&ggens nivahar instalningen Anpassat kan konfigurationen Zndras.

Ga saha f& att konfigurera brandv&gens niva
1. Vdj S&kerhetsinstdlningar > Brandv&g allmént.
Sidan Brandv&yg allmé&nt visas.

2. Ange n&yot av v&dena i fdjande tabell f& Brandv&ggens niva

Parametervirde Beskrivning

Avaktivera Brandvé&ggen inaktiveras.

H&y MAC-filtrering, IP-filtrering och URL-filtrering f&
instalningen Vitlista.

Medel MAC-filtrering och IP-filtrering fa inst&lningen
Vitlista.
URL-filtrering f& instalningen Svartlista.

L&y MAC-filtrering, IP-filtrering och URL-filtrering f&
instalningen Svartlista.

Anpassat MAC-filtrering, IP-filtrering och URL-filtrering kan
anpassas.

3. Klicka p&Spara.
~—--Slut

GG saha f& att stdla in filtreringsfunktionerna f& brandv&ggen:

1. V&j S&erhetsinstdlningar > Brandv&yg allmént.
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2.

3
4.
5
6

Sidan Brandv&yg allmé&nt visas.

stal in Anpassat f& Brandv&ggens niva

. Stal in MAC-filtrering.

Stal in IP-filtrering.

. Stal in URL-filtrering.
. Klicka p&Spara.

----Slut

4.2 MAC-filter

Data filtreras efter MAC-adress. Paden h& sidan konfigurerar du enbart regler f&r

MAC-filtrering.

4.2.1 MAC-vitlista

g k= » Db

gk DN

GG saha & att 1 &ga till en regel far MAC-vitlista:
Véj S&erhetsinstalningar > MAC-filter.

Sidan MAC-filter visas.

Stal in Vitlista f& MAC-filtreringsl &ge.

Klicka pAL &g till objekt.

Stal in MAC p&sidan som visas.

Klicka paSpara.

----Slut

G@ sdha f& att andra en regel f&r MAC-vitlista:

Véj S&kerhetsinstdlningar > MAC-filter.

Sidan MAC-filter visas.

Stdl in Vitlista f& M AC-filtreringsl &ge.

Klicka pARedigera i posten f& den regel som ska &dras.
Stdl in MAC pa&sidan som visas.

Klicka p&Spara.

----Slut

G@ saha f& att ta bort en regel f& MAC-vitlista:
Vdj S&kerhetsinstdlningar > MAC-filter.
Sidan MAC-filter visas.
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Stal in Vitlista f& MAC-filtreringsl &ge.

Klicka p&Ta bort i posten f&r den regel som ska tas bort. Ett meddelande visas.
Klicka pAOK.

----Slut

G@ saha f& att ta bort alla regler f&r MAC-vitlista:
Véj S&kerhetsinstdlningar > MAC-filter.

Sidan MAC-filter visas.

Stal in Vitlista f& MAC-filtreringsl &ge.

Klicka p&Ta bort alla. Ett meddelande visas.
Klicka p&OK.

----Slut

4.2.2 MAC-svartlista

g k= » Db

A I

Ga sdha f& att 1ayga till en regel far MAC-svartlista:
Vdj S&erhetsinstdlningar > MAC-filter.

Sidan MAC-filter visas.

Stdl in Svartlista f& MAC-filtreringsl &ge.

Klicka pAL &g till objekt.

stal in MAC pasidan som visas.

Klicka paSpara.

----Slut

Ga saha f& att andra en regel f&r MAC-svartlista:

Véj S&kerhetsinstdlningar > MAC-filter.

Sidan MAC-filter visas.

Stal in Svartlista f& MAC-filtreringsl &ge.

Klicka pARedigera i posten f& den regel som ska &adras.
Stdl in MAC pa&sidan som visas.

Klicka p&Spara.

----Slut

G@ sdha f& att ta bort en regel f& MAC-svartlista:
Vdj S&kerhetsinstdlningar > MAC-filter.
Sidan MAC-filter visas.
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Stdl in Svartlista f& MAC-filtreringsl &ge.

Klicka p&Ta bort i posten f& den regel som ska tas bort. Ett meddelande visas.
Klicka pAOK.

----Slut

G@ saha f& att ta bort alla regler f&r MAC-svartlista:
Véj S&kerhetsinstdlningar > MAC-filter.

Sidan MAC-filter visas.

Stal in Svartlista f& MAC-filtreringsl &ge.

Klicka p&Ta bort alla. Ett meddelande visas.

Klicka p&OK.

----Slut

4.3 IP-filter

Data filtreras efter IP-adress. P&den h& sidan konfigurerar du enbart regler f& IP-filtrering.

4.3.1 IP-vitlista

*®

10.

N s gk » DN

Ga sdha fa att 1ayga till en regel f&r IP-vitlista:

Vdj S&kerhetsinstdlningar > IP-filter.

Sidan IP-filter visas.

Stal in Vitlista f&r IP-filtreringsl&ge.

Klicka paL &g till objekt.

Stal in Programnamn.

Stal in Protokoll.

Ange IP-adressen eller IP-adressegmentet som ska filtreras i rutan K&ladressintervall.

Ange portnumret eller portnummersegmentet som ska filtreras i Intervall f&r
k&83lportnummer.

Ange IP-adressen eller IP-adressegmentet som ska filtreras i rutan Intervall f&r m38adress.

Ange portnumret eller portnummersegmentet som ska filtreras i Intervall f&r
mdportnummer.

Klicka p&Spara.
----Slut

G& sdha f& att andra en regel f&r IP-vitlista:

Vdj S&kerhetsinstdlningar > IP-filter.
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*®

10.

N g ok » D

Sidan IP-filter visas.

Stdl in Vitlista f&r IP-filtreringsl&ge.

Klicka pARedigera i posten f& den regel som ska &dras.

Stal in Programnamn.

Stdal in Protokaoll.

Ange IP-adressen eller IP-adressegmentet som ska filtreras i rutan K&ladressintervall.

Ange portnumret eller portnummersegmentet som ska filtreras i Intervall f&r
k&8lportnummer.

Ange IP-adressen eller IP-adressegmentet som ska filtreras i rutan Intervall f&r m&adress.

Ange portnumret eller portnummersegmentet som ska filtreras i Intervall f&r
mdportnummer.

Klicka p&Spara.
----Slut

GG saha & att ta bort en regel f&r IP-vitlista:

Vé&j S&erhetsinstdlningar > IP-filter.

Sidan IP-filter visas.

Stdal in Vitlista f&r IP-filtreringsl&ge.

Klicka p&Ta bort i posten f& den regel som ska tas bort. Ett meddelande visas.
Klicka pAOK.

----Slut

G@ saha f& att ta bort alla regler f&r IP-vitlista:
Véj S&kerhetsinstdlningar > IP-filter.

Sidan IP-filter visas.

Stal in Vitlista f&r IP-filtreringsl&ge.

Klicka p&Ta bort alla. Ett meddelande visas.
Klicka pAOK.

----Slut

4.3.2 IP-svartlista

1.

Om IP-filtrering har instalningen Svartlista pasidan Brandv&yg allmént & IP-adresserna i
IP-svartlistan de enda adresser som det inte g& att fadkomst till.

Ga sdha fa att 1ayga till en regel f&r IP-svartlista:
Vdj S&kerhetsinstdlningar > IP-filter.
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Sidan IP-filter visas.

Stdl in Svartlista f& IP-filtreringsl&ge.
Klicka pAL &g till objekt.

Stal in Programnamn.

Stdal in Protokaoll.

Ange IP-adressen eller IP-adressegmentet som ska filtreras i rutan K&ladressintervall.

N g ok » D

Ange portnumret eller portnummersegmentet som ska filtreras i Intervall f&r
k&8lportnummer.

*®

Ange IP-adressen eller IP-adressegmentet som ska filtreras i rutan Intervall f&r m&adress.

9. Ange portnumret eller portnummersegmentet som ska filtreras i Intervall f&r
mdportnummer.

10. Klicka p&Spara.
----Slut

GG saha f& att &ndra en regel f&r IP-svartlista:
1. Vdj S&kerhetsinstdlningar > IP-filter.
Sidan IP-filter visas.
Stal in Svartlista f& IP-filtreringsl&ge.
Klicka pARedigera i posten f& den regel som ska &dras.
Stal in Programnamn.
Stdal in Protokoll.

Ange IP-adressen eller IP-adressegmentet som ska filtreras i rutan K&ladressintervall.

N g ok » D

Ange portnumret eller portnummersegmentet som ska filtreras i Intervall f&r
kd8lportnummer.

*

Ange IP-adressen eller IP-adressegmentet som ska filtreras i rutan Intervall f&r m38adress.

9. Ange portnumret eller porthummersegmentet som ska filtreras i Intervall f&r
md&portnummer.

10. Klicka p&Spara.
----Slut

G@ sdha f& att ta bort en regel f& IP-svartlista:
1. Vd&j S&kerhetsinstdlningar > IP-filter.

Sidan IP-filter visas.
2. Stal in Svartlista f& IP-filtreringsl&ge.

3. Klicka p&Ta bort i posten f&r den regel som ska tas bort. Ett meddelande visas.
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4. Klicka paOK.
----Slut

G@ saha f& att ta bort alla regler f&r IP-svartlista:
1. Vdj S&kerhetsinstdlningar > IP-filter.
Sidan IP-filter visas.
2. Stalin Svartlista f& IP-filtreringsl&ge.
3. Klicka p&Ta bort alla. Ett meddelande visas.
4. Klicka paOK.
----Slut

4.4 URL-filter

Data filtreras efter URL (Uniform Resource Locator). P&den h& sidan konfigurerar du enbart
regler f& URL-filtrering.

4.4.1 URL-vitlista

Ga sdha fa att 1ayga till en regel f&r URL-vitlista:
1. Vd&j S&kerhetsinstdlningar > URL-filter.
Sidan URL-filter visas.
Stal in Vitlista f&r URL-filtreringsl &ge.
Klicka pAL &g till objekt.
Stal in URL.

gk BN

Klicka p&Spara.
----Slut

GG saha f& att &dra en regel f&r URL-vitlista:
1. Vdj S&kerhetsinstdlningar > URL-filter.
Sidan URL-filter visas.
Stal in Vitlista f&r URL-filtreringsl &ge.
Klicka p&Redigera i posten f& den regel som ska &ndras.

Stdl in URL pasidan som visas.

g k= w N

Klicka p&Spara.
----Slut

G@ sdha fa att ta bort en regel f& URL-vitlista:
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1.

Vdj S&erhetsinstdlningar > URL-filter.

Sidan URL-filter visas.

Stdl in Vitlista f&@r URL-filtreringsl &ge.

Klicka p&Ta bort i posten f& den regel som ska tas bort. Ett meddelande visas.
Klicka pAOK.

----Slut

G@ saha f& att ta bort alla regler f&r URL-vitlista:
Véj S&kerhetsinstdlningar > URL-filter.

Sidan URL-filter visas.

Stal in Vitlista f&r URL-filtreringsl &ge.

Klicka p&Ta bort alla. Ett meddelande visas.
Klicka pAOK.

----Slut

4.4.2 URL-svartlista

A

g k= » Db

Om URL-filtrering har inst&lningen Svartlista pasidan Brandv&yg allmént & de URL som
finns i URL-svartlistan de enda som det inte g& att fadkomst till.

Ga sdha & att 1ayga till en regel f&r URL-svartlista:
Véj S&kerhetsinstalningar > URL-filter.

Sidan URL-filter visas.

Stal in Svartlista f& URL-filtreringsl &ge.

Klicka pAL&yg till objekt.

Stal in URL.

Klicka p&Spara.

----Slut

GG saha f& att &dra en regel f&r URL-svartlista:

Véj S&erhetsinstdlningar > URL-filter.

Sidan URL-filter visas.

Stdl in Svartlista f& URL-filtreringsl &ge.

Klicka pARedigera i posten f& den regel som ska &dras.
Stal in URL p&sidan som visas.

Klicka p&Spara.

----Slut
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oW hoE

G@ sdha fa att ta bort en regel f&r URL-svartlista:

Vdj S&erhetsinstdlningar > URL-filter.

Sidan URL-filter visas.

Stal in Svartlista f& URL-filtreringsl &ge.

Klicka p&Ta bort i posten f& den regel som ska tas bort. Ett meddelande visas.
Klicka pAOK.

----Slut

G@ sdha f& att ta bort alla regler f&r URL-svartlista:

Vdj S&erhetsinstdlningar > URL-filter. Sidan URL-filter visas.
Stal in Svartlista f& URL-filtreringsl &ge.

Klicka p&Ta bort alla. Ett meddelande visas.

Klicka pAOK.

----Slut

4.5 Atkomstkontroll for tjanst

Med den h& funktionen kan du kontrollera antalet anvé&ndare som ansluter till routern.

4.5.1 Atkomstkontrollista

| &komstkontrollistan visas de typer av tj&aster som kontrolleras av routern. Som standard &
akomstkontroll f&r alla typer av tjaster farbjuden. Stal IP-adressintervall och Status efter
behov.

GG sdha f& att stdla in &komstkontrollistan:

V&j Sakerhetsinstalningar > Atkomstkontroll f&r tj&nst.
Sidan Atkomstkontroll fér tj&nst visas.

V&j det objekt som ska konfigureras och klicka p&Redigera.

Stal in IP-adressintervall.

@  Om Atkomstriktning & LAN m&te IP-adressen finnas i samma n&iverkssegment
som IP-adressen som har angetts p&sidan Inst&8lningar f& LAN-vard.

Om Atkomstriktning & WAN mé&ste IP-adressen finnas i ett annat n&verk & den
IP-adress som har angetts p&sidan Instalningar f&r LAN-vad.

Stal Status.
Klicka p&Spara.
----Slut
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5 NAT-instdllningar

5.1 DMZ-instéillningar
5.1.1 DMZ

Om DMZ (DeMilitarized Zone) har aktiverats skickas de paket som kommer fré& WAN och
som inte Gverensstémmer med n&gra regler till datorn pALAN-sidan f& analys eller annan
anvandning innan de ignoreras av brandv&ggen.

GG saha f& att aktivera DMZ:
1. V& NAT-instdlningar > DMZ-instdlningar. Sidan DM Z-inst&lningar visas.
2. Markera kryssrutan Aktivera efter DMZ.
3. Stalin Vérdadress.

& IP-adressen m&te vara en annan & den IP-adress som har angetts pasidan
Instdlningar f& LAN-v&rd, men den méate finnas i samma n&verkssegment.

4. Klicka paSpara.
----Slut

5.2 Portmappning

N& NAT (Network Address Translation) har aktiverats i routern syns endast IP-adressen pa
WAN-sidan externt. N& vissa tj&nster, till exempel FTP-tj&nsten, ska aktiveras p&en dator p&
LAN-sidan mate porten parouterns WAN-sida dirigeras om till FTP-porten padatorn p&
LAN-sidan. Dafar kan vaden pAWAN-sidan fadkomst till vaden pALAN-sidan via den
h& porten pAWAN-sidan.

Varje regel p&den h& sidan kan anv&ndas oberoende av andra regler.

5.2.1 Portmappning
Ga saha f& att 1&yga till en regel f&r portmappning:
1. V& NAT-instdlningar > Portmappning.
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10.

Sidan Portmappning visas.
Klicka pAL &g till objekt.

Stal in Typ. Om du vill konfigurera regler staler du in vadet Anpassning f& den ha
parametern.

Stal in Protokoll.
(Valfritt) Stal in Fjarrvard.

Stal in Intervall f&r fj&rrportnummer.

B8  Portnumret ska ligga inom intervallet 1 till 65 535.

Stal in Lokal vard.

@ IP-adressen m&te vara en annan & den IP-adress som har angetts pasidan
Instdlningar f&ar LAN-vé&rd, men den m&te finnas i samma n&verkssegment.

Stal in Lokalt porthnummer.

@  Portnumret ska ligga inom intervallet 1 till 65 535.

Stal in Aktivera eller Inaktivera f& Status.
Klicka p&Spara.
----Slut

GG saha f& att &ndra en regel f& portmappning:

Vd8j NAT-instdlningar > Portmappning.

Sidan Portmappning visas.

Klicka p&Redigera i posten f& det objekt som ska &ndras.

Stal in Typ. Om du vill konfigurera regler staler du in vadet Anpassning f& den h&
parametern.

Stal in Protokoll.
(Valfritt) Stal in Fjarrvard.

Stal in Intervall f&r fj&rportnummer.

& Portnumret ska ligga inom intervallet 1 till 65 535.

Stal in Lokal vard.

@ IP-adressen m&te varaen annan & den IP-adress som har angetts p&sidan
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Instalningar f& LAN-v&rd, men den mate finnas i samma n&verkssegment.
8. Stdl in Lokalt portnummer.

@  Portnumret ska ligga inom intervallet 1 till 65 535.

9. Stdl in Aktivera eller Inaktivera f& Status.
10. Klicka p&Spara.
----Slut

GG saha & att ta bort en regel f& portmappning:
1. Vaj NAT-instdlningar > Portmappning.

Sidan Portmappning visas.

N

Klicka p&Ta bort i posten f& det objekt som ska tas bort. Ett meddelande visas.

@

Klicka pAOK.
----Slut

G@ saha f& att ta bort alla regler f&r portmappning:
1. V& NAT-instdlningar > Portmappning.

Sidan Portmappning visas.

N

Klicka p&Ta bort alla. Ett meddelande visas.

@

Klicka p&OK.
----Slut

5.3 UPnP

P&den h& sidan anger du om UPnP-funktionen ska aktiveras eller inte.
GG saha & att aktivera UPnP:
1. Vd8j NAT-instalningar > UPnP.
Sidan UPnP visas.
2. Markera kryssrutan Aktivera efter UPnP.
----Slut

5.3.1 UPnP-portmappning

P&den ha sidan visas de regler f& portmappning som konfigureras av intran&enheten enligt
UPnP.
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5.4 SIP ALG

P&den h& sidan aktiverar eller inaktiverar du SIP ALG.
GG saha f& att aktivera SIP ALG:

1. V&j NAT-instdlningar > SIP ALG.
Sidan SIP ALG visas.

2. Markera kryssrutan Aktivera efter SIP ALG.

3. Stélin SIP-port.

@  Standardporten med nummer 5060 rekommenderas. Standardporten mate anvadas
f& att VolP-program ska kunna anvéadas.

4. Klicka p&Spara.
----Slut
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USB-hantering

6.1 Serverinstillningar

Pasidan Serverinstdlningar visas grundl&gande USB-information, till exempel
lagringsutrymme, anvé&t utrymme, ledigt utrymme och om FTP-servern ska aktiveras.

6.1.1 Nitverksservrar

Pasidan N&verksservrar visar och anger du FTP-serverns status.
GG saha f& att aktivera FTP-servern:

1. V&j USB-hantering > Serverinstdlningar.
Sidan N&verksservrar visas.

2. Markera kryssrutan Aktivera efter FTP-server.

3. Klicka p&Spara.
----Slut

6.1.2 USB-lagring

Pasidan USB-lagring visas information om USB-lagringsutrymmet, till exempel total m&agd
lagringsutrymme, anvaat utrymme och ledigt utrymme. G& s@h& far att visa
USB-lagringsutrymmet:

1. Vdj USB-hantering > Serverinstdlningar.
Sidan USB-lagring visas.

2. Klicka pAUppdatera f&r att uppdatera USB-lagringsutrymmet manuellt.
----Slut

6.2 Anvindarinstadllningar

Du kan |&yga till anvéadare i listan f& att dela filerna och katalogerna pAUSB-disken.
Genom att anvanda det konfigurerade kontot kan anvndare fadkomst till FTP-servern via
FTP-klienten.
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6.2.1 Anvindarlista

I anvé&ndarlistan visas de anv&dare som har lagts till och information om dem, till exempel
anvéndarnamn, delade kataloger och beh&igheter. Du kan 1&gga till, redigera och ta bort
anvandare.

G@ saha om du vill 1&yga till en anvandare i anvandarlistan:

. V&j USB-hantering > Anvéndarinstdlningar.

Sidan Anvéndarlista visas.

Klicka pAL &g till objekt.

. Pasidan som visas anger du parametrar f& anvandaren, till exempel anvaadarnamn, I&enord,

bekrételsel enord, delad enhet, delad katalog och beh&ighet.
Klicka p&Spara.
----Slut

G& s@ha om du vill &dra en anvadare i anvandarlistan:

. V&j USB-hantering > Anvéndarinstdlningar.

Sidan Anvéndarlista visas.

Klicka pa&Redigera i posten f& den anvéndare som ska &ndras.

. Andra parameterinstalningarna f& anvédaren p&sidan som visas.

Klicka p&Spara.
~—--Slut

G& s&h& om du vill ta bort en anvandare fr& anvandarlistan:

. V&j USB-hantering > Anvéndarinstdlningar.

Sidan Anvéndarlista visas.

Klicka p&Ta bort i posten f&r den anvandare som ska tas bort. Ett meddelande visas.
Klicka pAOK.

----Slut

G& s@ha om du vill ta bort alla anvéndare frén anvandarlistan:

. V&j USB-hantering > Anvéndarinstdlningar.

Sidan Anvéndarlista visas.

Klicka p&Ta bort alla. Ett meddelande visas.
Klicka p&OK.

----Slut
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6.3 FTP-hdamtning

P&den ha sidan kan du hanta filer till en angiven katalog pAUSB-disken via FTP och visa
hantningshistoriken och statusen f& den aktuella h&mtningen.

6.3.1 Himtningshistorik

Pasidan Hamtningshistorik visas den f&reg&nde hamtningshistoriken och statusen p&den
aktuella hamtningen.

Ga saha f& att 1&gga till en hamtningsuppgift:
1. V&j USB-hantering > FTP-h&mtning.

Sidan Hamtningshistorik visas.
2. Klicka paH&amtning hagst upp till héger pasidan.
3. Stdl in relaterade parametrar.
4. Klicka p&Spara.

----Slut
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System

7.1 Enhetsinformation

P&den h& sidan visas information om routern, till exempel namn, serienummer (SN), IMEI
(International Mobile Equipment Identity), programversion och maskinvaruversion.

GG saha f& att visa systeminformation:
1. V4&j System > Enhetsinformation.
Sidan Enhetsinformation visas.
2. Visainformationen pavarije rad.

----Slut

7.2 Aterstilla
7.2.1 Starta om

Med den h& funktionen startar du om routern n& den inte & avslagen.
Parameterinst&dlningarna aktiveras f&rst n& routern har startats om.

GG sdha f& att starta om routern:
1. V&j System > Aterst&lning.

Sidan Aterst&lning visas.
2. Klicka p&Starta om. En dialogruta visas med en fr&ga om du vill starta om routern.
3. Klicka p&OK. Routern startas om automatiskt.

----Slut

7.2.2 Aterstill

Med den hé& funktionen derstdler du parametrarnas standardvéden. N& routern derstals
ersats de konfigurerade parametrarnas véden med standardvé&iden.

G saha fér att Serstéla routern:
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1. V&j System > Aterstdlning.

Sidan Aterst&lning visas.

. Klicka p&Aterstdl. En dialogruta visas med en fr&ya om du vill &erstéla routern till

fabriksinst&lningarna.

. Klicka pAOK. Routern derstdls till fabriksinstalningarna.

----Slut

7.3 Sdkerhetskopiering och uppdatering

Med den h& funktionen s&kerhetskopierar du konfigurationsfilen p&datorn s&att den
s&erhetskopierade konfigurationsfilen kan anvéndas till att &erstala routern n& routern inte
fungerar som den ska.

7.3.1 Sdkerhetskopiera

GG saha f& att s&erhetskopiera den befintliga konfigurationsfilen:

. V&j System > S&kerhetskopiering och uppdatering.

Sidan S&kerhetskopiering och uppdatering visas.

. Klicka paS&kerhetskopiera pasidan S&kerhetskopiera. V&j namnet pakonfigurationsfilen

som ska s&erhetskopieras och s¢kv&gen till platsen d& den ska sparas i dialogrutan som
visas. Klicka p&Spara. Proceduren f& filh&mtning kan variera beroende pavilken
webbl &are som anvénds.

----Slut

7.3.2 Uppdatera

G@ saha f& att uppdatera med den s&erhetskopierade konfigurationsfilen:

. Vdj System > S&kerhetskopiering och uppdatering.

Sidan S&kerhetskopiering och uppdatering visas.

. Klicka p&Bl&ddra pasidan Uppdatera. V&j den s&erhetskopierade konfigurationsfilen i

dialogrutan som visas.

. Klicka p&Oppna. Dialogrutan stangs. Sckv&gen och namnet p&den s&erhetskopierade

konfigurationsfilen visas i rutan till héger om Konfigurationsfil.

. Klicka pAUppdatera. En dialogruta visas med en fr&ya om du vill uppgradera

programversionen.

. Klicka pAOK. Routerna uppdateras med den s&erhetskopierade konfigurationsfilen. Efter

uppdateringen startas routern om automatiskt.

----Slut
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7.4 Uppgradera

7.4.1 Lokal uppgradering

Med den h& funktionen uppgraderar du programvaran till den senaste versionen ¢y att rata
till fel och f&en mer stabil version. Uppgraderingen rekommenderas. Innan du uppgraderar
mate du spara maprogramversionen p&datorn.

G@ saha f& att utfcra en lokal uppgradering:

. Vdj System > Uppgradera.

Sidan Uppgradera visas.

Klicka paBl&ddra pasidan Loka uppgradering. V&j filen med maprogramversionen i
dialogrutan som visas.

Klicka pAOppna. Dialogrutan stzngs. Sckvgen och namnet p&filen med
mdprogramversionen visas i rutan till héger om Uppgradera fil.

Klicka pAUppgradera. En dialogruta visas med en fr&a om du vill uppgradera
programversionen.

A Under uppgraderingen ska du inte sténga av routern, koppla bort LAN:et eller koppla bort
det tr&llGsa naverket.

Klicka pAOK. Programuppdateringen startar. N& uppgraderingen & Klar startas routern om
automatiskt och den nya programversionen anv&nds.

~---Slut

7.4.2 HTTP-uppgradering

Med den h& funktionen uppgraderar du programvaran till den senaste versionen f& att réta
till fel och f&en mer stabil version. Uppgraderingen rekommenderas. Innan du uppgraderar
mate du spara maprogramversionen p&datorn.

Ga saha f& att utfcra en HTTP-uppgradering:

. Vdj System > Uppgradera.

Sidan Uppgradera visas.

Klicka paKontrollera f& att identifiera den senaste versionen.

Om... Gor sa hir...
Den nya versionen identifieras. Gatill 3.
Den nya versionen inte identifieras. Uppgraderingen avslutas.

Klicka pAUppdatera f&r att h&mta den nya versionen.

. N& hantningen & Klar utf&s uppgraderingen automatiskt.

. N& uppgraderingen & klar startas routern om automatiskt. Ett meddelande om att

uppgraderingen & Klar visas. D&efter visas dialogrutan f&r inloggning.
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AAnvé‘nd inte routern under uppgraderingen.

Om uppgraderingen misslyckas startas routern om automatiskt. Sedan visas ett meddelande
med en uppmaning om att &erstala routern till ursprungsversionen.

---Slut

7.5 Losenordsandring

1.

Med den h& funktionen &drar du admin-anvéandarens inloggningsl&enord. N& | Genordet
har &drats mate det nya IGenordet anvéndas vid n&ta inloggning.

G@ saha f& att byta IGsenord:
Vdj System > L&enordséndring.
Sidan L&enordséndring visas.

Stal in Nuvarande I&enord, Nytt IGenord och Bekrétta IGsenord. Det nya [&enordet och
bekré&telsel Gsenordet mste bestdav 6 till 15 ASCII-tecken.

Klicka p&Spara.
----Slut

7.6 Datum och tid

7.6.1 Instadllningar

Du kan konfigurera systemtiden manuellt eller synkronisera systemtiden med né&verket. Om
du v&jer Automatisk inst&8lning med n&verkstiden hamtar routern regelbundet tiden frén
servern f& synkronisering. Om sommartid (DST) har aktiverats justerar routern systemtiden
till sommartid.

G& saha om du vill ange datum och tid manuellt:

Vé&j System > Datum och tid.

Sidan Instdlningar visas.

Klicka paalternativknappen Manuell instdlning med lokal tid.
Stdl in Lokal tid eller klicka p&Tid frén dator.

Klicka p&Spara.

----Slut

G@ saha f& att synkronisera tiden med n&verket:
Véj System > Datum och tid.
Sidan Instdlningar visas.

Klicka p&alternativknappen Automatiskt instalning med n&verkstiden.
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. Stal in Tidserver 1. Det h& & den primé&a servern f& tidssynkronisering.
. Stal in Tidserver 2. Det h&a & den sekund&a servern & tidssynkronisering.

3
4
5.
6

Stdl in Tidszon. Olika I&nder och regioner har olika tidszoner. Vd&j en tidszon i listrutan.
Markera kryssrutan Aktivera sommartid.

Om sommartid (DST) har aktiverats m&te sommartidens start- och sluttid konfigureras.
Routern tillhandahdler automatiskt standardsommartiden f& tidszonen. Du kan stdla in
Sommartid b&rjar, Sommartid slutar och Sommartidsf&rskjutning.

Klicka p&Spara.
----Slut

7.7 Diagnos

7.7.1 Ping

gk BN

Om routern inte fungerar som den ska kan du anv&nda diagnosverktygen p&sidan Diagnos f&r
att identifiera problemet s&att &g&ider kan vidtas.

Om routern inte kan fadkomst till Internet k& du kommandot ping f&r att identifiera
problemet.

G@ saha f& att kéra kommandot ping och identifiera problemet:

V&j System > Diagnos > Pa&sidan Verktyg, ange Ping som Diagnos-metod.

Sidan Ping visas.

Ange dom&namnet i rutan M3- IP-adress eller domén, till exempel www.google.com.

Stal in Paketstorlek och Timeout och markera kryssrutan Aktivera efter Fragmentera inte.
Klicka p&Ping.

Véanta tills ping-&gaden har vidtagits. Kommandots resultat visas i rutan Resultat.

----Slut

7.7.2 Traceroute

Om routern inte kan f&dkomst till Internet ké¥ du kommandot Traceroute fé¥ att identifiera
problemet.

GG saha f& att kéra kommandot Traceroute och identifiera problemet:

V&j System > Diagnos > P&sidan Verktyg, ange Traceroute som Diagnos-metod.
Sidan Traceroute visas.

Ange dom&namnet i rutan M3-IP-adress eller domén, till exempel www.google.com.
Stal in Max. hopp och Timeout.

Klicka p&Traceroute.

2011-07-15

Konfidentiell information som tillh& Huawei 40
Upphovsrét © Huawei Technologies Co., Ltd.


http://www.google.com/
http://www.google.com/

B593 Router Onlinehjdp 7 System

5. Vaéantatills Traceroute-&gaiden har vidtagits. Kommandots resultat visas i rutan Resultat.

----Slut

7.7.3 Systemkontroll

Om routern inte fungerar som den ska kan du anvénda verktyget f& systemkontroll f& att
identifiera problemet.

GG saha om du vill anvénda verktyget f&r systemkontroll f&r att identifiera problemet:
1. V&j System > Diagnos > Pasidan Verktyg, ange Systemkontroll som Diagnos-metod
Sidan Systemkontroll visas.
2. Klicka p&Kontrollera.
3. Vantatills systemkontrollen har utfGts. Mliga orsaker visas pasidan.

4. Klicka p&Exportera f&r att exportera detaljerad information till datorn. Om det behévs
skickar du den detaljerade informationen till underh&lspersonalen.

----Slut

7.8 Loggning

I loggarna registreras anvéndardgé&der och viktiga handelser. GG s&h& om du vill visas
loggarna:

1. Vd&j System > Logg.
Sidan Logg visas.

2. Vdj en loggnivai listrutan Loggniva Antalet loggar paden h& nivan visas till hGger om
listrutan och alla loggar visas i resultatrutan.

3. V&j dgad.

®  Ton: Tanmer alla loggar i routern.
e Exportera: Exporterar alla loggar i routern till en fil i datorn.

----Slut
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Fragor och svar

POWER-indikatorn ir inte slickt.

e Kontrollera att strémkabeln & rat ansluten och att routern har slagits pa
e Kontrollera att n&adaptern fdjer specifikationerna.

Samtal kan inte upprittas.

e Kontrollera att terminalerna fungerar och att kabelanslutningarna & korrekta.

e Kontrollera att routern ké&s i LTE-l&ge.

¢ Kontrollera att \JoIP-tj&osterna har konfigurerats korrekt p&webbhanteringssidan.
Kontakta beh&riga lokala tj&ostleverantérer om problemet kvarst&

Det gar inte att logga in pa webbhanteringssidan.

e Kontrollera att routern har startats.

e Kontrollera att n&verkskabeln mellan routern och datorn & korrekt ansluten.
e Kontrollera att rat IP-adress har angetts f& datorn.

Kontakta beh&riga lokala tjZnstleverantGrer om problemet kvarst&

Routern kan inte identifiera det tradlésa nitverket.

e Kontrollera att ndadaptern & réit ansluten.

e Kontrollera att routern & placerad p&en Gppen plats p&ordentligt avstdad frén hinder som betong- eller
tré&v&ygar.

e Kontrollera att routern & placerad p&ordentligt avstand frén elektriska hush&lsapparater som genererar starka
magnetfdt, till exempel mikrov&gsugnar, kylsk& och parabolantenner.

Kontakta beh&riga lokala tjZnstleverant&rer om problemet kvarst&

Routerns nitadapter dr éverhettad.

¢ Routern dverhettas om den anvands under &g tid. Sténg d&fd av routern n& du inte anvénder den.
e Kontrollera att ventilationen & god runt routern och att den inte & placerad i direkt solljus.

Parametrarna aterstills till standardvirden.

e Om routern stangs av ovantat under konfigurationen kan parametrarna &erstalas till standardinst&lningarna.

e Huawei rekommenderar att du exporterar parameterinstainingarna n& du har stélt in parametrarna, s3att du
snabbt kan &erstala routern till den féreg&nde statsusen med hj&p av de exporterade instalningarna.
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9 Akronymer och f&rkortningar

Akronymer och forkortningar

ACL Access Control List, dkomstkontrollista

AES Advanced Encryption Standard

ALG Application Layer Gateway

AP Access Point, akomstpunkt

CPE Customer-Premises Equipment, kundutrustning
CWMP CPE WAN Management Protocol

DDNS Dynamic Domain Name Server

DDoS Distributed Denial of Service, samordnad &verbelastningsattack
DHCP Dynamic Host Configuration Protocol

DMz Demilitarized Zone

DNS Domain Name Server/Domain Name System
DoS Denial-of-Service, Overbelastningsattack

DST Daylight Saving Time, sommartid

FTP File Transfer Protocol

GUI Graphical User Interface

HTTP Hypertext Transfer Protocol

ICMP Internet Control Message Protocol

IMEI International Mobile Station Equipment Identity
IP Internet Protocol

IPSec Internet Protocol Security

ISP Internet Service Provider

LAN Local Area Network

LTE Long Term Evolution

MAC Media Access Control
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9 Akronymer och f&rkortningar

MTU Maximum Transmission Unit

NAT Network Address Translation

NTP Network Time Protocol

PBC Push Button Configuration, tryckknappskonfiguration
PIN Personal Identification Number
PKM Privacy Key Management

PPPoE Point-to-Point Protocol over Ethernet
PPTP Point-to-Point Tunneling Protocol
RIP Routing Information Protocol

RTSP Real Time Streaming Protocol

QoS Quality of Service

SIM Subscriber Identity Module

SIP Session Initiation Protocol

SN Serial Number

SNTP Simple Network Time Protocol

SSID Service Set Identifier

SSH Secure Shell

SYN Synchronous ldle

TKIP Temporal Integrity Protocol

TLS Transport Layer Security

TTLS Tunneled Transport Layer Security
UDP User Datagram Protocol

UPNnP Universal Plug and Play

URL Uniform Resource Locator

VLAN Virtual Local Area Network

\VoIP \oice over Internet Protocol

WAN Wide Area Network

WEP Wired Equivalent Privacy

WPA WiFi Protected Access

WPA-PSK WiFi Protected Access-Pre-Shared Key
WPS WiFi Protected Setup
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