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И методы оптимизации.
А мы хотим портабельный код. Без ошибок.

TSan не поможет тебе
Тебе нужен ЯП с моделью памяти

И уже потом TSan
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2. Атомарные – переупорядочивания запрещены, глобальный 

порядок есть (слабые модели памяти не рассматриваем).

Чтение атомика увидит последнюю предшествующую (в 
глобальном порядке, aka synchronization order) запись в этот же 
атомик.
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Data Race

Два обращения к памяти конфликтуют если
• они обращаются к одной и той же ячейке памяти
• по крайней мере одна из этих обращений - запись

Гонка (data race) в исполнении – два конфликтующих неатомарных (не через атомик) 
обращения к памяти, которые не упорядочены через happens-before.

Детектирует Data Race прямо по определению
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Thread Sanitizer – Data Race detector

ThreadSanitizer is a tool that detects data races. It consists of a compiler
instrumentation module and a run-time library. Typical slowdown introduced by
ThreadSanitizer is about 5x-15x. Typical memory overhead introduced by
ThreadSanitizer is about 5x-10x. (https://clang.llvm.org/docs/ThreadSanitizer.html )
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Как он это делает?

Synchronizes-With

Program order

Happens-before

Program order

Не так!
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Thread Sanitizer – Data Race detector

На фронтенде компилятора TSan не живёт

Swift front-end

C++ front-end

Rust front-end

middle-end
Optimizer

ARM back-end

X86_64 back-end

PowerPC back-end

Sanitizer живет здесь
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• К каждому событию записи/чтения сопоставим временную метку T
• Событие e1 предшествует событию e2  T(e1) < T(e2)

Thread 1

Thread 2

Thread 3

(0, 0, 0)

(0, 0, 0)

(0, 0, 0)
(0, 0, 1)

(2, 0, 0)

(2, 1, 0)

(3, 0, 1)(1, 0, 0)

e1 на Th(i) может быть причиной
e2 на Th(j) если T(e1)[i] <= T(e2)[i]

i’ую компоненту 
увеличивает только i’ый
поток

Запись в атомик – отправка
Чтение – получение
К атомику прилагаются часы

||
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Thread Sanitizer – Data Race detector

Логические ВЕКТОРНЫЕ часы

• К каждому событию записи/чтения сопоставим временную метку T
• Событие e1 предшествует событию e2  T(e1) < T(e2)

Thread 1

Thread 2

Thread 3

(0, 0, 0)

(0, 0, 0)

(0, 0, 0)
(0, 0, 1)

(2, 0, 0)

(2, 1, 0)

(3, 0, 1)(1, 0, 0)

Запись в атомик – отправка
Чтение – получение
К атомику прилагаются часы
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Thread Sanitizer – Data Race detector

Логические ВЕКТОРНЫЕ часы

• К каждому событию записи/чтения сопоставим временную метку T
• Событие e1 предшествует событию e2  T(e1) < T(e2)

Thread 1

Thread 2

Thread 3

(0, 0, 0)

(0, 0, 0)

(0, 0, 0)
(0, 0, 1)

(2, 0, 0)

(2, 1, 0)

(3, 0, 1)(1, 0, 0)

Запись в атомик – отправка
Чтение – получение
К атомику прилагаются часы

Для обращений к памяти 
будем хранить ThId + epoch
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Thread Sanitizer – Data Race detector

Логические ВЕКТОРНЫЕ часы

• К каждому событию записи/чтения сопоставим временную метку T
• Событие e1 предшествует событию e2  T(e1) < T(e2)

Thread 1

Thread 2

Thread 3

(0, 0, 0)

(0, 0, 0)

(0, 0, 0)
(0, 0, 1)

(2, 0, 0)

(2, 1, 0)

(3, 0, 1)(1, 0, 0)

Запись в атомик – отправка
Чтение – получение
К атомику прилагаются часы

Для обращений к памяти 
будем хранить ThId + epoch

epoch – локальная 
(собственная) компонента 
часов того, кто обращался 
на момент обращения
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Thread Sanitizer – Data Race detector

Логические ВЕКТОРНЫЕ часы

• К каждому событию записи/чтения сопоставим временную метку T
• Событие e1 предшествует событию e2  T(e1) < T(e2)

Thread 1

Thread 2

Thread 3

(0, 0, 0)

(0, 0, 0)

(0, 0, 0)
(0, 0, 1)

(2, 0, 0)

(2, 1, 0)

(3, 0, 1)(1, 0, 0)

Запись в атомик – отправка
Чтение – получение
К атомику прилагаются часы

Для обращений к памяти 
будем хранить ThId + epoch

epoch – локальная 
(собственная) компонента 
часов того, кто обращался 
на момент обращения

Thread – имеет векторные 
часы (полные)
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Thread Sanitizer – Data Race detector

Логические ВЕКТОРНЫЕ часы

• К каждому событию записи/чтения сопоставим временную метку T
• Событие e1 предшествует событию e2  T(e1) < T(e2)

Thread 1

Thread 2

Thread 3

(0, 0, 0)

(0, 0, 0)

(0, 0, 0)
(0, 0, 1)

(2, 0, 0)

(2, 1, 0)

(3, 0, 1)(1, 0, 0)

Запись в атомик – отправка
Чтение – получение
К атомику прилагаются часы

Для обращений к памяти 
будем хранить ThId + epoch

epoch – локальная 
(собственная) компонента 
часов того, кто обращался 
на момент обращения

Thread – имеет векторные 
часы (полные)

Атомик - имеет векторные 
часы (полные)
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Thread Sanitizer – Data Race detector

Логические ВЕКТОРНЫЕ часы

Проверка: current_thread.clock[old.ThId] >= old.epoch

Thread 1

Thread 2

Thread 3

(0, 0, 0)

(0, 0, 0)

(0, 0, 0)
(0, 0, 1)

(2, 0, 0)

(2, 1, 0)

(3, 0, 1)(1, 0, 0)

Запись в атомик – отправка
Чтение – получение
К атомику прилагаются часы

Для обращений к памяти 
будем хранить ThId + epoch

epoch – локальная 
(собственная) компонента 
часов того, кто обращался 
на момент обращения

Thread – имеет векторные 
часы (полные)

Атомик - имеет векторные 
часы (полные)
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Thread Sanitizer – Data Race detector

Логические ВЕКТОРНЫЕ часы

Проверка: current_thread.clock[old.ThId] >= old.epoch
1 запись, и последние чтения из каждого потока

Thread 1

Thread 2

Thread 3

(0, 0, 0)

(0, 0, 0)

(0, 0, 0)
(0, 0, 1)

(2, 0, 0)

(2, 1, 0)

(3, 0, 1)(1, 0, 0)

Запись в атомик – отправка
Чтение – получение
К атомику прилагаются часы

Для обращений к памяти 
будем хранить ThId + epoch

epoch – локальная 
(собственная) компонента 
часов того, кто обращался 
на момент обращения

Thread – имеет векторные 
часы (полные)

Атомик - имеет векторные 
часы (полные)
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Thread Sanitizer – Data Race detector

Логические ВЕКТОРНЫЕ часы

Проверка: current_thread.clock[old.ThId] >= old.epoch
1 запись, и последние чтения из каждого потока
Будем хранить только последние 4 обращения к ячейке памяти

Thread 1

Thread 2

Thread 3

(0, 0, 0)

(0, 0, 0)

(0, 0, 0)
(0, 0, 1)

(2, 0, 0)

(2, 1, 0)

(3, 0, 1)(1, 0, 0)

Запись в атомик – отправка
Чтение – получение
К атомику прилагаются часы

Для обращений к памяти 
будем хранить ThId + epoch

epoch – локальная 
(собственная) компонента 
часов того, кто обращался 
на момент обращения

Thread – имеет векторные 
часы (полные)

Атомик - имеет векторные 
часы (полные)

||
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Thread Sanitizer – Data Race detector
Как реализовано - инструментирование
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1. Инструментирование атомиков
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Как реализовано - инструментирование
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1. Инструментирование атомиков



Thread Sanitizer – Data Race detector
Как реализовано - инструментирование
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1. Инструментирование атомиков
2. Инструментирование не атомиков



Thread Sanitizer – Data Race detector
Как реализовано - инструментирование
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1. Инструментирование атомиков
2. Инструментирование не атомиков
3. Инструментирование входа/выхода

в функцию



Thread Sanitizer – Data Race detector
Как реализовано - инструментирование
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1. Инструментирование атомиков
2. Инструментирование не атомиков
3. Инструментирование входа/выхода

в функцию

Нет никакой особой логики.
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Как реализовано - инструментирование
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1. Инструментирование атомиков
2. Инструментирование не атомиков
3. Инструментирование входа/выхода

в функцию

Нет никакой особой логики.
Только вызовы интерфейсных функций



Thread Sanitizer – Data Race detector
Как реализовано - инструментирование
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1. Инструментирование атомиков
2. Инструментирование не атомиков
3. Инструментирование входа/выхода

в функцию

Нет никакой особой логики.
Только вызовы интерфейсных функций
Не как в ASan



Thread Sanitizer – Data Race detector
Как реализовано - инструментирование
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LLVM

main/llvm/include/llvm/Transforms/Instrumentation/ThreadSanitizer.h

main/llvm/lib/Transforms/Instrumentation/ThreadSanitizer.cpp

GCC

master/gcc/tsan.h
master/gcc/tsan.c



Thread Sanitizer – Data Race detector
Как реализовано - рантайм
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https://github.com/llvm/llvm-project/tree/main/compiler-rt/lib/tsan/rtl



Thread Sanitizer – Data Race detector
Как реализовано - рантайм
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https://github.com/llvm/llvm-project/tree/main/compiler-rt/lib/tsan/rtl

https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface.h



Thread Sanitizer – Data Race detector
Как реализовано - рантайм
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https://github.com/llvm/llvm-project/tree/main/compiler-rt/lib/tsan/rtl

https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface.h
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Как реализовано - рантайм
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https://github.com/llvm/llvm-project/tree/main/compiler-rt/lib/tsan/rtl

https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface.h



Thread Sanitizer – Data Race detector
Как реализовано - рантайм
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https://github.com/llvm/llvm-project/tree/main/compiler-rt/lib/tsan/rtl

https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface.h



Thread Sanitizer – Data Race detector
Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface.h

https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface.inc



Thread Sanitizer – Data Race detector
Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface.inc
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_rtl_access.cpp



Thread Sanitizer – Data Race detector
Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_rtl_access.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_update_shadow_word.inc
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Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_rtl_access.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_update_shadow_word.inc



Thread Sanitizer – Data Race detector
Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_rtl_access.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_update_shadow_word.inc



Thread Sanitizer – Data Race detector
Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_rtl_access.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_update_shadow_word.inc



Thread Sanitizer – Data Race detector
Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_rtl_access.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_update_shadow_word.inc
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Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_rtl_access.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_update_shadow_word.inc
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Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_rtl_access.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_update_shadow_word.inc



Thread Sanitizer – Data Race detector
Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_rtl_access.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_update_shadow_word.inc



Thread Sanitizer – Data Race detector
Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_rtl_access.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_update_shadow_word.inc
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Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_rtl_access.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_shadow.h

||
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Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_shadow.h

Найдем где инкрементируется
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Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_shadow.h

Найдем где инкрементируется

https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_rtl_access.cpp
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Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_shadow.h

Найдем где инкрементируется

https://github.com/llvm/llvm-project/blob/main/compiler-
rt/lib/tsan/rtl/tsan_interface_atomic.cpp

https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_rtl_access.cpp



Thread Sanitizer – Data Race detector
Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface_atomic.cpp
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Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface_atomic.cpp



Thread Sanitizer – Data Race detector
Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface_atomic.cpp
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Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface_atomic.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_sync.h

https://github.com/llvm/llvm-project/blob/main/compiler-
rt/lib/tsan/rtl/tsan_clock.h



Thread Sanitizer – Data Race detector
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface_atomic.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_sync.h

https://github.com/llvm/llvm-project/blob/main/compiler-
rt/lib/tsan/rtl/tsan_clock.h
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface_atomic.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_sync.h

https://github.com/llvm/llvm-project/blob/main/compiler-
rt/lib/tsan/rtl/tsan_clock.h
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Как реализовано - рантайм
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface_atomic.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_sync.h
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https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface_atomic.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_sync.h
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Как реализовано - рантайм

120

https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_interface_atomic.cpp
https://github.com/llvm/llvm-project/blob/main/compiler-rt/lib/tsan/rtl/tsan_sync.h
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1. Нет false positives*
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1. Нет false positives* (* -- при условии, что TSan “видит” все примитивы синхронизации –
может либо перехватить, либо инструментировать)
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1. Нет false positives* (* -- при условии, что TSan “видит” все примитивы синхронизации –
может либо перехватить, либо инструментировать)

2. Можно менять рантайм TSan независимо от компилятора (в случае ASan – не всегда)
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1. Нет false positives* (* -- при условии, что TSan “видит” все примитивы синхронизации –
может либо перехватить, либо инструментировать)

2. Можно менять рантайм TSan независимо от компилятора (в случае ASan – не всегда)
3. Можно использовать инструментирование под свои нужды
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1. Нет false positives* (* -- при условии, что TSan “видит” все примитивы синхронизации –
может либо перехватить, либо инструментировать)

2. Можно менять рантайм TSan независимо от компилятора (в случае ASan – не всегда)
3. Можно использовать инструментирование под свои нужды
4. Кажется инструментирование TSan и инструментирование для coverage взаимно избыточно.
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1. Нет false positives* (* -- при условии, что TSan “видит” все примитивы синхронизации –
может либо перехватить, либо инструментировать)

2. Можно менять рантайм TSan независимо от компилятора (в случае ASan – не всегда)
3. Можно использовать инструментирование под свои нужды
4. Кажется инструментирование TSan и инструментирование для coverage взаимно избыточно.
5. На самом деле обнаруживает не только data races, но и некорректное обращение с мьютексами, 

иногда дедлоки
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1. Нет false positives* (* -- при условии, что TSan “видит” все примитивы синхронизации –
может либо перехватить, либо инструментировать)

2. Можно менять рантайм TSan независимо от компилятора (в случае ASan – не всегда)
3. Можно использовать инструментирование под свои нужды
4. Кажется инструментирование TSan и инструментирование для coverage взаимно избыточно.
5. На самом деле обнаруживает не только data races, но и некорректное обращение с мьютексами, 

иногда дедлоки
6. Есть (возможны всегда)  false negatives
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1. Нет false positives* (* -- при условии, что TSan “видит” все примитивы синхронизации –
может либо перехватить, либо инструментировать)

2. Можно менять рантайм TSan независимо от компилятора (в случае ASan – не всегда)
3. Можно использовать инструментирование под свои нужды
4. Кажется инструментирование TSan и инструментирование для coverage взаимно избыточно.
5. На самом деле обнаруживает не только data races, но и некорректное обращение с мьютексами, 

иногда дедлоки
6. Есть (возможны всегда)  false negatives
7. Не пытается ломать ваш код. Может найти data race только если он реально случился во время работы
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1. Нет false positives* (* -- при условии, что TSan “видит” все примитивы синхронизации –
может либо перехватить, либо инструментировать)

2. Можно менять рантайм TSan независимо от компилятора (в случае ASan – не всегда)
3. Можно использовать инструментирование под свои нужды
4. Кажется инструментирование TSan и инструментирование для coverage взаимно избыточно.
5. На самом деле обнаруживает не только data races, но и некорректное обращение с мьютексами, 

иногда дедлоки
6. Есть (возможны всегда)  false negatives
7. Не пытается ломать ваш код. Может найти data race только если он реально случился во время работы
8. TSan v3. Многое из рассказанного станет не актуальным.
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