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О докладчике
● 8+ лет программирования на Java
● Desktop, Android, Enterprise, Distributed Systems
● Lead в проекте видео-конференций
● Последний год подсел на чтение papers по распределенным системам
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О чем доклад?
● ALPS (Available, Low Latency, Partition Tolerant, Scalable) Systems
● Конкурентные модификации неизбежны
● LWW не работает
● CRDT работают
● И даже поддерживаются БД
● Доклад - это обзор! Много ссылок и домашней работы

3



4

Text 

Done 

Tags 

Sync with server



Архитектура
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Хранение
● Riak - key-value storage
● Будем хранить все items по одному ключу!
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http://s3.amazonaws.com/AllThingsDistributed/sosp/amazon-dynamo-sosp2007.pdf

http://s3.amazonaws.com/AllThingsDistributed/sosp/amazon-dynamo-sosp2007.pdf
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Хранение
● Для избежания конфликтов храним каждый item отдельно
● Для указания принадлежности к конкретному списку используем 

secondary indexes
● Перед модификацией тэгов, читаем текущее состояние из кэша
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https://github.com/andrershov/riakcrdt

https://github.com/andrershov/riakcrdt
https://github.com/andrershov/riakcrdt
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Быстрый отклик
● Асинхронная репликация
● Оптимистичный UI
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Сетевые проблемы
● Сетевая сегментация
● Оффлайн режим работы
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Конкурентные изменения
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https://hal.inria.fr/inria-00609399v1/document

https://hal.inria.fr/inria-00609399v1/document
https://hal.inria.fr/inria-00609399v1/document


Eventual Consistency
Как только все ноды получили все операции, то через некоторое время, они 
придут в одно и то же состояние

15



Strong Eventual Consistency
Как только все ноды получили все операции, то сразу, они придут в одно и 
то же состояние - есть локальная функция conflict resolver

16



CRDT
1) Структуры данных
2) Обладают свойством SEC
3) Решение проблемы конкурентных изменений
4) Выполняют автоматическое разрешение конфликтов!
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Структуры данных?
1) Counter
2) Register
3) Flag
4) List
5) Set
6) Map
7) Graph
8) ...
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Типы CRDT
1) State based
2) Operation based
3) Delta
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State based CRDT

При изменении состояния объекта передается все состояние



State based CRDT
1) Большой размер сообщения
2) Требования к транспорту минимальны:

a) Потеря сообщений
b) Дублирование сообщений
c) Переупорядочивание сообщений 

21



Op-based CRDT
1) Для каждой операции мутации две функции - t (prepare-update), 

u(effect-update)
2) a’ = s.t(a) (prepare-update has no side-effects)
3) По сети передается a’
4) s.u(a’) (effect-update mutates state)
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Op-based CRDT
1) Маленький размер сообщения
2) Требования к транспорту - causal reliable broadcast
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Op-based CRDT
1) Подходит для несложных топологий.
2) Обычно подразумевает хранение op-log’a.
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http://haslab.uminho.pt/ashoker/files/opbaseddais14.pdf

http://haslab.uminho.pt/ashoker/files/opbaseddais14.pdf
http://haslab.uminho.pt/ashoker/files/opbaseddais14.pdf


Delta-CRDT
1) Требования к сети такие же как у state-based*
2) Размер сообщений такой же как у op-based*
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https://arxiv.org/pdf/1603.01529v1.pdf

https://arxiv.org/pdf/1603.01529v1.pdf
https://arxiv.org/pdf/1603.01529v1.pdf


State-based 
CRDTs
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GCounter
1) GCounter = Grow-Only Counter
2) Для p(1)...p(n) процессов состояние = [x(1),...x(n)]
3) Каждый процесс инкрементирует свое значение
4) Операция merge(curr, recv) берет максимум для каждого компонента
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PNCounter
1) PNCounter = Positive-Negative Counter

2) Одного массива не достаточно!

3) Возьмем два массива - один для сложений другой для вычитаний!

PNCounter = GCounter + GCounter
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Counters. Сложности на практике 
1) Размер массива == Количество процессов
2) Что является процессами? - клиенты
3) Если клиентов много, размер массива стремится в космос
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Riak Counters
1) Состояние счетчика хранится в базе данных
2) Размер массива счетчика равен replication factor
3) Клиенты БД ничего не знают об их индивидуальном значении счетчика
4) Клиенты меняют значение счетчика, выполняя операции inc и dec
5) Эти операции не идемпотенты!
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Counters. Что делать?
1) Если клиентов не много, использовать в лоб
2) Использовать Set вместо Counter
3) Пренебречь не-идемпотентными инкрементами
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https://www.youtube.com/watch?v=YQGmJt_UP0E

https://www.youtube.com/watch?v=YQGmJt_UP0E
https://www.youtube.com/watch?v=YQGmJt_UP0E
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LWWRegister
1) LWWRegister = Last-Write Wins Register
2) Каждую запись будем снабжать timestamp’ом!
3) У кого timestamp больше - тот и победил!
4) Да, это тоже CRDT.
5) Правда не самый лучший...
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Cassandra LWW reading
1) www.datastax.com/dev/blog/why-cassandra-doesnt-need-vector-clocks
2) https://aphyr.com/posts/299-the-trouble-with-timestamps
3) https://aphyr.com/posts/294-jepsen-cassandra
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Version Vector
1) Задача: сравнить версии объекта и детектировать конкурентные 
изменения состояния.

2) Для n процессов version vector это массив [x(1),...x(n)]. Каждый процесс при 
выполнении операции увеличивает значение своей компоненты.
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Version Vector
1) A = [2,1] vs B = [3, 1]. B > A. В учитывает все события, которые есть в A, 

плюс еще какое то.
2) A = [2, 1] vs B = [2, 1]. B >= A. B учитывает все события, которые есть в А.
3) А = [2,1] vs B = [1,2]. B concurrent with А. В каждом векторе есть события, 

неучтенные в другом => конфликт. 
4) A = [2,1] merge B=[1,2] = [2,2]
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Version Vector. Reading
1) basho.com/posts/technical/why-vector-clocks-are-easy/
2) basho.com/posts/technical/why-vector-clocks-are-hard/
3) basho.com/posts/technical/vector-clocks-revisited/
4) basho.com/posts/technical/vector-clocks-revisited-part-2-dotted-version-vecto

rs/
5) https://haslab.wordpress.com/2011/07/08/version-vectors-are-not-vector-clock

s/
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MVRegister
1) Для каждой записи в регистр, увеличиваем version vector.
2) При получении записи v_recv c vv_recv:

a) Если vv_recv >= vv_curr. V_res = v_recv, vv_res = vv_recv.
b) Если vv_curr >= vv_recv. V_res = v_curr, vv_res = vv_curr.
c) Если vv_recv concurrent with vv_curr. V_res += v_curr, vv_res = merge(vv_recv, vv_curr)

{0,0} ⊥

{0,0} ⊥

{1,0} a

w(b)

{0,1} b

{1,1} (a, b)

{1,1} (a, b) w(b)

{1,2} (b)

{1,2} (b)
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GSet
1) GSet = Grow-Only Set
2) Это обычный set! Но из него нельзя удалять.
3) Операция merge - это операция объединения множеств друг с другом!
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2PSet
1) 2PSet - 2-Phase Set
2) 2PSet  = G-Set (для добавлений) + G-Set (для удалений)
3) Если элемент есть в add set, но его нет в remove set, значит, элемент 

есть. Иначе, его нет.
4) Проблемы:

a) Сплошной мусор
b) Элементы нельзя повторно добавлять в 2PSet 
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Чем CRDT-Set отличается от обычного Set?
1) В sequential set операции строго упорядочены. История линейна.
2) В CRDT set есть только частичный порядок операций.
3) Если операции коммутативны, то особой разницы нет. Например, add(a), 

remove(b) = remove(b), add(a).
4) add(a), remove(a) != remove(a), add(a)
5) На уровне структуры нужно принять решение!
6) AWSet, RWSet 
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OR-Set
1) OR-Set - Observed-Remove Set (Add-Wins)
2) То же, что и 2P-Set, но позволяет выполнять повторное добавление
3) Каждый элемент пометим уникальным (для этого элемента) тэгом. 

Удаление удаляет только элемент с увиденным тэгом - observed-remove.

[{},{}]

[{},{}]

add(a)

[{a},{}]

add(a)

[{a},{}]
rmv(a)

[{a},{a}]

[{a, a},{a}] [{a, a},{a}]
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AWMap
1) AWMap - Add-Wins Map
2) В качестве значения любой CRDT!
3) Позволяет создавать вложенные структуры
4) AWMap<TaskId, AWMap<PropName, CRDT>>

a) “Done” - EWFlag
b) “Text” - MVRegister<String> (почти правда)
c) “Tags” - AWSet<String>

49



50

https://arxiv.org/pdf/1011.5808.pdf

https://arxiv.org/pdf/1011.5808.pdf
https://arxiv.org/pdf/1011.5808.pdf
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https://arxiv.org/pdf/1011.5808.pdf
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Server-side databases



Riak
Pros:

● DynamoDb style
● DVV conflicts detection
● Early CRDT adopter

Cons:

● Non-reactive
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Akka Distributed Data
Pros:

● Delta CRDT support
● Reactive

Cons:

● Replicated Storage based on Akka Cluster
● No sharding
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AntidoteDB
Pros:

● Op-based CRDTs
● Multiple DCs support
● Causal Consistency (COPS, Eiger, GentleRain inspired)
● HA transaction support

Cons:

● Research project
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Client-server databases

http://tonsky.me/blog/the-web-after-tomorrow/

http://tonsky.me/blog/the-web-after-tomorrow/
http://tonsky.me/blog/the-web-after-tomorrow/


Swarm.js
Pros:

● Op-based CRDTs (based on partially ordered op-log)
● JavaScript, Java libraries

Cons:

● Poor documentation
● Not ready
● Sharding is not supported
● ACL are not supported
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SwiftCloud
Pros:

● CRDT support
● Transactions on the client

Cons:

● Research
● No sharding 
● No ACLs
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Выводы
1) Asynchronous replication, optimistic UI, partition tolerance, offline-work => 

конкурентные изменения
2) Конкурентные изменения приводят к конфликтам
3) CRDT - структуры данных для разрешения конфликтов
4) Нам нужны клиент-серверные БД с поддержкой CDRT
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Andrey Ershov
andrershov@gmail.com

@andrershov
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Дискуссионная зона

1) Кто использует CDRT?
2) Обсуждение вашей любимой базы данных
3) CRDT и Eventual Consistency
4) Что такое полурешетка и причем здесь CDRT?
5) Почему LWW не работает
6) Как решить проблему мусора в ORSet?
7) Causal Reliable Broadcast
8) Чем отличается vector clock от version vector?
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Discussion zone slides
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Кто использует CRDT?
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CRDT и Eventual Consistency



Достаточно ли нам eventual consistency?
1) Есть задачи, которые требуют координации
2) Пусть у нас есть склад с книгами
3) И две сегментированные реплики
4) Осталась только одна книга
5) Два пользователя заказывают эту книгу, потому что реплики не 

разговаривают друг с другом
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Альтернативный подход
1) Использовать системы хранения с multiple consistency models
2) Использовать strong consistency только для операций, которые этого 

требуют
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Invariant stability
1) Модель системы: causal consistency и операции коммутативны (CRDT!)
2) Выполнение каждой операции требует соблюдения инварианта
3) Доказано

Если для каждой пары операций из множества операций, их конкурентное 
выполнение не может нарушить инвариант системы, тогда выполнение всех 
операций не требует координации.

3) Проведя CISE (Cause I’m Strong Enough) анализ можно найти операции, 
которые требуют координации. 
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http://dl.acm.org/citation.cfm?id=2837625

http://dl.acm.org/citation.cfm?id=2837625
http://dl.acm.org/citation.cfm?id=2837625
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https://arxiv.org/pdf/1503.09052.pdf

https://arxiv.org/pdf/1503.09052.pdf
https://arxiv.org/pdf/1503.09052.pdf
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CRDT и полурешетка



Свойства функции merge
1) State-based CDRT образуют верхнюю полурешетку
2) Верхняя полурешетка - частично упорядоченное множество с операцией 

merge со следующими свойствами:
a) m = merge(x, y), m - точная верхняя грань
b) merge(x, x) = x - идемпотентность
c) merge(x, y) = merge(y, x) - коммутативность
d) merge(x, merge(y, z)) = merge(merge(x, y), z) - ассоциативность
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Проблема мусора в 
множестве



ORWOT-Set
1) ORWOT-Set - Observed-Remove Set w/o tombstones!
2) Решение проблемы мусора.
3) В качестве version vector используем dotted version vector.
4) В качестве тэга используем dot.

[(A,0), (B,0)] 
{}

add(a)

add(a) rmv(a)
[(A,0), (B,0)] 
{}

[(A,1), (B,0)] 
{a (A,1)}

[(A,0), (B,1)] 
{a (B,1)}

[(A,0), (B,2)] 
{}

[(A,1), (B,2)] 
{a (A,1)}

[(A,1), (B,2)] 
{a (A,1)}
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Causal order broadcast



Broadcast 101. Модель системы
● p(1), …, p(n)
● Процессы посылают друг другу сообщения m(1), m(2), …
● Процесс доставляет сообщение, когда абстракция broadcast передает 

сообщение более высокому уровню приложения
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Broadcast 101. Unreliable broadcast
p(i) посылает сообщение - некоторые процессы доставят это сообщение

Подходит для State-based CRDT!
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Broadcast 101. Reliable broadcast
● Если процесс p(i) послал сообщение m, то все процессы доставят это 

сообщение.
● Для нескольких сообщений нет гарантии порядка доставки.
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Broadcast 101. FIFO broadcast
● Все сообщения отправленные процессом p(i), будут доставлены 

остальными процессами в порядке отправки.
● Нет никаких ограничений на глобальный порядок следования 

сообщений.
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Broadcast 101. Global order broadcast
1) Все процессы посылают сообщения.
2) Все процессы доставляют сообщения в одном глобальном порядке.
3) Задача аналогична задаче консенсуса. Требует координации.
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Broadcast 101. Causal broadcast
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C

m(1)

m(1)

m(2)

m(2)

Не causal broadcast!



Broadcast 101. Causal broadcast
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A

B

C

m(1)

m(1)

m(1)+m(2)

m(1)+m(2)

Каждое сообщение включает в себя 
все предыдущие!



Broadcast 101. Causal broadcast
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A

B

C

m(1)

m(1)

m(2)

Нужно понять, что нужно ждать

m(1)

m(1) m(2)


