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меняющихся требований 
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Иван Ладатко



До 2015 (махровое legacy)
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2016 по н.в. (Распределенные команды отвечают 
за 1 сервис по всей стране) 
• Сформирован каталог сервисов ИТ инфраструктуры 

• Сформированы распределенные  команды, отвечающие за одно направление по всей 
стране 24*7. Проведен аудит всего пула оборудования и ОС и внесен в cmdb. 

• Все системы промаркированы по уровням критичности 4-8 (office production-mission 
critical). По каждому уровню сформулированы требования по доступности и 
отказоустойчивости. Описаны планы DRP

• Все аварийные события расписаны по уровням влияния и имеют соотв. SLA 

• Согласованы и подписаны  SLA/OLA по элементам ИТ-инфраструктуры

• В каждом филиале свои команды и наборы сервисов. Команды в каждом филиале

Обслуживают одни и те-же сервисы и инфраструктурные решения, но  с разными 
подходами 

• Требования от бизнеса по надежности и отказоустойчивости не сформированы

• Отсутствует единый каталог сервисов, план DRP, разные ожидания по SLA/OLA



Общий вид базы cmdb и каталога сервисов
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Основные требования от бизнес подразделений к ИТ 
инфраструктуре
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 T2M по новым продуктам и услугам

 Надежность и доступность существующих и новых сервисов

 Стоимость владения и эффективность 

 Безопасные средства удаленной и совместной работы с ресурсами и приложениями для сотрудников и 
партнеров на любых устройствах в режиме 24*7

 Защита от внешних угроз



Балансировка и доставка 
приложений (LB\CS)
Резервирование и георезерв (GSLB)
приложений

Защита Web приложений и 
сервисов

Удаленный доступ, SSO, & 
мониторинг VDI

Управление и мониторинг

Защита пользователей от web угроз

Безопасная доставка 
десктопов и приложений 
на любые устройства
Оптимизация доставки и 
производительности при 
доставке приложений и 
рабочих столов

Безопасный 
корпоративный 
сервис обмена 
данными и 
совместной работы с 
документами, с 
размещением 
данных в ЦОД или в 
облаке

Комплексное решение для 

работы с любыми 

приложениями, рабочими 

столам и данными на 

любых устройствах

Управление 
мобильными 
устройствами и 
приложениям, 
доставка и защита 
корпоративных 
приложения для 
мобильных 
устройств

Preferred

Сетевые решения
Виртуализация 
приложения & 
VDI

Обмен 
данными

Управление 
мобильностью

Почему мы решили использовать данное оборудование? Что 
используем для решения поставленных задач. 



6

Ресурсы

(Почтовые сервера, 

Сервера БД, 

Серверы AAA и 

многое другое… )

- Балансирует

- Разгружает

- Аутентифицирует

- Оптимизирует

- Защищает

- Мониторит

Как это работает



Преимущества балансировки и управления контентом (LB\CS)

• Масштабирование для высоконагруженных систем

• Доступность приложения

• Мониторинг серверов и приложений

• Перераспределение запросов на основании содержимого

VIP



Балансировка между географически распределенными ЦОД (GSLB)

GSLB 
Vserver

VIP

VIP

MEP

DNS

1.1.1.1

2.2.2.2

abc.ru



Разгрузка SSL (SSL Offload)

SSLSSL

SSL

SSL

HTTP



• TCP мультиплексирование и буферизация–
консолидация запросов; буферизация ответов

• Статический и динамический кэш

• HTTP Compression – снижение влияния 
задержки, ускорение скачивания ресурсов. 
Снижение влияния сетевых проблем

Снижение нагрузки на сервера
Большая производительность при меньших затратах

CUSTOMERS PARTNERS EMPLOYEES 

SSLSSL SSL



•Расширяется до «n» факторов

•Поддерживается все типы аутентификации & 
SSO protocols

Адаптивная многофакторная аутентификация (nFactor)

nFactor

Factor-1 Factor-2 Factor-3

сотрудник

партнер

• Кастомизация Web интерфейса



• Доступ к локальной инфраструктуре

• Политики доступа

• Проверка рабочих станций

• Многофакторная аутентификация

• Поддерживает SAML 2.0 и OAuth

• Поддерживает все механизмы аутентификации: 
RADIUS, Kerberos, NTLM, TACACS, LDAP, etc.

• Визуализация 

Ещё и SSL VPN 

SSO

Web Apps
Enterprise
Apps

Cloud Apps

Mobile Apps
VDI\
Apps



Итоги предыдущих слайдов  в цифрах
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• В компании используется ~80 устройств данного типа всех форм факторов (аппаратные, виртуальные, 
контейнерные, аппаратные со встроенной виртуализацией). Все устройства резервируются в рамках HA 
или cluster

• Порядка 2000 сервисов LB\CS. 800 GSLB сервисов (с проксированием траффика и только на уровне 
ADNS), 23 сайта GSLB. 1156 приложений(appv, terminal e.t.c.), 10-15 VDI десктопов (офисные, 
технологические, для работы с ПД и.т.д.)

• Все критичные абонентские и внутренние сервисы работают в режиме active\active в 2 и более ЦОД-ах 
в разных регионах (платежи, все системы обслуживания и самообслуживания, ЛК\МЛК и.т.д.) 

• Создан сервис для удаленной работы сотрудников и подрядчиков с 2 факторной аутентификацией и 
встроенным SSL VPN. Т.е. сотрудник получает полноценный рабочий инструмент, доступный с любого 
устройства 24*7 (универсальное рабочее место с доступом и приложениями в рамках РМД 
VDI+app(term+streaming+appv)+SSLVPN)



Итоги предыдущих слайдов  в цифрах
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Список сервисов с примерами

• Корпоративная почта MS Exchange (Сервис в 2 филиалах на 2 площадках 
GSLB\SSL offload, разделение по зонам запад\восток)

• Сервис платежей. Все платежные системы и партнеры используют сервис в 2 
регионах на 4 площадках с резервом в 3 регионе. Реализована проверка 
клиентских сертификатов, анализ подсетей и.т.д.

• Основные абонентские порталы обслуживания и самообслуживания  ЛК\МЛК 
(Сервис в 2 филиалах на 4 площадках GSLB\SSL offload, с анализом контента)

• Офисные системы управления антивирусом, прокси и.т.д. (Сервис в 2 и более 
филиалах, используется только GSLB (ADNS) с методом балансировки Static 
proximity

• ААА сервисы с n-факторной аутентификацией для доступа партнеров и 
сотрудников к справочным порталам.

• Точка доступа к удаленным рабочим столами приложениям (Сервис в 2 
филиалах на 4 площадках с 2 факторной аутентификацией)

Спасибо


