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О себе

20+ лет в IT

C 2008 года в компании 

Технический директор

Системный администратор
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Вопросы в зал

У кого из вас в продакшене
что-то ломается?



Вопросы в зал

У кого из вас в продакшене
1000+ серверов?



Вопросы в зал

У кого из вас проект
не работал 3 дня?



4.04.2013

http://roem.ru/04-04-2013/116860/



Сотни серверов –> Тысячи серверов

Десяток сервисов –> Сотни (микро)сервисов

Тысячи онлайн –> Миллионы онлайн

2006 –> 2012



Great Success!

2006 –> 2012



Хотя увеличение технического долга как правило 

негативно влияет на будущее проекта, оно может быть и 

сознательным, компромиссным решением, 

продиктованным сложившимися обстоятельствами.

2006 –> 2012

https://ru.wikipedia.org/wiki/Технический_долг



Частые даунтаймы:

2006 –> 2012

• Выкатка кода

• Работы с данными

• Аварии



https://ria.ru/moscow/20120119/543639487.html
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• Распределить данные

• Новые системы хранения данных

• Мигрировать данные

• Переделать сервисы

Хотим работать при недоступности ДЦ!



Great Success!



4.04.2013



4.04 или Как правильно положить портал

• Выбрать правильное время

• Давай с твоего компа поправим!

• Баг в CFEngine (CFE-270)

• Баг в своем коде

• Быстро применить изменения на весь продакшн
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4.04 Недоступность всех Linux серверов

• Вручную (в датацентре и удаленно используя IPMI)

• Полуавтоматически

• Внедрили SOL (IPMI)

• Десятки моделей серверов
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4.04 Недоступность данных (tmpfs, сбойные диски)

Восстанавливали данные:

• C локальных дисков и накатывали логи

• Из бэкапов

• Из второстепенных систем

• Изменили частоту снэпшотов

• Внедрили новые хранилища (Voldemort, Cassandra)
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Сервис

B

Сервис

А

Сервис

C



4.04 Зависимости между сервисами

Сервис

B

Сервис

А

Сервис

C



4.04 Зависимости между сервисами

• Починка сервисов-зависимостей



4.04 Зависимости между сервисами

• Починка сервисов-зависимостей

• Отпиливание зависимостей



4.04 Зависимости между сервисами

• Починка сервисов-зависимостей

• Отпиливание зависимостей

• Использование рубильников (выключателей в коде)



4.04 Зависимости между сервисами

• Починка сервисов-зависимостей

• Отпиливание зависимостей

• Использование рубильников (выключателей в коде)

• Внедрили тестирование зависимостей



4.04 Зависимости между сервисами

• Починка сервисов-зависимостей

• Отпиливание зависимостей

• Использование рубильников (выключателей в коде)

• Внедрили тестирование зависимостей

• Доделали рубильники
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4.04 Проблемы с мониторингом и статистикой

• Проверяли вручную

• Изменили логику работы и конфигурацию

• Дополнительно зарезервировали служебные системы
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4.04 Проблемы с сетью (STP/portfast)

• Потратили много времени на поиск и устранение

• Централизованно конфигурируем сеть



4.04 Быстрое распространение конфигурации
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4.04 Быстрое распространение конфигурации

• Обязательный Review

• Обязательное тестирование: testing, stable, production



4.04 Быстрое распространение конфигурации

Изменили процедуру 

Test Stable

Время: 8-9, 12-13, 16-17 9-10, 13-14, 17-18 10-11, 14-15, 18-19

ДЦ1 ДЦ2 ДЦ3
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• Список лиц и контактов

• Распределение ролей и ответственности

• Приоритезированный список сервисов

• Описание способов и инструментов для починки

• Инструкция для координатора

• Инструкция на случай падения ДЦ

• Регламент взаимодействия с партнерами
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4.04 Тестирование аварий

• Разные координаторы

• Разные сценарии

• Отключение ДЦ

• Повторение!



Инцидент-менеджмент в ОК



Инциденты: регистрация



Инциденты: расследование и устранение



Инциденты: дополнение информацией



Инциденты: хронология



Инциденты: разбор и задачи



2010 2011 2012 2013 2014 2015 2016 2017 2018

Инциденты/месяц Серверов

7500

1700
10

84

Инциденты с эффектом для пользователей

Данные: Статистика ОК, 2018



Итого. Чтобы управлять авариями

• План

• Инструменты

• Обученные люди

• Повторение



http://habrahabr.ru/company/odnoklassniki/blog/

Спасибо за внимание!

http://habrahabr.ru/company/odnoklassniki/blog/

