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Zusammenfassung

Personio setzt Amazon Web Services Europe (AWS)
als Hosting-Provider ein.

Die Rechenzentren von AWS sind unter anderem

DIN ISO/IEC 27001 und DIN ISO/IEC 27018 zertifiziert
und gewahrleisten hdchste datenschutzrechtliche
Sicherheit.

AWS erfullt nicht nur strenge Sicherheits- und
Compliance-Anforderungen, sondern ermdglicht die
Steigerung der Stabilitat und Skalierbarkeit unserer
Infrastruktur.

Alle Kundendaten werden auf Servern innerhalb der
europdischen Union gespeichert.

Um die Sicherheit zu gewéhrleisten, werden alle Daten
im Ruhezustand (Encryption at rest) und bei der
Ubertragung tber 6ffentliche Netzwerke verschlisselt
(Encryption in Transit).

Personio ergreift zusatzliche technische und
organisatorische MaBnahmen, um die Sicherheit der
Verarbeitung zu gewahrleisten.
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Einleitung

Bereits im Rahmen der Vorbereitung auf die DSGVO haben wir alle
unsere Prozesse, technischen MaBnahmen und Gegebenheiten
hinterfragt. Auch unser Hosting-Konzept haben wir im

Hinblick auf Datensicherheit, Verfugbarkeit und Skalierbarkeit
Uberpruft. Unter Einbeziehung verschiedener Experten (u. A.
Datenschutzbeauftragte und IT-Sicherheits-Consultants) haben wir
eine Reihe von MaBnahmen definiert, um langfristig eine optimale
Loésung fUr unsere Kunden zu erreichen.

Die wichtigste Anderung, die wir in diesem Zusammenhang
vorgenommen haben, war der Wechsel des Hosting-Anbieters

zu Amazon Web Services (AWS). Diese Entscheidung wurde auf
Basis einer detaillierten Analyse getroffen, in der wir verschiedene
Anbieter und Modelle verglichen haben.

Neben der Erflllung von strengen Sicherheits- und Compliance-
Anforderungen war die damit verbundene Erhéhung der Stabilitat
und Skalierbarkeit unserer Infrastruktur ausschlaggebend fur die
Entscheidung zugunsten von AWS.

AWS hat sich seitdem als zuverléssiger und sicherer Partner far
unser Unternehmen erwiesen, der unsere hohen Anforderungen
an die Datensicherheit bestméglich erfullen kann. Neben den
technischen Vorkehrungen haben wir mit AWS auch auf rechtlicher
/ vertraglicher Ebene alle notwendigen Vorkehrungen getroffen,
um die bestmogliche Sicherheit aller Ihrer Daten zu gewahrleisten.
Dieses Dokument soll sowohl Transparenz Gber unseren
Entscheidungsprozess schaffen, als auch einen Einblick in unsere
rechtlichen und technischen MaBnahmen geben, mit denen

wir unsere Kundendaten schitzen. Es ist in erster Linie fUr den
Datenschutz- und Informationssicherheitsbeauftragten und die
Rechtsabteilung Ihres Unternehmens geschrieben.
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Compliance
und Rechtliches

Wir haben AWS auf der Grundlage eines sorgfaltigen
Auswahlprozesses unter Berldcksichtigung von
rechtlichen, organisatorischen und technischen
Kriterien, ausgewahlt. Nach intensiver Due-Diligence-
Prifung und entsprechenden Verhandlungen haben
wir uns far AWS als Infrastruktur-Partner entschieden,
weil AWS neben erstklassigen Produkten und Services
auch ein duBerst professionelles Compliance- und
Sicherheits-Setup aufweist.

— Die in der AWS-Region Frankfurt und in den anderen

Zertiﬁzierungen europdischen Regionen angebotenen und von uns genutzten

zum Nachweis von Dienste wie RDS" (Datenbank), S3 (Do'l'<ume.r.1tenspe|ch.er)

) i ) oder KMS (Schlusselverwaltung) verfligen Uber zahlreiche

Informationssicherheit international anerkannte Zertifizierungen, die von

und Datenschutz unabhéngigen und renommierten Beratungsunternehmen
attestiert wurden und die Einhaltung héchster
Sicherheitsanforderungen nachweisen.

Die AWS-Region Frankfurt, weitere Regionen und
entsprechende Dienstleistungen sind sowohl zur IT-
Sicherheit nach der DIN [SO/IEC 270071 als auch zum Schutz
personenbezogener Daten in der Cloud nach der DIN SO/
|[EC 27018 zertifiziert. DarUber hinaus ist AWS nach dem
international anerkannten Payment Card Industry Data
Security Standard (PCI DSS) zertifiziert. Dieser Standard wird
verbindlich von Kreditkartenorganisationen angewendet und
gilt als eines der strengsten Sicherheits-Regelwerke weltweit.
Darlber hinaus ist AWS das erste Unternehmen, das sich

die Sicherheit ihrer Cloud-Umgebung vom Bundesamt fur
Sicherheit in der Informationstechnik (BSI) auf Basis des
Anforderungskatalogs Cloud Computing (Cloud Computing
Compliance Controls Catalogue, C5) hat bescheinigen
lassen. Damit gilt AWS als Vorreiter fur Cloud-Sicherheit in
Deutschland. Eine Ubersicht tber alle Compliance Programme
und Zertifizierungen von AWS finden Sie hier.
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https://d1.awsstatic.com/certifications/iso_27001_global_certification.pdf
https://d1.awsstatic.com/certifications/iso_27018_certification.pdf
https://d1.awsstatic.com/certifications/iso_27018_certification.pdf
http://d1.awsstatic.com/whitepapers/compliance/aws_pci_3ds_whitepaper.pdf
http://d1.awsstatic.com/whitepapers/compliance/aws_pci_3ds_whitepaper.pdf
https://www.bsi.bund.de/EN/Topics/CloudComputing/Compliance_Criteria_Catalogue/Compliance_Criteria_Catalogue_node.html
https://www.bsi.bund.de/EN/Topics/CloudComputing/Compliance_Criteria_Catalogue/Compliance_Criteria_Catalogue_node.html
https://aws.amazon.com/de/compliance/programs/

Beschrankung der
Server-Standorte
auf den EU-Raum

Im Rahmen des Auswahlprozesses unseres neuen
Hosting-Providers haben wir intensiv mit unserem
Datenschutzbeauftragten der Bitkom Servicegesellschaft mbH
zusammengearbeitet.

Wir sind daher Gberzeugt davon, dass AWS der
datenschutzrechtlich bestmaogliche Partner fur unser
Unternehmen ist. Gerne kénnen Sie sich auch selbst von der
DSGVO-Konformitat von AWS Uberzeugen. Néhere Informationen
finden Sie

Um bestmdglich sicherzustellen, dass die Daten nicht unbefugt
genutzt oder weitergegeben werden kénnen, haben wir die Nutzung
der Dienste technisch und vertraglich auf den EU/EWR-Raum
beschrankt und die Zugriffsméglichkeiten entsprechend geregelt.

Die Bedenken einiger Datenschutzexperten hinsichtlich einer
moglichen Weitergabe von Daten auf Basis von Anfragen der US-
Regierung sind uns bekannt. Wir beobachten die entsprechenden
Entwicklungen in der US-Gesetzgebung, wie z. B. den Cloud Act,
sowie die Bestrebungen der EU zum Austausch elektronischer
Beweismittel in Strafsachen und begriBen grundsatzlich die Absicht,
Rechtssicherheit zu schaffen. Festzuhalten ist, dass weder wir noch
AWS Daten ohne Anlass herausgeben werden, da dies weder im
geschéftlichen Interesse der beiden Unternehmen noch unserer
Kunden liegt.

Um die Daten unserer Kunden auch im unwahrscheinlichen Fall

eines staatlichen Herausgabeanspruchs sowie vor “Angriffen

von auBBen” zu schitzen, haben wir gemeinsam mit AWS ein
umfassendes Datenschutz- und IT-Sicherheitskonzept entwickelt.
Nach dem “Shared Responsibility Model” setzen wir zum einen auf
die umfangreichen Sicherheitsmechanismen von AWS (“Sicherheit
der Cloud”) und werden zusétzlich eigene SicherheitsmaBnahmen
anwenden. Weitere Informationen zum “Shared Responsibility Model”
von AWS finden Sie hier, weitere Informationen zu den technischen
und organisatorischen MaBnahmen von AWS sind aufgefuhrt.
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https://aws.amazon.com/architecture/security-identity-compliance/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=*all&awsf.methodology=*all

Ein wesentliches Kernelement unserer SicherheitsmaBnahmen
ist dabei die auch in der DSGVO geforderte Verschlisselung.
Dabei setzen wir auf Verschlisselungsalgorithmen nach dem
Stand der Technik (siehe Abschnitt ,Verschlisselung“), nach
Moglichkeit auf AES-256, welches selbst in den USA fur
Dokumente der hdchsten Geheimhaltungsstufe zugelassen

ist und als nicht entschlusselbar gilt. Wir verwenden
modernste Verschlisselungsalgorithmen (siehe Abschnitt
“Verschliisselung”), nach Moglichkeit AES-256, der auch in
den USA fur Dokumente mit hdchster Vertraulichkeit zugelassen
ist und als nicht entschlUsselbar gilt. Diese Verschlisselung
stellt sicher, dass selbst im sehr unwahrscheinlichen Fall eines
Datendiebstahls die Daten bestmdglich vor unberechtigtem
Zugriff geschitzt sind.
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Technische und
organisatorische MaBnahmen

Datenbank-
Verschliisselung
(Encryption at rest)

Zur Verschlusselung der Kundendaten wird das
Schltsselverwaltungssystem von Amazon Web Services (AWS

KMS) verwendet. Das Verschlisselungssystem ist so konzipiert,
dass niemand, einschlieBlich der Mitarbeiter von Personio und der
Mitarbeiter von AWS, die Klartext-Encryption-Schltssel abrufen kann.

Weitere Details hierzu, kdnnen Sie auch den von AWS
entnehmen: AWS KMS ist so aufgebaut, dass niemand, auch keine
Angestellten von AWS, Ihre CMKs im Klartext aus dem Service
abrufen kann. AWS KMS verwendet Hardware-Sicherheitsmodule
(HSMs), die gemaB FIPS 140-2 validiert wurden oder derzeit
validiert werden, um die Vertraulichkeit und Integritét lhrer
Schlissel zu schitzen.

lhre Schlussel werden in diesen HSMs gespeichert, unabhangig
davon, ob Sie AWS KMS oder AWS CloudHSM zum Erstellen

lhrer Schlitssel verwenden oder Schlusselmaterial in einen CMK
importieren. lhre Klartext-CMKs verlassen nie die HSMs, werden zu
keiner Zeit auf die Festplatte geschrieben, sondern lediglich fur die
Dauer der von Ihnen angeforderten kryptografischen Vorgange im
temporaren Speicher der HSMs verwendet. Aktualisierungen der
Software auf den Service-Hosts und der AWS KMS HSM-Firmware
werden durch eine Mehrparteien-Zugangskontrolle gesteuert, die von
einer unabhangigen Gruppe innerhalb von Amazon sowie einem NIST-
zertifizierten Labor geméB FIPS 140-2 gepruft und Gberpruft wird.

Alle von Personio gespeicherten Kundendaten verwenden

eine Verschlisselung at rest. Dies wird mithilfe des AWS KMS
durchgefuhrt und gilt fur alle AWS-Services, die Daten speichern,
wie RDS, S3 oder EBS. Dieses Verfahren stellt sicher, dass
unbefugte Dritte keinen Zugriff auf unverschlisselte Daten
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erhalten kdnnen. Alle kryptografischen Schlussel werden einmal
jahrlich automatisch rotiert.

Der Einsatz von AWS KMS bei Personio

AWS KMS ist ein Managed Service, der die Erstellung und Kontrolle der
Verschlisselungsschlissel fur die Datenverschlisselung vereinfacht.
Die Hauptschltssel (Customer Master Key - CMK) in AWS KMS werden
durch FIPS 140-2-validierte kryptografische Module geschutzt.

Die folgenden Funktionen werden grundsétzlich von AWS KMS
unterstutzt:

> Anlegen, Beschreiben und Auflisten des Master Keys.
> Aktivieren und Deaktivieren von Master Keys

> Erstellen und Anzeigen von Berechtigungen und Zugriffskontrollrichtlinien
far den Master Key

> Aktivieren und Deaktivieren der automatischen Rotation des
kryptographischen Materials in einem Master Key

> Importieren von kryptographischem Material in einen AWS KMS Master Key

> Markieren von Master Keys fir eine leichte Identifizierung,
Kategorisierung und fur Tracking

> Loschen von Master Keys zum AbschlieBen des Lebenszyklusses von
Schlisseln

Die folgenden kryptographischen Funktionen werden von AWS
KMS unterstutzt:

> Verschlisseln, Entschlisseln und Neu-Verschliisseln von Daten

> Generieren von Schlisseln zur Verschlisselung von Daten (Data
Encryption Keys)

> Generieren von Zufallszahlen fur kryptographische Applikationen

Monitoring

Jeder Zugriff und jede Verwendung von AWS KMS-Schlusseln
wird Uberwacht und aufgezeichnet. Dadurch kann die Personio
GmbH sicherstellen, dass es keine unautorisierten Zugriffe auf die
zur Verschlisselung der Daten verwendeten Schlussel gibt. Der
Zugriff auf das Schlusselverwaltungssystem wird auditiert und bei
Verdacht auf einen Sicherheitsvorfall manuell durch das Security

f IT-Inffastruktur und Einsatz von AWS bei Pefsonio 09



Transport-
verschlisselung
(Encryption in transit)

Engineering Team von Personio Uberpraft. AuBerdem werden AWS
KMS-Key Rotation Events in CloudTrail Uberwacht.

Datentrennung im Rahmen der Verschliisselung

So wie Personio daflr sorgt, dass die Daten zwischen verschiedenen
AWS-Konten strikt getrennt sind (Development, Staging, Testing

und Production), sind auch die fur die verschiedenen AWS-Konten
verwendeten Encryption-Schlissel strikt getrennt. Ein Schitssel wird
nur in demjenigen AWS-Konto verwendet, fur das er erstellt wurde.
Ein KMS-Schlissel von einem AWS-Konto kann nicht zum Ver- oder
Entschltsseln von Daten in einem anderen Konto verwendet werden.

Die Systeme der Personio GmbH verwenden eine
Transportverschlisselung immer dann, wenn Daten Uber ein
unsicheres oder offentliches Netzwerk (bspw. auBerhalb der
Virtual Private Cloud) Ubertragen werden missen.

Welche Transportverschlisselung verwendet wird, héngt u.

a. von der vom Client-System angeforderten Verschlisselung
ab. Innerhalb des Unternehmens wird nur eine sichere
Transportverschlisselung verwendet. Der Kunde ist daftr
verantwortlich, sicherzustellen, dass sein Client-System die
entsprechende Transportverschlisselung nach dem Stand der
Technik unterstttzt und entsprechend praferiert.

HTTPS
Das Webinterface und die API der Personio-Anwendung sind nur Uber

HTTPS-Verbindungen erreichbar. Client-Systeme missen mindestens
TLS 1.2 verwenden, um auf das Personio-System zugreifen zu kdnnen.

Administrativer Zugang

Der Zugriff auf die Systeme von Personio zu administrativen Zwecken
erfolgt ausschlieBlich Uber sichere und authentifizierte Verbindungen.

f IT-Inffastruktur und Einsatz von AWS bei Pefsonio 10



— Personio teilt sich seine Verantwortlichkeiten im Bereich
Verantwortlichkeiten Datenschutz mit AWS. Dabei fallen AWS folgende Assets zu:

im Bereich des >
Datenschutzes ,

Anlagen (Rechenzentren, Klimatisierung u. &.)

Physische Sicherheit der Hardware
Netzwerk-Infrastruktur (Router, Switches, Kabel etc.)
Virtualisierungsinfrastruktur

Betriebssysteme und Software im Fall von SaaS-Diensten

Folgende Assets fallen in die Verantwortlichkeit von Personio,
wenn sie im Rahmen von laaS genutzt werden:

Amazon Machine Images (AMI)
Betriebssysteme

Applikationen und Programmbibliotheken
Data in Transit

Data in Rest

Anmeldeinformationen

Policies und Konfigurationen

vV vV vV VvV VvV VvV Vv

Client-side Data
Encryption & Data

Integrity Authenticator
Operating Optional-Opaque
Customer Platform & System, Network Server-side Data: Os and 1s
Data Application & Firewall Encryption (In transit / at
Manager Conﬁguration (File System and/or Data) rest)
Network Traffic

Protection
(Encryption/Integrity/Id)

Managed by Amazon Web Services: AWS IAM
|

Foundation Services AWS Global Infrastructure
| |
Compute Storage Databases  Networking Regions Availability Edge
Zones Locations

AWS End Points




Personio hat fir Themen, die den Datenschutz sowie

die Datensicherheit betreffen, ein Datenschutz- und
Informationssicherheits-Team (DST) gebildet. Abh&ngig vom
konkreten Sachverhalt kdbnnen verschiedene Personen dieses
Teams tatig werden.

Folgende Personen sind Teil des DST:

Dat AUtz Chief
bae::fi?a l{cezr IT Security Technology Director of Rechts-
9 Engineer Officer Security abteilung
(DSB) (CTO)
— Personio nutzt verschiedene Level der Zugriffskontrolle fur seine
Zugriffskontrolle Systeme und Services bei AWS. Diese werden durch das Identity

and Access Management (IAM) von AWS verwaltet, das eine feine
Granulierung des Zugriffs auf verschiedene Services innerhalb der
AWS-Cloud erméglicht und den Zugriff auf die Dienste aufzeichnet.
IAM-Berechtigungen werden automatisch tber SSO bereitgestellt.

Oberstes Prinzip bei der Rechtevergabe ist fur Personio ,,Need-
to-Know*. In der Praxis bedeutet dies, dass Mitarbeiter nur auf
diejenigen Funktionen Zugriff erhalten, die sie zur Austbung ihrer
Tatigkeiten bendtigen. Das Security Engineering Team tberprift in
regelmaBigen Audits, ob die vergebenen Zugriffsrechte dem Need-
to-know-Prinzip entsprechen.

Der Zugriff auf Backend-Systeme ist nur Uber sichere und
authentifizierte Verbindungen méglich. Eine 6ffentliche Freigabe
von Backend-Systemen ist untersagt.

Dem Need-to-know-Prinzip entsprechend, hat nur eine streng
begrenzte Anzahl von Mitarbeitern von Personio Zugriff auf das
System, das Kundendaten speichert. Dieser direkte Zugriff dient
ausschlieBlich der Fehleranalyse und wird tGberwacht.




Firewalling und
Security Groups

Netzwerktrennung /
Verfugbarkeitszonen
/ Geolocation

Zum Schutz vor géangigen Web-Exploits und Bots, welche die
Verflgbarkeit beeintrachtigen oder die Sicherheit geféhrden
kénnen, wird eine Web-Firewall verwendet. Personio verwendet
Sicherheitsgruppen, um sicherzustellen, dass AWS-Services
nur auf den erwarteten Ports und vom erwarteten Netzwerk aus
erreicht werden kénnen.

Personio stellt eine Trennung von Netzwerken, die fur
unterschiedliche Zwecke in der AWS-Umgebung genutzt werden,
dadurch sicher, dass unterschiedliche AWS-Accounts sowie
unterschiedliche VPCs (Virtual Private Clouds) verwendet werden.
Ein direkter Netzwerkzugriff zwischen VPCs in verschiedenen
AWS-Accounts ist nicht moglich.

Personio speichert Daten ausschlieBlich in AWS-Rechenzentren in
der Europaischen Union. Alle Front-End- und Back-End-Systeme,
die von Personio betrieben werden, sind redundant ausgelegt und
Uber mehrere Verflugbarkeitszonen verteilt. So ist sichergestellt,
dass selbst beim Ausfall einer Verfligbarkeitszone der Betrieb der
Personio-Applikation uneingeschrankt moglich ist.

Jede Verfugbarkeitszone ist an mehrere Internet-Service-Provider
angeschlossen und wird durch mehrere Stromkreise versorgt.

Sie sind Uber High-Speed-Links miteinander verbunden, so

dass die Applikationen, die auf mehrere Zonen verteilt sind,
LAN-Verbindungen nutzen kénnen, um zwischen den Zonen zu
kommunizieren. Dies erméglicht eine optimale Performance aller
Systeme, die von der Personio-Applikation genutzt werden.

Das folgende Diagramm zeigt eine typische Netzwerkarchitektur in
AWS. Zu sehen ist eine VPC innerhalb einer AWS-Region, die Uber
drei Verflgbarkeitszonen verteilt ist. In jeder Verfugbarkeitszone
kdnnen verschiedene Subnetze erstellt werden, die entweder
offentlich oder privat sind.

f IT-Inffastruktur und Einsatz von AWS bei Pefsonio 13



Intrusion detection /
Malware detection /
Logging von
sicherheitsrelevanten
Ereignissen

8 8 8
Public Public Public

Subnet Subnet Subnet
A B (o]

8 8 8
Private Private Private
Subnet Subnet Subnet
A B C

Availability Availability Availability
Zone A Zone B Zone C

Wir haben ein @hnliches Netzwerk aufgebaut und Best Practices
angewendet, um sicherzustellen, dass die Kundendaten nur
innerhalb der privaten Subnetze zugénglich sind. Das bedeutet,
dass sich unsere gesamte Infrastruktur innerhalb eines privaten
Netzwerks (ohne &ffentliche IPs) befindet und daher nicht direkt
vom Internet aus zugénglich ist. Nur die &ffentlich zugénglichen
Teile der Infrastruktur, wie z. B. Load Balancer, befinden sich im
offentlichen Netzwerk, da sie fir das Routing des Kundenverkehrs
verwendet werden.

Personio verwendet ein Intrusion Detection System (IDS).

Es besteht aus Agents und einem zentralen Master, der die
Verflgbarkeit der Agents Uberwacht und im Falle von Anomalien
von den Agents informiert wird.

Das IDS Uberwacht:

> Logdateien auf ungewéhnliche oder unbekannte Eintrédge

> Anderungen an Systemdateien (File Integrity Monitoring) sowie AWS-
eigene Konfigurationen

> Samtliche Login-Versuche sowie Rechte-Anderungen innerhalb der Systeme

> Anderungen im Device-Filesystem und den geladenen Kernel-Modulen,
um den Anschluss unautorisierter Hardware zu erkennen




Logging /
Audit Trail

> Netzwerktraffic
> Bekannte Exploits und Rootkits
> Spoofing
> Alle Anderungen am IDS selbst inkl. Restarts oder Ausfall von Agents

> Durch IAM-Benutzer ausgeléste API-Events innerhalb der AWS-Account-
Umgebungen

> Ungenutzte Dienste oder Benutzer auf den jeweiligen Systemen
> Anderungen bei genutzten (Netzwerk-)Ports

Werden sicherheitsrelevante Anomalien auf einem System

erkannt, werden diese automatisch den zustandigen Mitarbeitern
bei Personio mitgeteilt, die daraufhin eine manuelle Prufung der
Anomalie vornehmen. Besonders kritische Anomalien wie z. B. bei
der Erkennung eines Rootkits werden automatisch unterbunden.
Weiterhin unterstitzt das IDS ein Security Policy Enforcement,

das den Anforderungen von PCI DSS 3.0 entspricht. Dieses wird
genutzt, um sichere Konfigurationen der laufenden Dienste zu
erzwingen sowie mdgliche Sicherheitsrisiken (beispielsweise nicht
genutzte Systemzugénge) zu erkennen.

Personio nutzt in seinen AWS-Umgebungen Logging fur
verschiedene Bereiche. Diese umfassen:

> System-Ereignisse

> Error Logging

> Benutzer-Aktivitdten

> Anmeldungen sowie Anfragen an Datenbank-Systeme

> Sonstige Security-relevanten Ereignisse / Audit Logging

Durch die Verwendung von AWS Cloudtrail hat Personio die
Moglichkeit, sémtliche Events innerhalb der genutzten Cloud-
Umgebungen aufzuzeichnen und dadurch nicht nur transparente
Benutzer- und Ressourcen-Aktivitdten zu schaffen, sondern auch
ein hohes Transparenz-Level zur forensischen Analyse moéglicher
Sicherheitsvorfélle bereitzustellen.

Die Informationen, die durch Cloudtrail gesammelt werden, werden
durch das IDS ausgewertet, um Anomalien zeitnah zu erkennen.

f IT-Inffastruktur und Einsatz von AWS bei Pefsonio 15



Change
Management

Backups

Performance und
Auto Scaling

Monitoring

Personio verwaltet Konfigurationen von Systemen und Software
mittels ,Infrastructure as Code*®. Der zugehdrige Code wird in
Repositories einer Versionsverwaltung abgelegt, um Anderungen
zeitlich und inhaltlich nachvollziehbar zu machen.

Bevor Anderungen in die Betriebsumgebung eingespielt werden,
werden diese in einer Staging-Umgebung, die identisch zur
Betriebsumgebung aufgebaut ist, getestet. Dies gilt sowohl fur
Konfigurationsdnderungen als auch fir System- und Software-
Updates.

Personio erstellt mindestens tagliche Backups aller Daten, die zum
Betrieb der Infrastruktur notwendig sind, sowie aller Daten, die von
Kunden in der Personio Applikation eingegeben oder hochgeladen
werden.

Personio nutzt sowohl horizontale als auch vertikale Auto-
Scaling-Funktionen, die von AWS bereitgestellt werden, um die
bestmogliche Leistung zu ermdglichen. Dadurch ist es mdglich,
vollsténdig automatisiert Ressourcen zu den Netzwerken
zuzuschalten, wenn die vorhandenen Ressourcen nicht mehr
ausreichend sind.

Personio nutzt verschiedene Monitoring-Tools, um eine maximale
Verflgbarkeit und Performance der Applikation sicherzustellen.
Diese Uberwachen mindestens folgende Parameter:

Verfiuigbarkeit

> Erreichbarkeit der Applikation
> Erreichbarkeit von Backend-Systemen und -Diensten
Ressourcen

> Auslastung von CPUs

> Auslastung von Netzwerk-Interfaces
> Auslastung von persistenten und flichtigen Speichern
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Security Audits und
Penetrationtests

Performance

> Application Performance Index (Apdex)
> Antwortzeiten der Applikation
> Antwortzeiten von Backend-Systemen
> Abfragezeiten fir Datenbankinhalte
Security
> Siehe Abschnitt , Intrusion Detection / Malware Detection / Logging
von sicherheitsrelevanten Ereignissen®
> Update-Status von Systemen
Monitoring

> Error logs
> Zugriffslogs

Zusétzlich zu diesem automatisierten Monitoring tberwachen
Mitarbeiter vom DST einschlégige Online-Medien und Blogs auf
das Bekanntwerden von Sicherheitslicken, um zeitnah auf diese
reagieren zu kénnen.

Personio fuhrt in regelméBigen Abstdanden sowohl interne als
auch externe Sicherheitstests durch. Zudem wird die Sicherheit
der Personio-Applikation regelmaBig durch einen externen,
unabhangigen Anbieter auf mogliche Schwachstellen tGberpruft
(Ergebnisse des letzten Penetrationstest sowie den Datenschutz-
Auditreport erhalten Sie auf Anfrage, eine Zusammenfassung des
letzten Datenschutz-Audits finden Sie auf unserer

unter Downloads). Weiterhin werden auch interne Audits
durchgefuhrt, bei denen nicht nur die technischen, sondern auch
die organisatorischen MaBnahmen innerhalb des Unternehmens
auf ihre Wirksamkeit hin untersucht werden.

AbschlieBend mdchten wir Sie gerne auf unsere Datenschutz-
Website hinweisen, auf der Sie
weiterfihrende Informationen und Dokumente zum Thema
einsehen bzw. anfordern kdnnen. Sollten dennoch Fragen ungeklart
bleiben, wenden Sie sich gerne an
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Forsems

https://ww.personio.de / datenschutz@personio.de



