
Cómo proteger la información 
de los clientes
Resumen:

Salvaguardar los dat os conf idenciales es crucial para mant ener la conf ianza, 
cumplir los requisit os legales y reglament arios, y mit igar los riesgos asociados 
a las violaciones de dat os. Al dar prioridad a la seguridad de los dat os, los 
agent es de seguros pueden garant izar la conf idencialidad, int egridad y 
disponibilidad de la información de los client es, foment ando una sólida 
relación client e- agent e. Unas medidas sólidas de prot ección de dat os no solo 
prot egen la información personal ident if icable de los client es, sino que 
t ambién los prot egen cont ra el fraude, el robo de ident idad y el acceso no 
aut orizado. Para mant ener la privacidad y conf idencialidad de los dat os de los 
client es, es fundament al aplicar medidas de encript ación, almacenamient o 
seguro de los dat os, cont roles de acceso y audit orías regulares de seguridad. 

Qué se considera información sensible del client e:

Los principales formularios de información sobre client es en el sect or de los seguros 
incluyen dat os personales, información sobre pólizas, hist orial de reclamos y dat os de 
evaluación de riesgos.

- Los dat os personales recogen el nombre, la información de cont act o, la edad y la 
dirección de residencia del client e, que son esenciales a efect os de ident if icación y 
comunicación.

- La información sobre la póliza incluye el t ipo de cobert ura, los límit es de la póliza, los 
deducibles y los det alles del pago de la prima. El hist orial de reclamos regist ra los 
reclamos ant eriores realizados por el client e, incluida la nat uraleza del reclamo, los 
pagos y cualquier document ación relevant e.

- Los dat os de evaluación de riesgos implican evaluar el perf il de riesgo del client e en 
función de fact ores como su salud y su est ilo de vida. Est os formularios de información 
ayudan a las aseguradoras en la suscripción, gest ión de pólizas y t ramit ación de 
reclamos.
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Normativas del sector aplicables a 
la protección de la información:

Normat iva Ejemplo Descripción

Privacidad de la 
información de 
salud

Ley de 
Port abilidad y 
Responsabilidad 
de Seguros de 
Salud (HIPAA)

Regula la prot ección de la información 
relat iva a la salud por part e de las 
compañías de seguros.

Not if icación de 
violación de 
seguridad

Normas de 
not if icación de 
infracciones de la 
HIPAA

Obliga a not if icar a las personas y a las 
aut oridades en caso de violación de la 
información relat iva a la salud 
prot egida.

Avisos de 
privacidad

Normas de 
privacidad de la 
HIPAA

Obliga a ofrecer a las personas una 
not if icación de las práct icas de 
privacidad y de sus derechos en 
relación con la información relat iva a la 
salud.

Acuerdos de 
Socios 
Comerciales 
(BAA)

Requisit os HIPAA 
para socios 
comerciales

Exige acuerdos por escrit o con t erceros 
que manejen información relat iva a la 
salud prot egida.

Todos los agent es f irman un acuerdo de 
asociación comercial al f irmar el 
acuerdo de product or.
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Est as normat ivas relacionadas con la at ención médica son fundament ales t ant o para los 
agent es como para las compañías de seguros a f in de prot eger la información de los 
client es, mant ener la privacidad y cumplir con las obligaciones legales en el sect or de la 
at ención médica.



Buenas prácticas para el manejo de la información 
personal identificable (PII):

Tema Det alles Ejemplo

Cont roles de 
acceso

Implement e fuert es 
cont roles de acceso y 
mecanismos de 
aut ent icación de 
usuarios.

Imponer cont raseñas seguras, 
aplicar cont roles de acceso basados 
en funciones y ut ilizar la 
aut ent icación mult ifact or para 
acceder a los sist emas con PII.

Almacenamient o 
seguro de dat os

Emplee mét odos 
seguros para 
almacenar la PII.

Almacenar la PII en bases de dat os 
encript adas alojadas en servidores 
seguros con est rict os cont roles de 
acceso y parches de seguridad 
regulares.

Formación de los 
empleados

Lleve a cabo 
programas de 
formación exhaust ivos 
sobre la privacidad y la 
seguridad de los 
dat os.

Ofrecer sesiones de formación 
regulares a los empleados sobre el 
manejo de la PII, el reconocimient o 
de los int ent os de phishing y el 
seguimient o de los prot ocolos de 
seguridad adecuados.

Plan de respuest a 
a incident es

Desarrolle y mant enga 
un plan de respuest a 
ant e incident es.

Est ablecer un plan det allado para 
ident if icar, cont ener y mit igar las 
violaciones de dat os, que incluya 
procedimient os de comunicación y 
coordinación con las aut oridades 
reguladoras.

Encript ación de 
dat os

Ut ilice t écnicas de 
encript ación para 
prot eger la PII t ant o en 
t ránsit o como en 
reposo.

Encript ar los dat os de los client es 
ut ilizando algorit mos est ándar del 
sect or como los prot ocolos TLS/ SSL.

7



Recursos en línea para obtener información 
adicional sobre la seguridad de la PII:

Nombre Visión general de la 
información

Enlace URL

Asociación 
Nacional de 
Comisionados de 
Seguros (NAIC)

La NAIC ofrece recursos sobre 
la seguridad de dat os, la 
normat iva sobre privacidad y 
las mejores práct icas para los 
profesionales de los seguros.

ht t ps:// www.naic.org/

Inst it ut o de 
Información sobre 
Seguros (III)

El III ofrece información sobre 
ciberseguridad y prot ección 
de dat os en el sect or de los 
seguros, incluidos art ículos y 
guías para agent es.

ht t ps:// www.iii.org/

Comisión Federal 
de Comercio (FTC)

La FTC ofrece orient ación 
sobre las leyes de seguridad y 
privacidad de los dat os, 
incluidos recursos 
específ icament e adapt ados al 
sect or de los seguros.

ht t ps:// www.ft c.gov/

Cent ro de 
Recursos cont ra 
el Robo de 
Ident idad (ITRC)

El ITRC ofrece información y 
recursos para ayudar a los 
agent es de seguros y a los 
consumidores a prot egerse 
cont ra el robo de ident idad y 
salvaguardar la información de 
los client es.

ht t ps:// www.idt heft cent er.org/
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