
Conseils pour éviter les fraudeurs

Si vous utilisez les réseaux sociaux, n’acceptez pas les demandes d’amitié de personnes 
que vous ne connaissez pas.

Ne divulguez pas trop d’informations personnelles dans un profil de rencontre ou à 
quelqu’un avec qui vous vous entretenez uniquement en ligne. Les escrocs peuvent 
utiliser des détails tels que votre nom de famille ou votre lieu de travail pour vous 
manipuler ou usurper votre identité.

Utilisez des sites de rencontre connus et continuez à communiquer via leur service 
de messagerie. Mais soyez conscient(e) qu’il y a aussi des escrocs sur des sites de 
rencontre connus.

Allez-y lentement. Posez des questions à votre partenaire potentiel(le) et soyez à l’affût 
des histoires aberrantes ou peu crédibles.

Prendre contact en premier peut donner un faux sentiment de sécurité. Les escrocs 
inondent les applications et sites de rencontres de faux profils et attendent parfois que 
les victimes viennent à eux.

N’envoyez pas à votre partenaire potentiel de photos compromettantes qui pourraient 
être utilisées ultérieurement à des fins d’extorsion.

Ne cliquez pas sur des liens ou des téléchargements dans des biographies d’utilisateurs 
ou des messages qui vous sont envoyés et qui ne sont pas liés à la conversation que 
vous menez.

Si vous convenez de rencontrer quelqu’un en personne, dites à votre famille et à vos 
amis où vous allez et rendez-vous dans un endroit public. 

N’envoyez jamais d’argent ou de chèques-cadeaux et ne communiquez jamais vos 
coordonnées bancaires.


