Datanat

DDoS Defense

En attack som lamslar din verksamhet

En DDoS*-attack gor en tjanst, som till exempel en
webbsida, otillganglig genom att dverbelasta
servrar eller infrastruktur. Under senare tid har
DDoS-attackerna tyvarr okat. Forovarna anvander
billiga eller gratis verktyg som &r 1atta att fa tag pa
och som kan 6versvimma ditt foretagsnat med sa
mycket trafik att det slutar fungera effektivt. For
den som vill orsaka skada ar det har tyvarr ett
enkelt och effektivt satt.

DDoS Defense

Med DDoS Defense fran Tele2 far ni ett effektiv
skydd mot DDoS-attacker. Tjansten bygger pa en
marknadsledande 16sning som finns installerad i
Tele2s natverk. DDoS Defense analyserar trafiken
och lar sig att kanna igen internetanslutningens
normala trafikmonster. Med utgangspunkt i den
kunskapen och standigt uppdaterad information

Olika l6sningar

Emergency mitigation

Vi konfigurerar er i vara system for att kunna
hantera en ev. attack i vid nddsituationer.

DDoS Defense Basic
Fa tillgang till vart generella skydd som tar de

flesta attacker, finns dven mojlighet att hantera
attacker som skyddet inte stoppar vid nodfall.

DDoS Defense Advanced
Var centrala tjanst och en kundanpassad
konfiguration f6r battre precision.

Har du frdgor besok tele2.se/foretag eller
ring Kundservice direkt pa 0200 - 226 226.

*endast tillganglig for tjansten DDoS Defense Advanced

om attacksignaturer kan larm skapas sa fort nagot
avviker fran det normala. Nasta steg ar ett filter i
utkanten av Tele2s nat som stoppar den skadliga
trafiken langt innan den nar den skyddade tjansten.
Utrustningen ar beldgen i stamnatsroutrarna dar
kapaciteten ar som hogst.

Detaljkontroll pa trafiken

Sammantaget erbjuder tjansten detaljkontroll pa
trafiken i er internetanslutning och ett skydd som
kompletterar era dvriga system genom snabba och
riktade atgarder mot volymbaserade attacker, men
utan att stoppa normala anvandare.

Anpassa tjansten efter era behov

Tele2s DDoS-skydd &ar uppbyggt i flera nivaer for
att ni sjalva ska kunna anpassa tjansten efter era
behov.

* DDoS, Distributed Denial of Service.

Ingar som standard

« 5 konfigurerbara objekt att skydda*
« SLA Standard

 Trafikanalys via webbportal

Tillaggstjanster

« SLA Plus

» SLA Premium

» Extra Managerat Objekt

« Cloud Signaling (for kunder med egen
kundplacerad utrustning som vill dra
fordel av Tele2s centrala skydd).
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Tele2s core-nit

Tele2s core-nat borjade byggas 1991. Nu har vi ett Var faltorganisation ger oss dven moéjligheten att
fullt redundant stamnat med flera vigar ut i Europa testa utrustningen pa plats. Vi kan vara flexibla
samt inom Sverige. Vi har delvis egendgd luftburen = med ersattningsutrustning eller ny utrustning
svartfiber samt ett kraftfullt markforlagt nat med eftersom vi har flera lager runt om i landet. Vid
stor skalbarhet for uppgradering. Vi har egen NOC reparation eller underhall pa egenégd fiber/
vilket innebar att vi har personal pa plats dygnet infrastruktur/bodar ar det var egen organisation
runt som proaktivt overvakar handelser i natet. som utfor detta.
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