SD-WAN

Snabb, saker och flexibel natverksldsning i molnet
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VALKOMMEN TILL
FRAMTIDENS NATVERK

SD-WAN brukar kallas for framtidens natverkstjéanst - och det finns manga skal

till det. For det forsta ar det battre anpassat for molnapplikationer. Fér det andra
ar det flexibelt och smidigt fér organisationer i tillvaxt med verksamhet pa olika

adresser. Dessutom &r det krypterat och sékert, samt mojliggdr béattre prestanda

och anvandarupplevelse.

Just enkelheten och flexibiliteten med tekniken gor att det &r enkelt att stegvis
vaxla dver till SD-WAN utan n&gon storre investering — varken i tid eller pengar.
Ett foretag som till exempel stér infor att koppla upp ett nytt lokalkontor till sitt
natverk har mycket att vinna p8 att géra detta med Tele2 SD-WAN. P8 sikt byter
alla till SD-WAN, och stora féretag och myndigheter har i stor utstrackning redan
gjort det. Det berattar Tele2 Foretags expert Nicklas Dubén i en av artiklarna i
detta white paper. P& foljande sidor vill vi pa ett lattfattligt satt férklara férdelarna
med Tele2 SD-WAN. Vi hoppas att det kan rata ut eventuella frégetecken.

Trevlig lasning!

Innehallsférteckning

Forord Sid 2
Vad &r SD-WAN? Sid 3

Ar ni mogna for att byta tll SD-WAN? Sid 4
Case: S8 blev SD-WAN en succe i Jarfélla Sid 5-6
Fem skal att byta till SD-WAN - och tva att vanta Sid 7-8
S& f&r ni ett sdkrare ndtverk med SD-WAN Sid 9-10
Frdgor och svar om SD-WAN Sid 11
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Molnbaserat, sédkert och kostnadseffektivt
- men vad ar egentligen SD-WAN?

Forkortningen SD-WAN stér for Software
Defined Wide Area Network, eller
mjukvarudefinierat l&ngdistansnatverk.
Tekniken anvands for att koppla samman
geografiskt spridda natverk, och det som gor
SD-WAN sa revolutionerande ar dess férmaga
att 6ka prestanda, sékerhet och flexibilitet i
foretagsnatverk pé ett kostnadseffektivt satt.

Tele2 SD-WAN ér framtidens nétverkstjanst.
Den passar for organisationer med flera
verksamhetsadresser, som delar it-infrastruktur
och molnapplikationer och behdéver |6sningar

som fungerar &ven om verksamheten férandras.

SD-WAN erbjuder flera férdelar jamfort med en
traditionell 16sning

- Kostnadseffektivitet. Minska den centrala
infrastrukturen med hjélp av molnet.

- Skalbarhet. Du betalar bara fér den bandbredd
och hastighet som din verksamhet behdver.
Du behdver inte teckna SD-WAN for hela
foretaget direkt, utan kan borja i mindre skala
och utdka vid behov.

- Prestanda och anvandarupplevelse. Genom
att se hur olika applikationer fungerar i
natverket kan du férbattra savél prestanda som
anvandarupplevelse i din verksamhet.
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Ar din verksamhet redo
for att byta till SD-WAN?

Méanga stora foretag har redan bytt, liksom flera myndigheter. Nu ar
det de mellanstora féretagens tur. Till slut byter alla, men nar ar ratt

lage”?

| den klassiska adaptionskurvan beskrivs hur

de fOrsta att ta till sig ny teknik &r pionjarer

och "early adopters”. Déarefter foljer den tidiga
majoriteten, den sena majoriteten och till slut ar
det dags for efterslantrarna — de som inte byter
forran de ar tvingade.

— Med SD-WAN skulle jag séga att vi kommit
over det stora gapet mellan "early adopters”
och den tidiga majoriteten. SD-WAN har funnits
pé& marknaden i 7—8 ar och tekniken ar nu val
beprévad. M&nga stora féretag har redan bytt
liksom flera myndigheter, och nu &r det de
mellanstora féretagens tur, séger Nicklas Dubén,
produktchef for natverk och sékerhet pa Tele2
Foretag.

— Mindre féretag kan fortfarande erbjuda VPN-
access till enskilda anvandare. Men féretag

som finns pé flera platser och delar central
infrastruktur ar helt klart redo att byta till SD-
WAN, fortséatter han.

Bara en tidsfraga

Enligt Nicklas &r skiftet till SD-WAN mest en
frdga om nar. P4 sikt byter alla, men det kan ta
lite tid.

— Jag blev lite férv8nad 6ver att just myndigheter
var s& snabba med att byta, men fér dem ar det
sékerhetsaspekten i kombination med insikter
om kvalitet i natverket som avgjort, forklarar
han. Sékerheten handlar i det hér fallet bade
om foérbéattrad segmentering och om kryptering
vilket skyddar frén att obehoriga kan identifiera
innehdll i natverket och f4 tillgéng till kritisk
infrastruktur.

Avbrott kostar pengar

— Att utveckla redundans och aldrig riskera att
verksamheten gar ner ar viktigt. Hos oss pa
Tele? Foretag ingdr darfor alltid en mobil
uppkoppling i vart SD-WAN, idag med 4G men
snart med 5G. SD-WAN blir p& det séttet en
mojliggorare for att snabbt komma igdng med
5G vilket vi vet &r viktigt for manga foretag,
sager Nicklas Dubén.

Checklista - sd vet du om
din verksamhet ar redo for att
paborja en 6vergdng

1.

Ni har en dynamisk verksamhet med
stora forandringar i er arkitektur.

. Ni har ménga applikationer och

funktioner i molnet och vill kunna hdmta
data snabbt.

. Ni vill utveckla er sadkerhet och

mikro-segmentering.

. Ni vill bygga upp redundans och ha

flera olika uppkopplingar.

. Ni har kontor/verksamhet pa flera

olika platser.
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Sa blev SD-WAN
en succe i Jarfalla

Hog datasakerhet, minskade kostnader och korta ledtider for att
ansluta nya kontor till det centrala natverket. Det fick Jarfalla kommun
nar de adderade tekniken SD-WAN till befintliga natverkstjanster.
Snart tva &r senare fortsatter den nya tekniken att installeras.

Jarfalla kommun norr om Stockholm hade aren
2019-2022 den femte hogsta befolknings-
okningen i landet med 6,8 procent. For att
tillgodose de 85 460 inv8narnas behov av
service kravs att verksamheten kan véxa i
samma takt som inflyttningen. D& behdvs
flexibla och smarta I6sningar for att sakerstalla
att geografiskt spridda verksamheter kan
anslutas till kommunens datanatverk snabbt
och sékert.

Enkelt, flexibelt och ekonomiskt

Hosten 2021 startade Jarfélla sina forsta tester
av SD-WAN. Idag anvénds tekniken for att
ansluta verksamhet pd trettio olika platser till
kommunens centrala natverk.

— Vilever i en féranderlig varld och vi behdver
f8 upp nya sajter snabbt och kostnadseffektivt
med kort varsel, till exempel nér det behdvs
ett nytt serviceboende inom vé&rd och omsorg,
forklarar Reija Laurila, tjdnsteomrédesansvarig
Telefoni/Nat- och datakommunikation pé
Jarfélla kommun och ansvarig for inkdp av
natverkstjanster.
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S8g en chans att
testa ndgot nytt

Hog datasakerhet
och driftssakerhet &r
av hogsta prioritet
pé Jarfalla kommun.

. Nar Tele2 Foretag
presenterade mojligheterna med SD-WAN var
Reija och hennes kollegor i Jarfalla snabba med
att vilja testa den nya I6sningen.

— Det var inget svart beslut. Vi forstod
mojligheterna och kunde dessutom se att det
skulle bli billigare for oss, sdger hon.

Pilotprojekt
pé en forskola

Det bestédmdes att man skulle genomféra ett
test av tekniken pé tva olika sajter. Dels anslot
man hemmakontoret hos kommunens it-
sakerhetsansvarige, dels anslét man kontoret pd
en ny forskola.

— Forsoken fungerade bra. Det var
bekymmersldst att gé& dver till SD-WAN och
nagra barnsjukdomar kan jag inte sédga att vi
upplevde, sdger Reija Laurila.

Fler enheter anslots
efter hand

Med bevis for att tekniken fungerade, blev
SD-WAN snabbt ett verktyg for att 16sa saker
uppkoppling for olika enheter inom kommunen.
— Efter véra tester sdg vi mojligheten att byta
ut gamla l6sningar, vilket gor att vi idag har

en homogen miljé med SD-WAN. Vi anvander
framfor allt mobilnatet, men majlighet finns
ocksé att utnyttja befintliga fiberinstallationer

i de fastigheter vi kopplar in.

"Bara att tuta och kora”

— Jamfoért med IP-VPN som vi hade tidigare

ar det har billigare. Vi har inte haft ndgot extra
administrationsbehov och véra anvéndare
marker ingen skillnad jamfért med om de suttit
anslutna pé véra fasta linor. Som vi upplever det
ar SD-WAN en valdigt stabil tjanst, det &r bara
att tuta och kora, séger Reija Laurila.

"Det var inget svdrt beslut.
Vi forstod méjligheterna
och kunde dessutom se
att det skulle bli billigare
for 0ss.”

Fakta: Jarfalla kommun

Jarfélla &r en kommun i Stockholms 1&n med
centralorten Jakobsberg. Kommunen vid
Maélaren alldeles norr om Stockholm har

ca 86 000 invanare och &r arbetsgivare 4t
nastan 6 000 personer. For att tillgodose
kommunens verksamhet med data- och
telefonitjanster anvander man sig av flera
externa leverantorer, daribland Tele2 Foretag
fr&n vilka man i dagsléaget har tjansterna
natverkstjanster, telefoni, véaxel, contact
center och SD-WAN.
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Mé&nga storféretag och myndigheter har redan bytt till SD-WAN. Men
varfor ska mellanstora féretag byta och finns det skal att avvakta?

Tekniken &r etablerad och det finns flera goda
skal for teknikbytet, enligt Nicklas Dubén som &r
produktchef for ndtverk och sakerhet pa Tele2
Foretag och expert pd SD-WAN.

Skalen grundar sig i allt fr&n teknikutveckling till
forandringar i var omvarld - och inte minst i hur

vi arbetar i det dagliga med standig uppkoppling,

fler digitala m&ten och allt fler applikationer och
tjanster i molnet.

— | takt med att var ndtanvandning féréandras
och allt fler [6sningar ligger i molnet ser manga
féretag anledning att se dver sina natverk och
kompletterar MPLS-baserade WAN och VPN-
I6sningar med SD-WAN, séager Nicklas Dubén.
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5 skal att byta till SD-WAN

1. Snabbare vag till molnet

Foretag och organisationer anvéander allt fler tjanster och tillampningar i molnet. Med SD-WAN fé&r
man en it-arkitektur som leder en snabbare till molnet och valjer basta vagen for datadverféring
mellan olika platser. D& kan man ocksa tilldela affarskritiska applikationer hégre prioritet och garantera
kvalitet p& den datadverforing som ar viktig.

2. Battre insikter

Numera vill foretag i mdnga fall ockséd veta vad det ar for trafik som gér i natverken. Hur val fungerar
de olika applikationerna och hur upplevs de av anvdndarna? S8dant far organisationer kontroll p&
med SD-WAN.

3. Enklare natverksaccess

Med SD-WAN &r det majligt att f& natverksaccess pé fler an ett satt. Det gér att anvanda
mobilanslutningar och enkla internetanslutningar och &ndé f& god kvalitet med hog sékerhet.
Samtidigt blir det enklare att ha bra backup-anslutning om en férbindelse skulle ga ned.

4., Sakert och krypterat

Datasékerhet blir allt viktigare och fler féretag vill skicka sin data krypterad. Det f&r man automatiskt
med SD-WAN. Déarfor kan ocksd myndigheter och offentlig sektor som ofta varit forsiktiga med
molntjanster anvanda SD-WAN. De fér sékerheten de behdver.

5. Enklare administration

SD-WAN é&r enklare att administrera an traditionell natverksarkitektur och erbjuder kontrollpaneler fér
att hantera SD-WAN-enheter, tillampningar och natverkstjanster centralt. Tele2 Féretag har utvecklat
konceptet Co-Management dar it- och sakerhetschefer far tillgang till verktyg fér administration,
sakerhet och felsdkning fér maximal kontroll dver sitt SD-WAN.

Tva skal att avvakta

1. Minskade kostnader, eller inte?

Foretag kan minska sin centrala infrastruktur, slippa betala for brandvéaggar och anvanda enklare
anslutningar med ett byte till SD-WAN, men det kan ocksé bli dyrare till en bdrjan. Kostnaden bor
darfor stallas i relation till nyttan du fér. Vardet som snabbhet, sakerhet och enkelhet tillfér kan vara
betydligt hdgre an kostnaden.

2. Oforandrade behov

Foretag som inte ser ndgra forandringar i sin infrastruktur eller sitt satt att arbeta inom den narmsta
framtiden behover forstas inte byta till SD-WAN.
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S& far ni ettl
natverkmeadsSiD=ia

Okad dataséakerhet och sékrare drift &r viktiga férdelar med SD-WAN
som ofta lyfts fram. Men varfor och hur blir det s&krare med SD-WAN?

Det finns ménga aspekter av data- och
driftsakerhet, men oavsett perspektiv ar

det tveklost s& att SD-WAN é&r en betydligt
sakrare teknik &n det manga organisationer
anvant tidigare. Det anser Roger Kervén,
produktspecialist pa Cisco som &r en
varldsledande leverant6r av natverk och it-
I6sningar och en viktig partner till Tele2 Foretag.

Hindrar dataintréng

Till att borja med ar all datatrafik genom SD-WAN
krypterad och omgjlig att avlyssna. Det ingér

i tjdnsten och tack vare det kan data skickas
sakert mellan olika kontor i varlden pé en vanlig
internetférbindelse.

— Tack vare att molnarkitekturen SASE (Secure
Access Service Edge) kan integreras i SD-WAN
sédkrar man ocksa de enskilda anvdndarna — end-
to-end — i hela SD-WAN nétverket, dven nér de
jobbar hemifrén, forklarar Roger Kervén.

1 440

Antalet cyberattacker per
verksamhet och vecka
under 2022 for statliga och
militdra mal i Sverige.

Kélla: Check Point Software Technologies, 2022
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Hittar sjalv framkomliga vagar

Overbelastning pa vissa linjer, kablar som kanske
gravs av eller DDoS-attacker som blockerar
trafiken ar alla exempel pd hot och sarbarhet i
gamla system.

— SD-WAN:s fordel &r att man kan dvervaka

hur trafiken flédar och att den snabbt leder

om trafiken till andra vagar for att uppratthélla
hastigheten.

Prioriterar ratt applikation

Hastigheten i ndtverk kan variera med belastning
beroende pad vad som sker i varlden. Med
administrationsverktygen fér SD-WAN kan ett
foretag prioritera affarskritisk data och sékra
kapaciteten for dessa dverforingar forst samt
satta begransningar for applikationer som lika
garna kan vanta pé sin tur.

— SD-WAN kan fungera som ett féretags interna
trafikregelverk. Till exempel kan man ge foretrade
och prioritet 4t kundndra kommunikation som
Salesforce eller videostrommar for att sékra

bra bild p4 Zoom eller Microsoft Teams, sager
Roger Kervén.

Battre dvervakning av egen trafik

Med SD-WAN mojliggdrs ocksa battre
dvervakning av vilka applikationer som ar
verksamma i natverket. For ménga stora foretag
ar det viktigt att se hur till exempel Office
365-trafiken gér.

— Det gor det majligt for slutanvandare att alltid
f& basta mojliga upplevelse nar de anvander sina
applikationer, séger Roger Kervén.

"SD-WAN kan fungera
som ett féretags interna
trafikregelverk.”

Var finns molnet?

Nar allt fler organisationer anvander olika slags
molnlésningar staller man sig garna frégan var
molnet egentligen finns. For myndigheter &ar

det viktigt att deras data finns ndgonstans

i de egna lokalerna och att molnlagring inte sker
utanfér Sveriges granser.

— Har har Tele2 Foretag en stark fordel eftersom
de har ett eget moln med en isolerad installation.
Det ar ett starkt argument, sager Roger Kervén.
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FAQ

Kravs det mycket
arbete att byta?

Vad kostar SD-WAN?

Blir det billigare med
SD-WAN?

Hur implementeras SD-
WAN frén Tele2 Foretag?

Kan vi skota vart SD-
WAN sjalva?

Vilken sdkerhet ingar
i SD-WAN med Tele2
Foretag?

Hur ser vi ROI pé ett
byte till SD-WAN?

Nej, ett smart satt ar att gora det i samband med andra
forandringar, som om ett kontor byter adress. D& kan
man organiskt vaxla over till SD-WAN allt eftersom.

For SD-WAN frén Tele2 betalar du en ménadsavgift for
varje filial som kopplas upp. Darefter betalar du for den
bandbredd och hastighet du behdver, precis som for
bredband hemma.

Det finns pengar att spara. Foretag som betalar licenser
for brandvaggar har kanske markt att dessa blir dyrare
nar det ligger mer data i molnet. Med SD-WAN gér det
att minska dessa kostnader.

Vi har fardiga mallar fér vanlig anvéandning och har
etablerat en central infrastruktur med koppling till Tele2s
MPLS-né&t och internet. Tillsammans med kunden séatter
vi upp regelverk och policys for natverket, etablerar

en central nod, verifierar funktion och testar den mot
dvriga kontor. Dérefter ar det fardigt att driftsattas.

Ja, till viss del om ni vill. Tele2 Féretag har konceptet
Co-Management dér vi erbjuder lattanvanda
administrationsverktyg som ocksé& ger bra insikter om
natverkstrafiken. | dvrigt ansvarar vi for att det fungerar.

For att sékra uppkoppling ingér alltid mobil access.
Darutbver ingar sakerhetsfunktioner som IPS,
brandvagg, segmentering, anti-malware, anti-virus och
URL-filtrering som skyddar verksamheten fr&n osékra
sajter eller sajter med odnskat innehall.

Det ar viktigt att forsté att SD-WAN avhjélper ménga
dolda kostnader. En uppenbar vinst med SD-WAN

ar att centrala infrastrukturresurser kan minskas

med molnapplikationer vilket ocks& har en positiv
héllbarhetseffekt. Det viktigaste ar dock att SD-WAN
ger battre redundans tack vare fler anslutningar till
natverket vilket 6kar tillgangligheten. For vad kostar det
egentligen nar medarbetare inte kan arbeta”?
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Vill du veta rﬁ';er 0
Tele2 SD-WAN?

G4 till tele2.se/foretag/radgivning och fyll i form_tﬁet s8 kontaktar vi dig.
Du som redan &r kund hos Tele2 Foretag ar val en att kontakta din séljare.

TELE2

FORETAG



