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ele? Vaxel
rio Connect

Anvandning av SIP-terminaler och annan utrustning

Om detta dokument

| véxelplattformen finns mojlighet att dppna ett konto for att ansluta en terminal som har stod for SIP. |
det har dokumentet har vi samlat allman information om anslutning och konfiguration, samt information
om Tele2s dtagande géllande terminaler och anslutningar.
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1. Allman information

Tele2 stodjer ett urval SIP-terminaler av olika slag. Dessa hélls testade och verifierade for kompatibilitet
med véxelplattformen och Tele2 har som ambition att kunna meddela om férandringar i kompatibilitet
for dessa over tid. Det kan till exempel vara

- atten telefon slutar fungera i véxelplattformen for att dess tillverkare inte langre uppdaterar
den for att stddja moderna sakerhetskrav eller de kommunikationsmetoder och ljudcodec som
det finns stod for i vaxelplattformen.

- atten telefon eller annan hardvara behéver uppgraderas till en ny firmware for att fortséatta
fungera eller for att uppratthélla rimlig sdkerhetsniva.

- att en telefon tappar viss funktionalitet t.ex. vid férandring i vaxelplattformen, eller nar telefonen
uppgraderas till en firmware som krévs for att fortsatta fungera i véxelplattformen

For information om vilka terminaler som vid var tid rekommenderas till vaxelplattformen, kontakta Tele2
kundservice.

| det fall du som kund har terminaler av Tele2 rekommenderade eller andra modeller och vill ansluta
dem till véxelplattformen ar det ofta mgjligt att genomféra. Vi vill dock tydliggéra féljande:

e Tele? hanterar inte returer, garantidtaganden eller reparationer for utrustning som inte ar kopt
frAn Tele2.

e For terminaler som inte saljs av Tele2 eller f6r frdgor som hérleds till kundens datanatverk eller
internetanslutning ges rddgivning och utfors felsékning endast enligt best effort.

e Tele2 ansvarar inte for funktioner och tjanster i terminaler som inte supporteras av Tele2.

e Dusom kund ansvarar for att anvdnda terminaler och firmware i dessa som ger en adekvat
sakerhetsnivd utdver de minimikrav som vid var tid finns fér anslutning till véxelplattformen.

e Tele2 ansvarar inte for kompatibilitet mellan terminaler och kringutrusting hos kunden, som t.ex.
porttelefoner, faxmaskiner, hégtalarsystem, headsets och liknande.

| m&nga fall levereras telefoner och annan hardvara forkonfigurerad fran Tele2s distributtrer och kan
kopplas in och anvéndas direkt. | andra fall hjalper Tele2s leveransavdelning eller kundservice till med
kontouppgifter, men kund féar sjalv ansvara for att terminalerna stélls in ratt och kan anslutas till
vaxelplattformen.
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2. Information och tips for anslutning

2.1 Natinformation och brandvaggsinstallningar

For grundlaggande information om forutsattningar for anslutning av SIP-enheter till véxelplattformen, se
var brandvaggsdokumentation p& supportsidorna for Tele2 Véaxel: https://www.tele2.se/foretag eller
under Produktinformation i Tele2 Service Online.

22  Certifikat
Véaxelplattformen anvander ett publikt certifikat for kryptering av trafik.

Om enheten validerar rotcertifikat behdver stdd finnas for féljande chain of trust:
AddTrust External CA Root

USERTrust RSA Certification Authority (Intermediate)

Sectigo RSA DV/OV/EV Secure Server CA

End Entity [Leaf Certificate]

28 TLS

All kommunikation med Tele2 Véxel-plattformen maste ske dver transportprotokollet TLS 1.2 eller TLS
1.3 och enheten méste ha stdd for Forward Secrecy.

Vad &r TLS?

Transport Layer Security eller TLS &r ett av varldens mest anvanda krypterade
kommunikationsprotokoll.

Namnet antyder att TLS anvands i det sk. transportlagret i en uppkoppling. | en anslutning med TLS
kan manga typer av séker krypterad kommunikation genomféras, t.ex. HTTP(S) fér webbsidor och
SIP(S) fér mediasessioner (bl.a. telefon- och videosamtal)

- d& ofta i kommunikation med SRTP for krypterade mediastrdmmar under sessionen (samtalet).
| véxelplattformen &r &ven SRTP ett absolut krav.

TLS har funnits i flera versioner, dar majoriteten av den utrustning som séljs idag stéder version 1.2.
TLS version 1.3 ar senaste versionen. De tidigare versionerna 1.0 och 1.1 betraktas idag som oséakra.

2.4 Anslutningsdetaljer
Vaxelplattformens externa adress &r tele2vaxel.se, denna brukar anges i falt for Utgdende Proxy eller
Proxy beroende pa enhet. Se dven brandvdggsdokumentationen for bl.a. information om portar.

For routing till Kundens organisation inom vaxelplattformen anvéands organisationens domannamn i
plattformen. Detta brukar anges i falt som: Proxy, SIP Registrar, SIP Server och liknande beroende pé
enhet.
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| véxelplattformen anges anvandarnamn for anslutning av tredjepartsenheter enligt
device.anvandarnamn@kundensdoman.se — i de flesta SIP-enheter anges endast device.anvandarnamn
i falten for anvédndarnamn.

Losenordet som anges i enheten ar det som Tele?2 tillhandahaller for tredjepartskontot och inte det
I6senord som anvandaren eventuellt loggar in med i webbgranssnittet pa tele2vaxel.se

Manga enheter behdver stéllas in att acceptera SRTP i signaleringen under uppséattningen av samtalet.
Det uppnas ofta genom att séatta instéllningen for SRTP till "Optional”. Instaliningen finns ofta i en meny
som heter Voice, RTP, Media, Audio eller liknande.
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