ETIK OCH POLICY
FOR BREDBAND

TRAFIKHANTERING POLICY

Trafikprioritering kan vara nodvandigt for att undvika dverbelastning av naten och kunna ge alla
kunder basta moéjliga anvandarupplevelse av tjanst fran Tele2.

Tele2 tar aldrig del av innehall, det vill sdga vad som s&gs, skickas eller tittas pa med hjélp av vara
tjanster. Daremot begransar Tele2 mojligheten att ga in pa unika internetadresser som enligt
polisen innehaller skildringar av sexuella 6vergrepp mot barn. Sadan blockering sker samtidigt for
alla kunder sa att ingen ska se de sidorna med hjélp av en tjanst fran Tele2. Tele2 kan dven gora
begransningar (filtrering) i naten for att skydda kunder mot, skrappost, virus och annan skadlig
kod eller angrepp mot kunders och Tele2s IT-system.

Kapaciteten i de mobila naten paverkas av andra kunders samtidiga anvandning i omradet och vid
perioder av hog belastning behdver ibland vissa trafikslag prioriteras. Rosttrafik, e-post, surfande
och streaming (t ex Youtube och Spotify) paverkas inte eftersom den kommunikationen maste
ske i realtid. Fildelning (t ex Bit Torrent) kan daremot ske langsammare vid hég belastning.

For de kunder som koper datatrafik i mobilndten och har en anvéndarbegransning paverkas dock
all anvandning efter att deras anvéandartak har uppnatts till dess att kunden har fatt ny
datamangd att forbruka med full hastighet.

En kund kan genom val av abonnemang vélja om viss innehallstjanst eller applikation som t ex
IP-telefoni (t.ex. Skype) ska inga eller €j.

ETISKA RIKTLINJER

Mobilen och natet ar i dag en sjdlvklar och nodvandig del av var vardag. Tele2s, vid var tid
gallande, allmanna villkor som medfoéljer vid kopet férbinder sig kunden att folja den etik som
géller pa Internet. Det stadgas ocksa att Tele2 forbehaller sig ratten att stdnga av anvandare som
inte foljer dessa regler.

VAD AR ETIK?

Etik ar grunden f6r hur vi manniskor bor bete oss respektive inte bete oss i olika sammanhang.
Det finns ett uttryck som heter "ta seden dit man kommer". Ingenstans dr detta mer sant an i
kommunikationssamhallet. Medier tar allt storre plats i vara dagliga liv och ny teknologi innebar
att granserna mellan datorer, tv, radio, press, bocker och telefoner ar flytande. Idag kan du ha
vanner som du aldrig traffat, du kan ocksa ha vanner vars verkliga identitet du inte kédnner till. I
alla samhallen finns olika oskrivna regler, som styr hur vi beter oss. Etikett dr samlingsnamnet pa
alla de sma saker som egentligen skapar méanniskor uppfattning av varandra.

VAD SKA JAG TANKA PA?

Internet och mobil kommunikation (SMS, MMS, samtal och innehallstjénster) har en egen kultur
som oftast dr anvandargenererad, det vill sdga skapad av de som anvander kanalen istallet for av
traditionella seder eller normer utifran. Oftast skiljer sig beteenden inte sarskilt mycket fran vart



dagliga samhélle, men vissa tjansters mojlighet till anonymitet gor det 1att att missforsta och
misstolka varandra. Det ar latt att glomma bort att det finns vanliga manniskor bakom de
anonyma bokstaverna i e-post, SMS, pa chatt eller forum. Det ar alltid viktigt att respektera andra
anvandare precis som det ar viktigt att respektera manniskor du moéter ansikte mot ansikte. Den
som inte foljer de regler som finns for till exempel ett forum eller en community far i regel snabbt
reda pa det fran andra anvandare eftersom de inte staller upp pa att en anvandare beter sig illa.
Den forsta regeln ar att ta till sig sadan information, att veta vad som géller dar du ar. Den andra
regeln ar att uppmarksamma ifall du kdnner till anvandare som inte beter sig okej, aven om deras
handlingar inte drabbar just dig. Sag ifran.

ETISKA RADET FOR BETALTELETJANSTER

Etiska radet for betalteletjanster (ERB) &r en stiftelse som grundats och stods av
Telekombranschen. Stiftelsens uppgift dr att genom sjalvsanering halla avarter inom betaltjanster
borta fran marknaden. Tele2 stodjer aktivt ERB genom att finansiera verksamheten samt via sin
medverkan i styrelsen. Till ERBs webbplats

HUR HANTERAR TELE2 KUNDS IP-ADRESSER OCH INTEGRITET?

Tele2 lagrar IP-adresser i den utstrackning som de behovs for fakturering och for att uppratthalla
vara kunders sakerhet i upp till 14 dagar.

Efter den perioden sker lagringen av IP-adresserna i sammanlagt sex manader for att uppfylla
lagkrav som stalls i Sverige pa alla operattrer som en foljd av det som kallas
datalagringsdirektivet. Det uttalade syftet med de lagkraven ar att svenska brottsbekampande
myndigheter ska kunna begara utlamning av informationen men aven att trafikuppgifter som
lagras med stod av de svenska datalagringsbestammelserna ska vara forbehallna i lagkraven
utpekade brottsbekampande syften och myndigheter.

Den s.k. IPRED-lagen har gjort att rattighetsinnehavare via domstol kan begéra information om
vem som har haft en viss IP-adress. Tele2 anser att en begdran om utlamning som
rattighetsinnehavare kan fa tillstand genom domstol (IPRED) endast traffar sidana uppgifter om
IP-adresser som lagras av annat skal an for att uppfylla trafikdatalagringsreglerna och sddan
lagring sker endast under 14 dagar.

TELE2 MOT BARNPORNOGRAFI

Tele2 samarbetar med Rikskriminalpolisen och PTS for att motverka spridningen av
barnpornografi. Tele2 spéarrar efter begiran av Rikskriminalpolisen tiligangen till enskilda
hemsidor som innehaller barnpornografi. Tele2 gor ingen egen bedémning av vad som skall
sparras utan detta gors av Rikskriminalpolisen.

VAD HANDER MED DEN SOM GOR NAGOT DUMT?

Nér en person upptrader illa och inte bryr sig om att andra anvéndare sager ifran blir denne oftast
anmaéld till den som tillhandahaller tjansten (ansvarig utgivare eller operatéren). Resultatet av
sadan uppmaérksamhet fran sin operator innebéar i manga fall att abonnemanget avslutas och man
far inte ladngre anvénda tjansten. I Tele2s fall innebar det féljande:

Finns det misstankar mot en kund gor vi forst en utredning, eller kontroll f6r att férsdkra oss om
att det finns en grund fér misstanken. Vid misstanke om icke dénskvarda handlingar (till exempel



krankningar och mobbing) varnas den kund som gjort fel. Ar det en allvarlig hdndelse (till exempel
nagot brottsligt), eller ndgot som upprepas trots varningar stanger vi av kunden.

HUR GAR KONTROLLEN TILL?

Om nagon av Tele2s kunder inte foljer den etikett som géller kan den som uppméarksammat det
gora en skriftlig sa kallad abuse-anmalan till oss. Tele2s abuse-avdelning utreder sedan fragan
genom att gor en kontroll av den anklagade kundens handlingar. Kontrollen bygger pa loggningar
som kan knytas till kunden.

Tele2 loggar nar kunden kopplar upp sig mot natet och nar han eller hon kopplar ner sig.
Postdatorerna loggar nér, till vem och varifran personer lagger upp information (till exempel pa ett
forum). Nar personer kopplar upp sig mot en specifik Internetserver eller kor mot IRC, loggar
datorn tidpunkten och vem som kopplade upp sig. Loggarna gor det mojligt att i slutdndan spara
ett tilltag tillbaka till kontot som anvandes och kontakta denne.



