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DPoS: 특징 & 트레이드오프

멀티코인 캐피털은 세계 경제를 재편하는 토큰과 블록체인 프로젝트에 투자하는 철학을

토대로 활약하는 이론기반 크립토 펀드입니다. 자사는 블록체인 프로토콜, 프로젝트 팀, 시장

기회를 세밀하게 연구합니다. 이를 바탕으로 벤쳐캐피털식 투자를 진행하지만, 시장의

특수성을 이용하여 유동성 역시 확보합니다.



고지사항

본 보고서 발간 시점에 멀티코인 캐피털 매니지먼트 LLC 및 멀티코인 소속 직원들(이하 멀티코인), 본 보고서의 리서치에

기여하고 결과물을 공유받은 이들(이하 투자자) 모두 리포트 내에서 언급된 토큰을 매매하고자 하거나 이와 관련된 옵션을

보유하고 있을 수 있으며, 토큰 시세의 상승하락에 맞추어 이익을 실현하려는 입장을 취합니다. 본 보고서 발간 이후

투자자들은 다뤄졌던 프로젝트의 암호자산을 거래할 수 있습니다. 멀티코인은 본 보고서 내의 모든 정보를 정확하고

믿을만하다고 판단 정보원으로부터 확보합니다. 하지만 모든 정보는 있는 그대로 제시되어 어떤형식으로도 - 직접적으로 혹은

암시적으로 - 보장될 수 없습니다.

본 문서의 유일한 목적은 정보 제공이며, 특정 거래에 대해 공식적으로 확인하지 않습니다. 모든 시장 가격, 시장 데이터 및

기타 정보에 대한 완벽성과 정확성은 보증되지 않으며, 선별된 공개시장 정보를 기반으로 합니다. 해당 정보는 현 시점까지의

멀티코인의 관점을 반영하며, 별도의 통보 없이 변경될 수 있습니다. 멀티코인은 본 보고서에서 다루는 프로젝트에 대해

지속적으로 리포트를 발간할 의무를 갖지 않습니다. 본 리포트는 명시된 일자를 기준으로 작성되었으며, 이후 시장 혹은 경제

상황의 변화로 인해 그 신뢰성이 저하될 수 있습니다.

모든 투자는 가격 변동성, 불충분한 유동성, 원금의 완전한 손실 가능성 등의 상당한 리스크를 내포합니다. 본 보고서에서

멀티코인이 평가한 기초가치는 특정 토큰의 잠재적 기초가치에 대한 최선의 예측만을 반영하며 투자자를 위한 토큰 품질평가,

실적 요약, 투자전략 등을 의미하거나 시사하지 않습니다.

본 문서는 해당 토큰의 매수·매도와 관련된 청약 혹은 청약 권유를 포함하지 않습니다.

본 문서에 담겨진 정보는 향후 가능성을 예측하는 내용을 포함하고 있을 수 있으며 역사적인 사실을 다루는 것이 아님을

밝힙니다. 이와 같은 내용은 추후 잘못된 것으로 밝혀질 수 있으며, 부정확한 전제, 알려진 혹은 알려지지 않은 리스크,

불확실성 등을 포함하여 멀티코인이 통제할 수 없는 요인의 영향을 받을 수 있습니다. 투자자들은 본 문서에서 다루어지는

모든 암호자산에 대해서 금융, 법률 및 조세 전문가 등의 도움을 받아 독립적인 자가 실사를 수행해야 하며, 그 어떠한 투자

결정을 내리기 전에 앞서 관련 시장에 대한 독립적인 판단을 해야합니다.

주의: 여러 플랫폼들이 DPoS를 사용하긴 하지만 특정 기능들을 수정하였기에, 해당 문서에서는 비트쉐어, 스팀 그리고 EOS

에서 구현된 DPoS에 대해서 분석하였습니다. 그 중에서도, EOS 의 합의 알고리즘을 중심으로 분석 하였으며, EOS 에 대한

전체적인 분석과 가치 평가에 대한 글은 추후에 공개할 예정입니다.
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서문

블록체인에서 확장성은 쉽게 확보할 수 있는 성질이 아니다. 지난 몇 년간 비트코인 및 이더리움을 비롯한 많은

프로젝트들이 거래속도와 플랫폼의 거래처리량을 높이려는 시도를 지속적으로 해오는 것만 보아도 알 수 있다.

이 난제는 확장성 트릴레마로 쉽게 이해할 수 있다. 확장성 트릴레마는 Vitalik Buterin과 Trent McConaghy에

의해서 처음으로 구체화되었다. 확장성 트릴레마는 모든 노드가 모든 거래를 검증할 수 있는 블록체인 시스템이

추구하는 블록생성의 탈중앙화(DBP), 안전성, 확장성 중 두가지만 달성할 수 있음을 지적한다.

이 3가지 요소는 아래와 같이 각각 정의될 수 있다:

⚫ 블록생성의 탈중앙화는블록 생성자의 숫자로 측정될 수 있다.

⚫ 안전성은 네트워크의 생기성이나 거래 오더링에 영향을 미칠 수 있는 비잔틴 공격 행위를 하는데

소요되는 비용으로 측정된다 . 한가지 알아야 할 점은 , 안전성이 암호학적 서명의 무결성 혹은

개인키로부터 공개키를 파생시키는 제 3자의 능력을 의미하는 것은 아니다.

⚫ 확장성은 단위 시간동안 시스템이 처리할 수 있는 거래의 숫자로 측정될 수 있다.

이더리움, 디피니티(Dfinity), 폴카닷(Polkadot), 그리고 카데나(Kadena)와 같은 프로젝트들은 확장성 트릴레마를

샤딩, 새로운 합의 알고리즘 등을 비롯한 다양한 기술들로 해결하려는 시도를 하고 있다. 그러나 아직까지도 이를

해결한 프로젝트는 존재하지 않는 실정이다. 만에 하나 확장성 트릴레마를 해결했다고 하더라도, 시장이 크게

관심을 주지 않을 가능성 또한 존재한다. 다만, 사용자들이 특정 서비스를 사용할 때는 안전성 혹은 블록 생성에

대한 탈중앙화를 일정 부분 희생하더라도 더 높은 성능과 사용자 친화적인 서비스를 제공하는 블록체인을

선택할 가능성 또한 상당히 높다.

탈중앙화의 가치는 그 누구도 데이터베이스의 정보를 바꿀 수 없다는 점에 있다. 탈중앙화의 정도가 높아질 수록,

정보의 변경도 어려워진다. 블록체인에서 구동되는 서비스는 그 종류마다 다른 수준의 보안성이 요구된다.

검열저항성이 주목적인 비트코인의 경우에는 주권을 보호하기 위해 설계되었다. 즉, 비트코인은 거대 국가 및

조직에 의한 공격을 견뎌낼 수 있도록 설계되었다. 그러나 대부분의 dApp(탈중앙화 어플리케이션)은 이 정도

수준의 탈중앙화를 필요로 하지 않는다. dApp 은 플랫폼 수준 정도의 보호가 필요하다. 플랫폼 수준의 보안성을

가진 서비스란 한 주체가 중앙적으로 통제하지 않으면서 중립적이고 글로벌한 데이터베이스를 의미한다.

DPoS는 소수의 ‘알려지고 일정 부분 신뢰를 받는(semi-trusted) 주체’들에게 블록생성권한을 집중시킴으로써

작업증명 (PoW)과 지분증명(PoS) 기반의 블록체인보다 훨씬 높은 확장성을 가진다. 해당 보고서에서는 DPoS 의

특징과 트레이드 오프에 대해서 알아보고자 한다.
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권한위임 지분증명 (DPoS)

DPoS 합의 알고리즘은 2013년 Dan Larimer에 의해 탄생했다. 원래 DPoS는 Dan Larimer의 첫 번째 블록체인

프로젝트 비트쉐어(Bitshares)에 적용하기 위한 목적으로 개발되었다. 그는 이를 일부 수정하여 그의 두 번째

블록체인 프로젝트 스팀(Steem)에 적용하였고, 이를 한 단계 더 발전시켜 약 1년의 시간을 투자한 EOS에

적용했다. Larimer가 DPoS 를 개발하고 꾸준히 발전시켜나가는 동안, 다수의 타 프로젝트들도 각자에 맞는

방식으로 수정하여 DPoS를 도입했다. 현재 DPoS를 사용하고 있는 프로젝트들은 아래와 같다:

⚫ EOS, BitShares, Steem, Golos, Ark, Lisk, PeerPlays, Nano(전 Raiblocks), Tezos

⚫ Cosmos/Tendermint, Cardano 등 일부 타 프로젝트들은 DPoS를 일부 차용한 합의알고리즘을사용

DPoS에서 네트워크 토큰 홀더들은 각자의 토큰을 블록 생성자 선출 투표권으로 사용할 수 있다. 유권자의

투표권은 본인의 지분에 따라 영향력을 행상할 수 있으며 가장 많이 득표한 상위 후보자들이 블록 생성자로

선출된다. 또한, 유권자는 본인이 직접 투표하지 않고 투표권을 다른 사람에게 양도(“프록시”)할 수도 있다.

DPoS는 토큰 홀더의 참정권을 도입한 리퀴드 민주주의이자 대의 민주제이며, 전통적인 조직의 위계질서를

디지털 버전으로 형식화함으로써 완벽히 투명하게 조직을 운영할 수 있도록 한다. 이 문서의 범주를 벗어나면

민주주의 및 기업 구조 모두 문제점이 있겠지만, DPoS가 경쟁력을 가지는 이유는 프로토콜이 본질적으로 오픈

소스라는 것이다. 이는 네트워크 내 일부가 과반수가 내린 결정에 동의하지 않으면 언제든 포크하여 새로운

체계를 만들어 낼 수 있다는 것을 의미한다. 민주주의, 기업 등 기존 조직에서 이와 같이 하는 것은 불가능하다.

이처럼 DPoS 는 많은 전통적인 거버넌스 모델에서 그 아이디어를 차용했으며, 훨씬 더 유동적이고 투명하다.

DPoS에서는 투표로 블록 생성자를 선출할 수도, 제명할 수도 있다. 이는 블록 생성자들이 악의적인 행동을 하면

평판과 수익을 잃게함으로써 좋은 행동을 하도록 유인하는 시스템이다. 추가적으로, 슬래싱(slashing) 조건은

생각보다 간단히 권한위임 지분 증명에 적용될 수 있다. 대부분의 기존 지분증명(PoS)은 사용자로 하여금 본인의

네트워크 지분과 비례하여 블록을 생성할 수 있는 권한을 부여한다. 반면, DPoS에서는 블록 생성자를 선출하는

투표에 대한 영향력이 각 사용자들의 네트워크 지분과 비례한다. 블록 생성자 본인들은 큰 지분을 필요로

하지는 않지만 사용자들로부터 득표하기 위해 경쟁해야만 한다.

DPoS는 블록체인 전체를 구동하는 합의 알고리즘 뿐만 아니라, 차일드 체인, 사이드 체인, 프라이빗 체인 등에도

다양하게 사용될 수 있다. DPoS는 이더리움의 플라즈마 체인에서 사용될 수도 있으며 패리티(Parity) 팀이 개발한

권한증명(PoA) 합의 매커니즘과 많은 유사점을 공유한다 . 또한 , 코스모스 존 (Cosmos zone)에 구축한

블록체인들과 같이 어플리케이션에 특화한 체인들을 위한 솔루션으로도 사용될 수 있다.

DPoS에 대해 더 자세한 설명은 비트쉐어측에서 작성한 이 문서와 이 문서를 참조할 수 있으며, Larimer의

백서에서도 찾아 볼 수 있다.
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DPoS의 특징 및 트레이드오프

DPoS의 핵심 구성 요소는 아래와 같다:

블록 생성자

기타 지분증명 방식의 블록체인들이 그렇듯, DPoS 또한 블록 생성에 있어 해시 계산을 하는 채굴자들이

등장하지 않는다. 그 대신, DPoS에서는 선출된 사용자들이 체인 검증작업을 진행한다. 이들을 간단히 블록

생성자(block producer)라고 부르며, 생태계에 따라 각각 대표자(delegates), 공증인(notaries), 검증자(validators),

구축자(forgers), 또는 목격자(witnesses) 등 다양하게 불리운다.

DPoS에서는 토큰 홀더들이 사용자들 중에서 블록 생성자를 직접 선출하기 때문에, 블록생성에 방대한 컴퓨터

집단이 참여하여 블록생성 속도가 낮아지는 것을 사전에 방지할 수 있다. DPoS는 “통제된 준중앙화(controlled

semi-centralization)”의 형태로 보일 수도 있다. 이 방식은 효율성과 속도라는 준중앙화의 장점을 취하면서도

일정 수준의 탈중앙화 정도를 유지하는 형태이다. 일정 수준의 탈중앙화라 함은 독립적인 블록 생성자들이

언제든지 토큰 홀더들의 투표를 통해 선출되고 제명될 수 있다는 것을 의미한다.

수십억 달러 가치의 질문을 꼽으라면 “충분한 탈중앙화 정도를 유지하기 위해서는 몇 명의 블록 생성자가

필요한가?”가 될 것이다. 이는 현재 크립토 커뮤니티 내부적으로 뜨겁게 논의되고 있는 주제로 여러 주장이

오가고 있다. 또한, 해당 주제는 주로 DPoS을 비판하기 위한 논리로 사용된다. 즉, DPoS가 충분히 탈중앙화 되어

있지 않다는 것이다.

탈중앙화는 특정 기준점이 존재하지 않는 스펙트럼과 같다고 할 수 있다. 탈중앙화의 정도가 높으면 더 많은

비용이 요구된다. 탈중앙화의 정도를 측정하는데에는 다양한 방법이 있다. Balaji Srinivasan는 탈중앙화의 정도를

정량적으로 측정하고자 시도했지만, 더 많은 후속 연구가 필요하다고 결론내린 바 있다. 그는 네트워크를 여러

하위 시스템(subsystem)으로 구분하였다 . 각 하위 시스템은 다른 방식으로 측정되고 시스템 전체적인

탈중앙화에 기여한다. 일부 사람들은 어떤 하위 시스템을 고려하고 각 하위 시스템에 어느 정도의 가중치를

두어야 하는지에 대해 다른 관점을 가지고 있을 수도 있다. 궁극적으로, 해당 방식은 고려되는 변수에 의해

탈중앙화 측정 결과 역시 달라지게 되며 예 혹은 아니오 형식의 이분법적인 결과를 내지 않는다. 즉, 특정

시스템의 탈중앙화 여부가 아닌 타 시스템에 비해 어느 정도 더 탈중앙화되어 있는가를 파악할 수 있는 것이다.

물론, 이런 측정방식이 좀 더 주관적일 가능성 또한 있다.

탈중앙화를 위한 탈중앙화는 목적이 아니다. 탈중앙화는 다른 목적을 달성하기 위한 하나의 특성이다. 해당

목적에는 검열 저항성, 공개 참여, 특정 공격의 방어, 단일 장애점 제거 등이 포함된다. 탈중앙화에 기여하는 일부

특징들은 수치적으로 측정될 수 있으나, 전체적인 현상은 정량적으로 나타낼 수 없다. 예를 들어 블록 생성자의

수는 단지 하나의 요소일 뿐, 중요 요소들간의 세부적인 관계를 설명하지 못한다. 블록 생성자의 수는 상기

목적들을 달성하는데 있어서 어느 정도의 탈중앙화가 필요한지, 이론과 실제 탈중앙화의 간극을 어떻게

받아들여야 할지에 대한 기준을 제시하지 못한다.

DPoS는 통제권이 충분히 탈중앙화될 정도의 블록 생성자 수와 악의적인 행동을 용이하게 감시하기 쉬운 블록

생성자 수의 자연스러운 균형을 “찾고자"하지 않는다. 대신, 명시적으로 그 균형을 설정하고, 추후 필요에 따라

수정한다.
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이를 단정 지을 수 있는 숫자가 정해져 있는 것은 아니다. 자사는 20명의 블록 생성자가 중국에 집중되어 있는

것이 전세계 각기 다른 관할권 아래 있는 10명의 블록 생성자보다 더 중앙화 되어있다고 판단한다. 코넬

대학교의 IC3 팀은 최근에 비트코인과 이더리움의 탈중앙화 정도를 정량화한 논문을 작성하였다. 해당

논문에서는 블록 생성 측면에서 봤을 때, 비트코인과 이더리움이 우리가 보통 생각하는 것보다 훨씬 더 중앙화

되어있다고 기술되어 있다.

IC3 팀은 다음과 같이 말한다:

DPoS 는 이 문제를 해결할 수 있는 잠재적인 해결책 중 하나이다. 물론 이 부분에 대해서는 추가적인 연구가

필요하다. 탈중앙화의 이점은 정확하게 단일 수치로 정량화할 수 없으며, 반복적, 역동적, 예측 불가능하며 실제

사례들이 관찰되어야 하는 새로운 요인이다. DPoS 시스템에서 토큰 투표자들은 블록 생성자 수 뿐만 아니라,

어느 관할권에 위치하는지, 누구와 협력하고 있는지 등에 대해서도 고려해야 한다. 만약 투표자들이 블록을

생성하는 21개의 주체들을 각기 다른 관할권에 위치하도록 조치한다면 DPoS 는 여타 블록체인보다 더

탈중앙화될 수 있다.

왜 DPoS 가 실제로는 PoW 보다 더 탈중앙화 되어 있는가라는 주제는 Ian Grigg가 쓴 포스트에서 잘 다뤄져 있다.

해당 포스트에는 압수, 사업 정지, 인터넷 신호 송수신 방화벽 설치 등의 방법들로 중국 정부가 비트코인

채굴자들을 공격하는 내용이 서술되어있다. 이런 일들이 실제로 일어나면 나중에 복구되더라도 비트코인

네트워크에 큰 지장을 줄 것이며 일정기간 동안 그 피해는 심각할 것이다. 반면 DPoS에서 이 문제는 쉽게 해결될

수 있다. 중국 정부가 위와 같은 행동을 한다면(혹은 하기 전에), 유권자들은 중국을 기반으로한 블록생성자를

투표를 통해 제명시키고 다른 관할권에 있는 블록생성자를 선출하면 되는 것이다.

DPoS 의 재미있는 특징 중 하나는 블록 생성자 후보자들은 선출되기 전에는 토큰 홀더의 표를 받기 위해서

경쟁하지만, 선출된 이후에는 네트워크 보안을 위해 서로 협력한다는 것이다. 블록 생성자들은 블록 보상을

(인플레이션) 동등하게 나누며, 한 라운드에는 하나의 블록만 생성한다. 특정 블록 생성자가 다른 블록

생성자들에 비해서 더 많은 블록을 생성하려고 해도 그에 대한 보상은 받지 못하며 애초에 불가능하다. EOS와

스팀에서 블록 생성자들은 전부 인플레이션으로 보상을 받는다. 이 플랫폼들에는 거래 수수료가 없기 때문에

블록 생성자는 수수료에 따라 거래를 우선순위화 하지 않는다. 그 대신 네트워크 내 지분으로 네트워크 내

대역폭에 대한 소유권을 주장할 수 있기 때문에 예치 금액을 고려한다. 블록 생성자들은 체인 밖에서도 선출되기

위해서 경쟁하지만, 선출되면 생태계를 위해서 협력한다. 또한 그 숫자는 고정되어 있기 떄문에 규모의 경제에도

불구하고 블록 생성 권력은 중앙화되지 않는다.

블록 생성의 중앙화

DPoS 기반의 프로토콜들의 공통적인 특징 중 가장 눈에 띄는 것은 블록생성자들의 숫자가 한정되어 있다는

것이다. 블록생성자들의 숫자는 리스크는 101개, EOS 에서는 21개로 각 프로젝트마다 조금씩 다르다. 몇몇

프로젝트에서는 투표를 통해 그 숫자 자체가 변경되기도 한다.

DPoS 검증은 라운드마다 일어나며 각 라운드는 슬롯들로 구성되어 있다. 각 블록 생성자들은 블록을 생성할 수

있는 슬롯을 부여 받는다. 예를 들어, Lisk에서 하나의 라운드는 101개의 블록으로 구성되어 있고 각 round가

시작될 때 모든 블록 생성자들은 슬롯을 하나씩 배정받는다. 1개 슬롯은 1개 블록에 대응하며 배정된 블록
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“이 결과는 비잔틴 쿼럼 시스템이 PoW 채굴 시스템보다 더 적은 비용으로 더 나은 탈중앙화를 구현할 수 있다는

것을 보여준다. 이는 높은 수준의 중앙화정도를 가지고 있지 않은 상태에서 동시에 무허가성 합의 프로토콜을

만들기 위해서는 추가적인 연구가 필요하다는 것을 의미한다.”
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https://steemit.com/eos/@iang/eos-with-dpos-is-immune-to-the-gfw-attack-because-it-is-more-decentralised


생성자가 블록을 생성할 수 있는 유일한 기간이다. 만약 생성자가 슬롯 안에 블록을 만들지 못하면 그 블록은

생략되고 해당 블록에 속해 있는 거래들은 다음 블록으로 넘어간다 . 투표는 매 라운드마다 집계되어

블록생성자들을 새로 선출하거나 제명한다. DPoS 라운드에서는 항상 블록 생성 후보자들의 숫자가 블록

생성자의 숫자보다 많기 때문에 악의적인 블록 생성자가 투표로 제명되더라도 다른 블록 생성자가 투입될

준비가 되어 있다. DPoS의 설정을 조정하여 투표로 제명된 블록 생성자들의 자리를 예비 블록 생성자들이

대체했을 때 인센티브를 제공하여 유인책을 구축하는 것도 가능하다(스팀의목격자들).

검증자간 공모와 검열은 모든 블록체인 프로토콜이 우려하고 있는 부분이다. 만약, 이더리움 채굴풀들 중 상위

3개가 공모하면 네트워크 안전성에 실질적인 영향을 끼칠 수 있다. DPoS 역시 이 문제를 인지하고 있고 이를

투명성으로 해결하려고 한다. DPoS에서는 검증자 선출권은 토큰 홀더들에게 있다. 이와 같은 권리는 홀더들에게

더 많은 책임을 부여하지만, 네트워크 소유자들이 검증자들의 악의적인 행동에 대한 확고한 대응책이 있음을

의미한다. 이더리움의 관점에서 생각해본다면 채굴풀들이 공모하여 악의적인 행동을 했을 때, 사용자들이 선택할

수 있는 대응책은 채굴풀을 옮기거나, 하드 포크를 실행하는 방법밖에 없다. 두 상황 모두 오프체인 협조를

필요로 한다. 하지만 DPoS에서 블록 생성자들이 공모하여 악의적인 행동을 한다면, 커뮤니티는 한 라운드에서

그들을 투표로 제명시킨 후, 정직한 주체로 대체할 수 있다. 이 역시 사전 프로토콜 차원 합의가(투표권 재배정

방안을 토큰 보유자들이 결정)가 요구되지만 더욱 공식적이고 체계 수립이 쉽다고 할 수 있다. 이 설계는 보안을

유지하는 중앙화의 형태를 가능하도록 하는데 그 시사점과 공격 유형 등은 문서 후반부에 더 자세하게 설명될

예정이다.
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확장성

DPOS에서는 식별된, 제한된 숫자의 블록생성자만이 블록을 생성하기 때문에 블록 전파가 효율적이며 상당한

확장성 향상이 가능하다. 블록은 훨씬 짧은 주기로 일관적으로 생성되며(비트쉐어는 현재 3초마다 블록을 생성)

블록 생성자 중 ⅔이상이 거래를 확인하는 순간 완결성이 확보되고 유효한 체인에 포함됐다는 보장은 그보다도

전에 생긴다.

DPoS는 확실히 PoW 보다 높은 확장성을 가지고 있지만, 구체적인 속도는 여러 요인에 의해 달라진다. EOS는

최고의 거래처리량 최적화를 위해 WASM 가상 머신을 이용하고 상태 기반이 아닌, 메세지 기반 설계를

도입하려고 한다. 완전한 메인넷 조건은 아니지만, 지난 초기 실험에서 EOS 스마트 컨트렉트는 50,000 tps를

기록하였고, 최근에 커뮤니티 주도하에 EOS 테스트 넷을 구동 실험을 하였는데 일반적인 장비와 베타

소프트웨어를 사용하여 600 tps를 기록하였다. Larimer 역시 최근 업데이트에서 병렬 처리를 하지 않고 단일

스레드 구조로도 5000 tps 까지달성했다고 한 것으로 보아 확장성이 지속적으로 개선되고 있음을 알 수 있다.

하루 이용량이 가장 높은 상위 5개의 블록체인 중 3개가 DPoS 기반(출처: Blocktivity.info)이라는 사실은 눈 여겨

볼만하다. 이더리움은 처리량이 비슷한 수준으로 운영이 되는 반면 비트쉐어와 스팀은 대기 중인 거래가 없으며

대역폭에 여유까지 있다. 대규모 dApp을 호스트하는 스마트 컨트렉트 플랫폼의 경우에는 단순 호기심이든 백만

달러 어치 송금이든 매초 수천개의 거래를 처리해야 한다. 이 차트는 비트쉐어의 운영 타입과 수치에 대한 세부

사항들을 나타내고 있으며 이 링크에서는 스팀에 대한 정보를 확인할 수 있다. 비트쉐어가 해당 성능을 어떻게

구현하는지에 대한 더 자세한 정보는 이곳과 이곳에서 확인할 수 있다.

네트워크 인프라 서비스 제공

모든 블록체인 네트워크는 2개 집단으로 구분할 수 있다 – 네트워크 상에서 무언가를 운영하는 집단, 사용자와

그 운영 결과를 검증하는 집단, 검증자이다.

비트코인, 이더리움, 모네로 그리고 다른 PoW 기반의 블록체인에서 검증자(validator)는 채굴자(miner)로

불리운다. 채굴자들은 복잡한 문제를 푸는 경쟁을 하고 가장 먼저 답을 얻는 주체가 블록을 생성하게 된다. (블록

생성에 성공하면 거래 수수료와 블록 보상을 받게 된다) 전통적인 PoS에서는 사용자들은 토큰을 예치하고

예치한 비중에 따라 블록 생성 권한을 부여 받는다.

이때 , 검증자들은 거래를 모으고 , 나열하며 이중지불을 방지하는 중요한 네트워크 인프라를 제공한다 .

PoW에서는 최고의 하드웨어와 저렴한 전기세를 갖춘 주체가, PoS에서는 네트워크내에서 최대 지분을 가지고

있는 주체가 검증자가 될 확률이 높다. 반면, DPoS에서의 검증자들은 네트워크의 주인들(토큰 홀더)에게 고용된

직원이라고 할 수 있다. 검증자들은 고용되고(투표로 선출), 업무를 부여 받으며(블록 생성), 그에 따른 보상을

지급받고(인플레이션과거래 수수료), 열심히 일하지 않으면 해고될 수도(투표에서제명) 있다.

비트코인과 이더리움에서의 토큰 홀더와는 달리 DPoS에서는 이들이 네트워크의 실소유주들이자 궁극적으로

누가 인프라를 제공할지를 결정하는 자들이다. 만약 채굴자가 특정 동기에 의해서 악의적인 행동을 한다고 해도

비트코인, 이더리움 등의 블록체인 사용자들은 조치할 수 있는 부분이 없다. 반면, DPoS는 유일하게 좋은

서비스를 제공하지 않는 검증자들을 쉽게 제명할 수 있다. 제명되는 데에는 다양한 이유가 있지만 다음의

항목들이 대표적일 것이다:

https://steemit.com/etheruem/@dantheman/blockchain-state-representation-should-be-abstract-and-not-part-of-consensus
https://steemit.com/eos/@iang/the-message-is-the-medium
https://steemit.com/eos/@dantheman/web-assembly-on-eos-50-000-transfers-per-second
https://twitter.com/rschlesinger/status/963065433929764864
https://www.blocktivity.info/
http://www.cryptofresh.com/charts
https://steemdb.com/
https://bitshares.org/technology/industrial-performance-and-scalability/
https://bitshares.org/blog/2015/06/08/measuring-performance/
https://blog.keep.network/miners-arent-your-friends-cde9b6e0e9ac
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제명되는 행동 유형

⚫ 정직해 보이지 않거나 다른 후보자들에 비해 충분히 투명하지 않을 때

⚫ 욕심/이기적인 행위(다른 생성자들에비해 더 높은 블록 보상을 요구하는 경우)

⚫ 검열성

⚫ 악의적인 결탁

⚫ 논쟁의 여지가 있거나 네트워크에 해를 끼치는 변화를 지원하는 행위

⚫ 커뮤니티 기반 변화 지원에 실패

⚫ 관할권에서 오는 법적인 문제(예를 들어 중국 기반의 블록 생성자들은 중국 정부가 암호화폐에 대한

강경한 발언을 하면 투표로 제명될 수 있음)

온체인 거버넌스

DPoS는 본질적으로 온체인 거버넌스의 한 종류이다. DPoS에서는 지분 가중치 투표 방식을 사용하여 네트워크

소유자(토큰 홀더)들이 결정권을 가질 수 있게 한다. DPoS에서의 투표는 투표권을 언제든지 다른 주체에게

행사할 수 있고 투표결과가 바뀔 수 있는 리퀴드 대의 민주주의 형태이다. 투표는 블록 생성자들 선출, 제명

의사결정이 가장 주요한 용도이지만, 그 외에도 개발자금 펀딩, 통화 정책 결정, 네트워크 파라미터 결정,

하드포크 등에도 사용될 수 있다.

블록체인 거버넌스는 여전히 신생 분야이며 최적의 접근 방식에 대해서는 의견이 많이 갈리고 있다. 이더리움

연구원 Vlad Zamfir을 포함한 몇 명은 온체인 거버넌스를 반대해왔다. 여러가지 이유가 있지만, 대표적으로는

블록 생성을 하지 않는 풀노드의 역할이 필요 없어진다는 것이다. 애널리스트 Nic Carter는 다양한 사회적,

기술적 계층들로 구성된 비트코인의 비공식 오프체인 거버넌스가 탈중앙화 네트워크의 가장 이상적인 거버넌스

형태라며 Vlad Zamfir와 비슷한 결론을 내었다. 반면, 코인베이스의 공동 창업자 Fred Ehrsam은 온체인

거버넌스는 복잡한 상황에서 표준 구조를 안착시킬 수 있는 방법이라고 주장한다. 많은 사람들은 비트코인

확장성 논의, 이더리움 DAO 포크 그리고 최근의 패리티사 지갑 버그 문제, 3 가지 사례를 온체인 거버넌스가 더

쉽게 해결할 수 있었을 복잡하고 불확실한 상황으로 제시한다.

DPoS 체인들은 블록체인 네트워크는 본질적으로 정치적인 구조를 갖고 있는 사실을 수용하며 그 과정을

공식화하려고 한다. 온체인 거버넌스, 토큰 투표(추후 분석)에는 문제점들이 분명 있지만 둘 다 DPoS의 가장

주요한 특징들이다. DPoS는 완전히 투명하고 탈중앙화된 방식으로 작동하는 커뮤니티 기반 운영방식이다.

온체인 거버넌스가 다른 형태의 블록체인 거버넌스보다 더 낫다고 할 수는 없지만 크게 뒤떨어지지 않은 것은

확실하다. 멀티코인은 DPoS가 다양한 방면에서 적용되고 검증되어야 한다고 굳게 믿는다.

인플레이션을 통한 자체적 모금

대부분의 블록체인은 인플레이션으로 인프라 구성에 필요한 자금을 모금한다. 비트코인과 이더리움의 경우

채굴자는 검증의 대가로 블록 보상을 받는다. 블록 보상이 다 지급되면, 오직 수수료에 의해서만 인프라가

유지되는데, 이는 곧 앞으로 수수료가 얼마나 높아질 것인가, 채굴 보상에는 어떤 영향을 끼칠 것인가, 보안에는

어떤 영향을 끼칠 것인가 등의 질문으로 자연스럽게 이어지게 된다.

EOS와 스팀에는 거래 수수료가 없기 때문에 다른 모델을 사용한다. 인플레이션은 인프라를 구축하는 블록

생성자들에게 지급되는 보상으로 쓰일 뿐만 아니라 플랫폼 개발 그 자체에도 사용된다. 토큰 홀더들은

https://twitter.com/VladZamfir
https://medium.com/@Vlad_Zamfir/against-on-chain-governance-a4ceacd040ca
https://medium.com/@Vlad_Zamfir/against-on-chain-governance-a4ceacd040ca
https://twitter.com/nic__carter
https://coinmetrics.io/papers/dissertation.pdf
https://medium.com/@FEhrsam/blockchain-governance-programming-our-future-c3bfe30f2d74
https://hackernoon.com/the-great-bitcoin-scaling-debate-a-timeline-6108081dbada
https://www.cryptocompare.com/coins/guides/the-dao-the-hack-the-soft-fork-and-the-hard-fork/
https://www.parity.io/a-postmortem-on-the-parity-multi-sig-library-self-destruct/


인플레이션율 최대치를 결정하기 위한 투표에 참여할 수 있다. 5%로 시작했지만, 그 숫자는 바뀔 수 있으며

실제로 스팀에서는 여러 번 바뀌었다. 또한 홀더들은 블록생성자들에게 직접적으로 어느 정도의 보상을 지급할

지에 대해서 투표할 수 있다. 예를 들어 토큰 가격이 상승했을 때 유저는 블록생성자에게 블록당 보상의 크기를

낮춤으로써 일정한 수익이 지급되게 할 지, 아니면 인프라 확대에 사용될 수 있게 추가적인 수익을 지급할지를

결정할 수 있다. 블록 생성자에게 지급되지 않은 부분은 커뮤니티 스마트 컨트렉트로 지급되어 다양한 방법으로

사용되기도 한다. 이 컨트렉트는 개발 펀드로서 커뮤니티 투표에 따라 개발자들을 지원하는 형태를 띌 수도 있고,

개발을 진행하는 회사에 직접 지급될 수도 있다. 해커톤을 개최하는데 사용될 수도 있고 소각될 수도 있으며

기타 다양한 형태로 쓰일 수 있다. DPoS는 개발자, 마케터, 커뮤니티 빌더 등이 블록체인 자체를 통해 자금

조달이 가능하게 한다.

많은 사람들은 인플레이션의 개념에 대해 찬성하지 못하고 있으며 인플레이션을 통한 펀딩에 의존하는 것에

반대하고 있다. 멀티코인은 반대하면 안 된다고 판단한다. 인플레이션은 블록체인 상에서 정상적으로 자금을

모집할 수 있는 유일한 방법인 동시에 다양한 문제들을 해결할 수 있다. 모네로 등과 같은 몇몇 블록체인은

커뮤니티의 크라우드 펀딩에 의존한다. 모네로 커뮤니티의 관대함이 인상적이기는 하지만 이것이 지속가능한

개발자금 모금 방법이라고 할 수는 없다. 개발을 통해 플랫폼이 발전하면 모든 이가 이득을 보지만, 오직

소수만이 이를 위한 개발자금을 기여한다. 인플레이션 펀딩을 사용하면 모든 유저들이 공동으로 개발 및 보안

자금을 부담하고 공동으로 이익을 취하게 된다. Fred Ehrsam가 짚었듯이, 인플레이션 펀딩은 토큰 홀더들에게

이득이 될 수 있다 :

모든 블록체인은 그 네트워크를 유지하기 위해서 거래 수수료, 인플레이션, 혹은 2가지 모두를 동원하여 필요한

비용을 부담해야한다. 하지만, 거래 수수료는 활동적인 사용자만 지불한다. 평생 비트코인 혹은 모네로를

자산으로서만 보유하고 거래 수수료를 통한 기여는 거의 안 하는 유저들도 있다. 이는 무임승차와 같은 문제이다.

추가로 거래 수수료는 가변적이고 예측 불가능하며, 네트워크 보안 유지에 충분하려면 수수료가 천문학적으로

높아져야 할 수도 있다. 반면, 인플레이션은 이에 비해 더 공평하고 사용자 친화적으로 네트워크를 지킬 수 있는

방법이다.

비슷한 방법을 다른 프로젝트에서도 많이 시도하고있다. Zcash 는 전체 공급량의 10% 를 회사와 그 주주들에게

지급하는 “Founders’ Reward”을 만들었고 Dash는 블록 보상의 일부를 마스터노드가 투표하는 개발 펀드에

지급한다. DPoS는 이와 같은 방안들을 공식화하여 프로토콜에 직접 적용하였으며, 최고의 유동성과 공평성을

달성하였다.
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“만약 이더 홀더들이 개발 업그레이드로 인하여 (예. 샤딩) 가격이 10% 이상 상승할 것이라고 믿는

다면, 그들은 기꺼이 10% 가까이 되는 토큰을 이를 위해 지급할 것이다. 이 말은 즉슨, 이더리움은 30억

달러에 해당하는

금액을 ETH의 숫자를 10% 늘림으로써 모금할 수 있고 새롭게 생긴 이 토큰을 업그레이드에 기여한

주체들에게 줄 수 있다는 것이다. 이는 세금과도 비슷한 성격을 띈다 : 커뮤니티에 있는 모든 사람은

혼자 짓는 것이 아니라 다수가 함께 만드는 공통 인프라 건설에 자금을 지원한다는 면에서 말이다.”

https://github.com/steemit/steem/issues/551


DPOS 공격 유형

다음에서는 DPoS에서 일어날 수 있는 공격 유형들을 정리하고 위험성을 평가한다.

Nothing-At-Stake

“Nothing-At-Stake” 문제는 일부 PoS 체계에서 나타나는 문제이다. 포크가 일어났을 때 양쪽 체인 모두

유효하다고 검증하는 데 발생하는 추가적인 비용이 상당히 적으면 검증자의 최적의 전략은 두 체인 모두

검증하는 것이다.

DPoS에서는 “Nothing-At-Stake” 문제가 발생하지 않는다. DPoS에서 토큰 홀더들은 지분을 활용하여 블록이

아닌 검증자들에게 투표한다. DPoS에서는 최장 체인이 옳은 체인으로 간주된다. 왜냐하면 검증자의 숫자는

정해져 있고 순서는 매 라운드마다 결정되기 때문에 소수의 검증자들이 포크를 하여 메인체인을 능가하는

체인을 만드는 것은 불가능하기 때문이다.

만약 소수의 블록생성자가 아래의 이미지와 같이 다수의 포크에 블록들을 생성했더라도 메인 체인은 정직한

블록생성자들과 함께 지속적으로 성장할 것이다. 최장 체인만이 옳은 체인으로 간주되기에 공격자의 공격은

성공하지 못한다.

다수의 블록생성자들이 아래의 이미지와 같이 다수의 포크에 블록을 생성하기로 공모했더라도 정직한 일부

검증자들은 최장 체인에 머물 것이다. 이런 경우 블록생성자들이 다수의 충돌하는 체인에 블록들을 형성했다는

암호학적 증거가 명확하게 있을 것이며, 그로 인해 투표로 제명될 가능성이 높다. 또한 악의적 비잔틴 행위에

대한 암호학적인 증거를 토대로한 슬래싱 등과 같은 프로토콜 차원의 불이익을 주는 규칙을 적용할 수도 있을

것이다.
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블록생성자들은 약간의 추가 비용만으로도 다수의 포크에 블록을 생성할 수 있다, 그러나 이를 통하여 직업, 명성,

추가 수익 등 잃을 수 있는 것들도 많이 있다. 악의적 비잔틴 행위는 식별될 수 있기 때문에 리스크가 높다.

체인의 무결성을 무너뜨리기 위해서는 압도적인 다수의 블록생성자들의 공모가 필요하다. 이런 공격은

“Nothing-At-Stake” 가 아닌 전통적인 BFT 공격에 조금 더 가까워진다. 더 자세한 내용은 Dan Larimer의 DPoS

백서에 나와있다.

낮은 투표율 악용

DPoS 형 블록체인에서 나타날 수 있는 가장 ‘당연한’ 공격이다. 모든 투표 시스템의 문제인 오직 소수만이

등장하여 투표한다는 점이 이 공격의 핵심이다. 블록체인 토큰 투표 시스템에서 작은 지분을 가지고 있는

사람들은 플랫폼에 실질적인 영향을 미치기 쉽지 않다. 어떻게 투표해야 할지에 대해 고민하는데 소비된 시간이

실질적으로 미칠 영향과 비교했을 때 과도할 가능성이 높다. 이에 따라 적은 지분을 가진 투표자들은 합리적

무관심을 행사할 수 있다. DPoS는 특정 유저가 본인의 투표권을 본인이 생각하기에 더 풍족한 정보에 입각한

결정을 내릴 수 있는 다른 유저에게 위임하는 프록시 투표 방법을 통하여 이 부분을 부분적으로나마 개선하려고

한다. 이 경우에는 누구에게 위임할지 고민하는 비용보다 그를 통해서 얻는 이득이 높을 것이다. 물론, 이런

방법을 도입했음에도 불구하고 시스템 차원의 이유로 투표율이 낮아 고래, 거래소, 지갑 운영사 등이 대부분의

투표권을 행사할 때가 많다. 이 문제는 비탈릭이 블록체인 거버넌스라는 주제로 블로그에 작성하였다.

예를 들어, 전체 토큰 공급량의 10% 만이 투표에 사용되었다고 해보자. 이 상황에서는 공급량의 5% 이상을 가진

고래(혹은 고래 집단)가 거버넌스에 참여하여 결과를 조정할 수 있다. 같은 맥락에서, 비트쉐어에서는 상위 블록

생성자들은 33% 투표권을 가지고 있다. 대부분의 DPoS 시스템은 승인투표 방법을 사용한다. 유저들의 투표권은

모든 후보자들에게 나누어지며 그 중 승인권을 많이 받은 최상위 후보자들이 블록 생성자가 된다. 이로 인해

고래들은 투표 과정을 마음대로 좌지우지 못한다.

알아두어야 할 점은 투표 시스템에 대한 공격은 네트워크 전체에 악영향을 미치고, 성공하더라도 토큰 가격은

하락한다는 것이다. 네트워크에 상당한 양의 지분을 가진 사람들은 토큰의 가치를 지키기 위한 투표하도록

인센티브 체계가 확립되어야 한다. 투표권을 행사하는 토큰 홀더가 소수일 수 있으나, 투표를 하는 사람은 최대

지분을 가진 사람들일 것이다. 하지만, 이 역시 공격자가 거버넌스에 공격을 감행하기 위해서는 많은 양의 지분을

가져야만 한다는 것을 의미한다. 다른 PoS 시스템처럼 DPoS 역시 소수의 큰 이해관계자들이 의사결정의

대부분을 결정하는 파레토 원칙을 따를 가능성이 높다. 그러나 이게 나쁜 것만은 아니다. 앞서 언급한 것처럼, 큰

지분을 가진 이해관계자들이네트워크를 위해서 일할 요인이 있기 때문이다.

사실, 참여율 문제는 이더리움의 캐스퍼 PoS 를 포함하여 모든 PoS 시스템에서도 나타나는 문제이다. ETH는

스테이킹 이외에 유틸리티 기능도 가지고 있기에 전체 유통량 중 일부만이 스테이킹된다. 전체 유통량 중

극소량만이 스테이킹 되면, 고래가 언제든지 들어와서 검증 과정을 조작할 수 있게 된다. 이 위험성은 Cosmos

블로그 포스트에 잘 설명되어있다 . DPoS의 장점은 대부분의 DPoS 설계에서 해당 토큰들은 투표권을

위임하더라도(블록 생성자에게 직접 투표 혹은 프록시 투표자에게 위임) 유틸리티로서의 가치는 유지한다는

점이다. 따라서 투표 시스템에 참여하는 데 드는 비용은 투표권을 어떻게 사용할지 고민하는 시간 밖에 없다.

이더리움에서 지분 비중이 낮은 이용자들은 스테이킹 풀을 활용하여 수동적인 수익을 얻을 수 있기는 하지만

스테이킹 풀에 가입하는 절차가 간단하지 않으며 그 과정에서 자금이 일정기간동안 묶이기도 한다. DPoS 에서

토큰 홀더들은 그들의 투표권을 적절하게 임무를 수행할 것으로 보이는 다른 주체에게 쉽게 위임할 수 있으면서

토큰을 자유롭게 사용할 수 있다.

12

https://steemit.com/dpos/@dantheman/dpos-consensus-algorithm-this-missing-white-paper
https://vitalik.ca/general/2017/12/17/voting.html
https://wallet.bitshares.org/#/explorer/witnesses
http://www.ctl.ua.edu/math103/Voting/approval.htm
https://www.investopedia.com/terms/p/paretoprinciple.asp
https://blog.cosmos.network/cosmos-fee-token-introducing-the-photon-8a62b2f51aa


특정 DPoS 모델은 “리스크를 감수한(skin in the game)” 투표에 대한 인센티브를 주기 위해서 토큰을 일정

시간동안 묶어 둔다. 이는 유권자들로 하여금 플랫폼의 장기적인 이익을 고려하여 더 신중하게 투표하도록

유도하지만, 투표에 참여하고자 하는 유권자 수를 줄이기도 한다. 이는 현재 EOS 커뮤니티에서 논란이 되고 있는

주제이다.

투표 참여율은 사회적 계약의 일환으로서의 투표, 커뮤니티의 투표 장려 노력 성공 여부, 유저의 투표 및 위임권

행사 용이성 등 몇가지 요소에 의해 정해질 것이다.. 이런 맥락에서 사전 교육 및 사용자 친화적인 투표

인터페이스가 특히 중요할 것이다.

투표 매수 공격

실사용 사례가 있는 다음 공격 방안은 투표 매수이다. 실제로 최근 리스크와 스팀에서 매수행위가 생태계에

영향을 미쳤다. 물론 관점에 따라서, 또한 선출된 블록 생성자가 매수한 투표권으로 어떤 행위를 했느냐에 따라서

공격인지 아닌지에 대한 판단이 달라질 수는 있다 . 어찌되었던 해당 행위가 바람직하지는 않기에 본

리포트에서는 악의적인 행동으로 규정하고 분석하였다.

리스크에서는 투표권을 위임한 사용자들에게 블록 보상의 일부를 나눠주겠다고 약속한 2개의 풀이 있다(LiskElite

과 LiskGDT). 심지어 가장 많은 보상을 줄 수 있는 대표자를 보여주며 보상을 주지 않는 대표자들의 제명을

부추기는 웹사이트도 있다.

투표 매수 공격의 지속가능성과 효과는 프로토콜의 다른 요인들에 따라 달라진다. 이 공격은 DPoS 기반

시스템과 모든 온체인 투표 체계에서 발생할 가능성이 있지만 다른 조치들로 그 가능성을 낮출 수 있다. 블록

생성자의 역할이 단순히 검증 작업을 하는 클라우드 인스턴스를 구동하는 것이라면 수익 분배를 약속하는 것이

쉬운 선택일 것이다. 리스크 같이 초기 단계이고 사용처가 많지 않은 블록체인에서는 블록 생성자에게 많은

역할을 요구하지도 않는다.

EOS에서 블록 생성자의 역할은 단순히 소프트웨어를 돌리는 것 이외에도 많은 것들이 있다. EOS 블록 생성자는

저장 공간을 제공하고, 거버넌스에 참여하며, 수익을 하드웨어 성능 향상에 투자하여 점진적으로 네트워크 전체

기능 향상에 기여한다. Larimer는 EOS가 결국 상호간 직접적으로 기가비트 수준의 통신을 할 수 있는 21개

이상의 데이터 센터를 갖출 것이라고 주장했다. 블록 생성자가 들여야 하는 운영 비용은 다른 시스템들에 비해서

훨씬 높을 것이며 투표 매수는 기대 수익을 낮추는 행위일 것이다. 투표 매수에 투자한 블록 생성자들은 시스템

성능 향상에 사용할 수 있는 자본이 적어질 것이고, 이는 네트워크 전반적인 손해이다. 네트워크의 장기적인

건전성과 토큰 가격을 중요시하는 투표자들은 단기적인 수익을 가져다 주는 블록 생성자보다는 네트워크 성능을

전체적으로 향상시키는 블록 생성자를 선호할 것이다 . 대규모 토큰 홀더일 가능성이 높은 EOS 기반

비즈니스들도 투표자들을 매수하는 블록 생성자들이 아닌 자들에게 투표하는 것이 합리적인 선택일 것이다.

블록 보상 분배만 제공하려고 하는 블록 생성자들은 네트워크의 비효율적인 비용을 부과하지 않고는 지속

가능하지 않을 것이다. 예를 들어 스팀 검증자들은 네트워크 향상 방안을 공략으로 내세우며 선거운동을 한다.

비슷한 일들이 EOS에서도 일어나고 있다(EOS New York, EOS SoCal, EOSYS, 기타 등등). 투표 매수에 집중하는

블록 생성자들은 그들이 야기하는 비효율성으로네트워크를 침체시키는 요인이라는 점과 결국 투표로 제명해야
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하는 주체라는 점을 토큰 홀더들이 깨닫아야 한다. 추가로 EOS는 시간이 지날수록 특정 투표의 중요도가

감소하는 투표 가중치 감소 시스템을 적용하였다. 매달 투표권을 재행사하는 유권자들은 가중치를 최대로

유지할 수 있는 반면 오래된 투표들은 가중치가 서서히 감소하여 2년 후에는 최소화된다. 이는 참여를 독려하는

동시에 일회성 투표에 대한 영향력을 감소시킨다. 블록 생성자가 수익 분배를 제안했고 그 안건에 투표를 한번만

하고 수동적인 이익을 취하려고 했던 사람들의 영향력은 지속적으로 감소할 것이다. 투표를 하려면 토큰을 일정

기간동안 락업해야 하는 요구조건 등의 방법으로 투표 매수를 억제할 수도 있다.

DPoS 는 커뮤니티가 주도하는 합의 알고리즘이기 때문에 블록 생성자의 매수 행위에 대한 결단은 결국

커뮤니티의 선택에 의존한다. 커뮤니티가 참고할 수 있는 한 가지 사례는 뇌물성 수익 분배 금지를 EOS 헌법에

직접 추가한 것이다. 헌법은 “p2p 서비스 약관이자 계약에 서명한 당사자간 구속력이 있는 계약" 이라고 정의

되어있다. 사용자는 거래마다 헌법 해시값을 포함함으로써 해당 계약 내용에 대한 동의를 표현한다(디지털

헌법에 대한 내용은 추후에 나올 EOS 분석 및 가치에 대한 보고서에서 설명될 것). 리스크는 블록생성 보상을

분배하는 블록 생성자들로 하여금 그 의도를 공개하게 하였고 행위의 주체를 쉽게 식별할 수 있도록 하는 조치를

취했다.

멀티코인은 블록 생성자가 투표권을 매수하는 행위는 옳지 않은 것이라고 판단한다. 왜냐하면 네트워크를 위한

최선의 선택이 아닌 가장 많은 보상을 위한 선택을 하도록 유도될 것이기 때문이다. 장기적으로 보면 이는

네트워크 및 토큰 홀더 모두에게 바람직한 선택은 아닐 것이다. 멀티코인은 DPoS 기반 체인 중심으로 형성된

커뮤니티들이 투표 매수 행위를 지양하는 규범을 만들기를 바라며 스스로도 그러한 규칙들을 장려할 것이다.

또한 투표 락업, 가중치 감소 등과 같은 인-프로토콜 메커니즘에 대한 추가적인 리서치도 장려할 계획이다.

대규모 공격

아직 실제로는 관찰되지 않은 공격 유형 중 하나인 “대규모 공격”은 엔터프라이즈 수준의 블록체인을 전제로

한다. Larimer는 EOS 거대 데이터 센터들이 블록 생성자 역할을 하며 네트워크가 필요로 하는 일정량의 대역폭과

속도를 제공할 수 있도록 성장할 것이라고 주장했다. 이러한 양상이 되려면 시일이 걸리겠지만 고려할 만한

분석이다.

만약 블록 생성자가 전용 데이터 센터에 속한다면 잠재적 블록 생성자의 수와 제명된 블록 생성자들의 자리를

대체할 수 있는 후보군들의 수가 제한적일 것이다. 따라서 검증자 교체율이 매우 낮을 것이다. 제명된 블록

생성자를 대체할 수 있는 예비 블록 생성자의 수가 충분치 않다면 네트워크 전체적으로 문제가 생길 것이다.

유권자들은 잘못된 행위를 한 블록 생성자들을 제명시킬 때 네트워크 전반적인 성능 하락을 감수해야 될

것이다.

중요한 것은 DPoS 네트워크는 새로운 주체가 블록 생성자로 참여할 준비가 될 때까지 적은 수의 검증자로도

운영 가능하다는 점이다. 이상적이지는 않지만 전환기에도 평소 같이 네트워크 운영을 할 수 있다는 것이다.

새로운 블록 생성자들은 기존 블록 생성자와 같은 자원을 가지고 있지는 않겠지만, 블록 보상으로 빠르게

확장하겠다는 공약을 내세워 선거운동을 진행할 수는 있을 것이다.
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블록생성자간 담합

모든 블록체인 시스템에서 블록 생성자 간 담합 가능성은 내재되어 있다. DPoS는 검증자 수가 적어 이론상으로

담합하기가 더 쉽기 때문에 특히 더 위험하다. 바람직하지 않다는 점은 당연하지만, 블록 생성자 간 담합이 끼칠

수 있는 피해의 종류와 공격 행위에 대한 동기에 대해서는 분석해봐야 한다.

DPoS 시스템에서 블록 생성자들이(전체의⅔ 이상) 공모하여 시행할 수 있는 공격은 다음과 같이 3가지이다:

1. 검열

2. 시스템 파라미터 변경

3. 이중지불

DPoS 맥락에서 검열(Censorship)이란 블록 생성자가 유효한 거래의 처리를 거부하는 것이다. 만약 한 개의 블록

생성자가 개인 혹은 주체를 검열한다면 노력이 수포로 돌아갈 것이다. 해당 거래는 다음 순서의 블록 생성자에

의해 바로 블록에 포함되어 채굴될 것이며, 검열 행위가 체인 상에서 명확하게 식별되어 반복적으로 시도된다면

투표로 제명될 것이기 때문이다. 개별 블록 생성자, 혹은 소수의 블록 생성자가 가할 수 있는 최대의 피해는 특정

거래를 블록에 누락시켜 거래 처리를 지연시키는 것 뿐이다. 결국 이 거래들은 정직한 다수의 블록 생성자들에

의해 검증될 것이기 때문에 공격자의 규모가 충분히 크지 않다면 검열을 하더라도 그 영향이 미미하기

때문에(거래의 몇 초 지연) 시도도 하지 않을 가능성이 높다. 물론 거래를 지연시켜 피해를 입힐 수는 있겠지만,

블록 생성자는 명성, 미래 수입원을 총체적으로 잃을 수 있으며 중재 대상이 될 수도 있다(해당 백서의 6페이지

참조). 제대로 기능하는 DPoS 상에서는 블록 생성자가 검열을 시도하면 빠르게 투표로 제명될 것이다.

블록 생성자 간 담합으로 실행할 수 있는 또 다른 공격은 프로토콜 파라미터 변경이다. 파라미터 변경은 헌법

변경, 블록 보상 증가, 포크를 통한 특정 이해당사자 방출 등 여러가지를 의미할 수 있다. 운이 좋게도,

DPoS에서는 투표자들의 내포된 동의 없이는 해당 공격들이 불가능하게 설계되어 있다. EOS를 예로 들자면

시스템 파라미터 변경이 실제로 적용되기까지 일정 시간 소요된다. 헌법을 바꾸려면 21개 중 17개의 블록

생성자의 동의를 받아야 하며, 그 결정이 30일 연속 유지되어야 한다. 만약 사용자들이 변경에 동의하지

않는다면, 해당 기간 동안 찬성한 블록 생성자를 투표로 제명한 후 변경에 반대하는 블록 생성자로 교체할 수

있다. EOS 프로토콜 업데이트에 대한 추가적인 정보는 여기서 확인할 수 있다. 궁극적으로 시스템 차원의 변화는

최소한 토큰 보유자들의 수동적 승인을 받아야 한다는 것이다. 파라미터 변경이 적용되려면 시간이 소요되며, 그

기간 동안 해당 변경사항은 무효화될 수 있다. 이러한 장치들 덕분에 악의적인 블록 생성자가 끼칠 수 있는

손실은 굉장히 제한적이다.

마지막으로 절대 다수의 공모가 일어나면 이중 지불이 가능할 수 있지만, 그런 일이 실제로 발생할 가능성은

매우 낮다. DPoS는 같은 체인 상에 있는 블록 생성자 중 2/3 이상이 찬성했을 때 완결성을 제공하는 “불가역적인

최종 블록” 개념을 사용한다. 거래 완결성에 대한 명확한 보증이 필요한 사용자들은 해당 블록 확인(Confirmation)

을 기다리면 된다.

15

https://mattereum.com/services/
https://iang.org/papers/EOS_An_Introduction.pdf
https://github.com/EOSIO/Documentation/blob/master/TechnicalWhitePaper.md#constitution
https://steemit.com/dpos/@dantheman/dpos-consensus-algorithm-this-missing-white-paper


16

디도스(DDOS) 공격

DPoS를 적용한 대다수의 시스템에서는 활동중인 블록 생성자의 신원이 네트워크에 알려져 있다. 일부 경우에는

해당 블록 생성자들이 대중들에게 친숙한 공인 혹은 조직이기도 하며, 물리적인 위치 혹은 IP 주소마저 알려져

있을 수도 있다. 또한, 각 라운드마다 블록 생성 순서는 사실상 결정되어 있다. 따라서 공격자는 특정 시간에 누가

블록을 생성할지 식별할 수 있고, 이를 통해 해당 블록 생성자에게 DDoS 공격을 감행할 수 있는 것이다.

다만, 이러한 공격은 실제로 실행에 옮기기 어려울 것이다. 공격자가 단일 블록 생성자를 목표로 삼아 공격하는

것은 가능할 수 있어도, 다수의 블록 생성자들을 동시에 공격할 가능성은 상당히 낮다. 공격자가 동시에

타게팅하는 블록생성자의 수에 따라 네트워크가 일시적으로 장애를 겪을 수 있지만, 대다수의 노드에게 동시에

DDoS 공격을 하는 것은 사실상 불가능에 가깝다. 또한, 블록 생성자들은 다른 곳에 위치한 백업 서버 등 다양한

방법을 이용하여 DDoS 공격을 방지할 수 있는 능력을 내세워 득표하기 위한 캠페인을 벌이기도 한다.

마지막으로, 만약 단일(혹은 일부) 블록 생성자가 DDoS 공격으로 인해 블록 생성에 계속 실패하면, 그들은 한

라운드만에 투표로 제명되고 다른 생성자로 교체될 수도 있다.

결론

DPoS는 세련되고 견고한 합의 방식이다. 그 중에서도 가장 중요한 것은, DPoS가 확장성 문제를 해결하는 가장

실용적이고 검증된 방법이라는 것이다. 뿐만 아니라, 블록체인 거버넌스, 자금 조달, Nothing-at-stake 문제 등에

대한 해결책을 제시한다.

DPoS 기반의 블록체인은 높은 확장성을 가질 수 있질 수 있는 반면, 확장성 트릴레마에 따라 “블록 생성의

탈중앙화”를 대가로 치뤄야만 한다.

트릴레마에 포함된 3개 요소 중 2가지, 즉, 확장성과 안정성은 블록체인에서 굉장히 중요하며 필수적으로

고려되어야 있다. 다만, 탈중앙화는 목적을 달성하기 위한 하나의 수단이다. 원하는 목적을 달성할 수만 있다면

탈중앙화에 대해서는 어느정도 타협해도 무방하다. 탈중앙화의 목적은 검열저항성, 공개성, 단일지점 실패

방지를 달성하는 것이다.자사는 DPoS가 해당 목적을 모두 달성한다고 판단한다.

탈중앙화는 오직 부분적으로만 수치화 될 수 있다. 검증자의 수는 하나의 요인일 뿐, 이 외에도 수많은 요인들을

고려해야 한다. 그중 하나는 DPoS의 투표자들이 시스템이 탈중앙화의 이점을 모두 누릴 수 있는 방향으로

투표하는 것이다.

물론, DPoS에 대한 일부 비판적인 시각 또한 존재한다. 이는 네트워크의 건전성 자체가 토큰 홀더에 의해

관리되어진다는 것이다. 토큰홀더들은 지속적으로 악의적인 행동을 감시하고 충분한 탈중앙화를 이루기 위한

결정을 내려야하는 책임이 있다. 하지만, DPoS는 블록체인의 성능을 크게 향상시키며 큰 혜택을 가져올 수 있다.

자사는 DPoS가 다양한 종류의 dApp을 수용할 수 있도록 다양한 기능과 장점을 제공한다는 점에서 경쟁력을

가진다고 판단한다.
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DPoS는 탈중앙화를 이루기 위해서는 필연적으로 경제적·성능적 비용이 소요된다는 것을 인지하고 확장성을

개선하기 위해 준중앙화를 선택한다. 만약 DPoS를 적용한 시스템이 일정 수준의 검열 저항성, 무허가성,

무신뢰성을 달성할 수 있다면, DPoS는 더 넓은 범주의 탈중앙화 어플리케이션을 수용할 수 있을 것이다. 디지털

금, P2P 디지털 화폐 등과 같이 검열저항성이 절대적으로 필수적인 특정 사례는 경제적 비용과 성능을

희생해서라도 탈중앙화를 취하는 것이 적합하다. 하지만, 그 외의 대부분의 어플리케이션에서는 확장성을 취하는

것이 더 실용적일 것이다.

물론, DPoS만이 확장성 문제를 해결하는 유일한 해결책은 아니다. 모든 어플리케이션들이 DPoS를 사용하기에는

적합하지 않을 수는 있으나, DPoS를 사용하는 것이 명확한 해결책이 되며 유용하게 쓰일 수 있는 분야는 분명히

존재한다. 만약 최악의 상황을 가정한다면, 21명의 알려진 주체들이 데이터베이스를 주도적으로 통제하거나

국제적인 정부의 노력으로 검열이 될 가능성 또한 존재한다. 그렇다 하더라도 DPoS는 여전히 특정 사례에는

매우 필수적인 기능을 제공한다. 사업체들은 확장성이 높고 지연시간이 짧은 중립적인 데이터베이스를 원할

것이며 더 나아가서는 정부기관의 보증을 요망할 수도 있다. 해당 시장의 크기는 수조 달러로 평가된다.

자사는 실제로는 DPoS가 위에서 설명한 것보다 더 탄력적일 것으로 추정한다. 또한, DPoS라는 놀라운 사회적

실험으로부터 많은 교훈이 도출되길 기대한다.

본 보고서를 작성함에 있어 많은 도움을 주시고 의견을 개진해주신 Jesse Walden, Denis Nazarov, Trent
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