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披露：Multicoin Capital在IOTA中未持有任何多头或空头头寸。 

介绍 

IOTA是一个数字货币项目，旨在成为物联网(IoT)的支柱。外界吹捧它拥有“后区块链”架构。

虽然IOTA与许多区块链项目有一些相似之处，但它的设计并不包括区块或单一的线性链。相

反，它基于一个称为​有向无环图​(DAG)的概念。虽然IOTA不是区块链，但它的DAG仍然是一

个公开的、无许可的分布式账本。由于其独特的结构，它提供了一些传统区块链的优势。 

概述 

背景 

IOTA于2014年首次概念化，2015年由​David Sønstebø​、​Sergey Ivancheglo​、​Dominik 

Schiener​和​Serguei Popov​博士创建。几位创始人起初在一家专注于物联网的硬件初创公司工

作，开始意识到当时的物联网在支付方式方面的局限性。于是他们创建了IOTA，希望解决这

些问题。 

最初的IOTA供应(2,779,530,283,277,761 IOTA)在2015年的代币销售中分配，为开发团队筹

集了1,337个BTC（当时约合58.4万美元）。IOTA的供应为固定的，因为既没有挖矿回报，也

没有通胀。该项目目前由总部设在柏林的非营利组织​IOTA基金会​开发和管理。 

特点 

缠结 

 

 

IOTA实现了​缠结​，这是一个有向无环图。 

https://en.wikipedia.org/wiki/Directed_acyclic_graph
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https://twitter.com/c___f___b
https://twitter.com/DomSchiener
https://twitter.com/DomSchiener
https://blog.iota.org/@serguei.popov
https://blog.iota.org/iota-foundation-fb61937c9a7e
https://assets.ctfassets.net/r1dr6vzfxhev/2t4uxvsIqk0EUau6g2sw0g/45eae33637ca92f85dd9f4a3a218e1ec/iota1_4_3.pdf


● 图是相互连接的节点网络（在IOTA中，通过引用彼此的事务）。这些连接称为边。 

● 非循环图是不循环的图；通过沿着边从一个节点移动到另一个节点，将永远不会回

到以前遇到的节点。每条边都从前一个节点移动到后一个节点。 

● 最后，定向意味着节点之间的连接只向一个方向移动。 

这三个属性的组合意味着网络本身形成了一个节点和关系的结构，并最终收敛。这些特性可以

通过数学证明，这使得网络能够创建松散结构的事务顺序，并防止在没有专用的矿工、区块或

单一链的情况下出现双花。 

   

 

A ​​visualization​ ​of the Tangle 

缠结的​可视化 

在IOTA中，节点和矿工不是彼此独立的实体；相反，每个生成事务的节点还必须通过执行一

个小的工作证明(PoW)来确认之前的两个事务。用户和矿工是一回事。用户是图的节点，之前

事务的确认构成了图的边缘。虽然IOTA中的事务不需要用户支付任何事务费用，但是这个小

型的工作证明承担了与在其他系统中支付事务费用相同的​反女巫攻击(Sybil attack)​机制。 

将一组矿工与网络用户分开可能​是危险的​。矿工有审查、抢先交易和欺骗用户的能力，他们甚

至可能有这样做的经济动机。IOTA消除了这些问题，因为所有用户都充当验证者，并且他们

随机选择要验证的事务子集。审查和抢先交易将不起作用，因为这些交易将很快得到其他用户

的验证。 

IOTA的工作原理如下：当用户希望生成一个新事务时，她必须首先使用私钥签署事务输入。

然后，她的钱包使用​马尔可夫链蒙特卡洛(MCMC)​选择算法来选取两个她必须确认的“提示”

（缠结中的未确认交易）。因为不是每个节点在任何时候都有相同的缠结状态，所以两个不同

的事务​可能会确认​相同的提示。MCMC实际上并没有在协议级强制执行，但是IOTA团队已经

发表了​关于缠结均衡的研究​，这种均衡甚至在“自私的提示选择”存在的情况下也是如此。为了

将新生成的事务添加到缠结中，用户必须执行一个小PoW来验证随机选择的两个提示。一旦

https://blog.iota.org/iota-data-marketplace-cb6be463ac7f
https://en.wikipedia.org/wiki/Sybil_attack
https://blog.keep.network/miners-arent-your-friends-cde9b6e0e9ac
https://en.wikipedia.org/wiki/Markov_chain_Monte_Carlo
https://iota.stackexchange.com/questions/607/why-are-some-transactions-directly-confirmed-by-two-other-transactions
https://arxiv.org/pdf/1712.05385.pdf


这些被验证，用户的新事务将作为提示添加到缠结中，而它又将等待另一个事务的确认。这个

过程永远如此不断重复。 

与比特币一样，随着时间的推移，IOTA交易更有可能被纳入规范的分类账。在比特币中，这

需要等待一定数量的区块确认（通常是6次）。用户可以通过运行MCMC算法来确定其事务的

确认级别。如果算法运行N次，并且事务被确认M次，M (N)是随机选择的提示有直接路径指向

你的事务的概率，因此是整个网络确认该事务的概率。那些接受IOTA作为支付方式的人可以

自由决定接受最终交易的概率。随着网络的增长，到达可接受的最终结果的时间应该会越来越

短，因为将有更多的事务确认以前的事务。目前，交易往往在几分钟内​得到确认​。 

无交易费用 

如前所述，IOTA交易不包括明确的费用。为了生成交易而执行工作的需求可以看作是一种费

用，但是区别很重要。由于IOTA的主要目标是成为小额支付的解决方案，因此消除交易费用

至关重要。交易费用会​使小额支付变得不可行​。比特币在早期曾被许多人誉为互联网小额支付

的解决方案，但高昂且不可预测的费用使其在今天几乎不可能实现。IOTA没有试图以一种始

终保持较低或更可预测的方式来设定费用，而是完全取消了交易费用。有了IOTA，一组机器

可以向另一组机器发送支付流，每台机器的支付流小于1美分，无需计算或支付任何交易费

用。如果发送了1 IOTA的付款，则会正好收到1 IOTA。 

可伸缩性 

从理论上讲，IOTA独特的设计应该能使得它随着规模的增长而扩展。事务可以并行处理，而

且由于每个事务确认前两个事务，因此随着更多用户加入网络，确认的时间会减少。因为

IOTA没有区块，所以它不受区块大小的限制，在每个时间段只包含一定数量的事务。但是，

只有当网络中有足够数量的完整节点时，这种体系结构才会扩展。 

去中心化 

在IOTA中，不存在像区块链中那样矿工或验证者与用户相分离的概念。相反，每个用户在每

次发送事务时都充当验证者。这是为了解决几个问题。首先，用户和验证者具有完全相同的激

励机制，因为这两组实际上是一回事。用户每次发送交易时都在验证其他人的交易，由于没有

区块奖励或交易费用，所以验证者没有竞争的动机。 

由于去中心化通常是由控制交易验证的多方数量来衡量的，因此从理论上讲，成规模的IOTA

比几乎任何区块链都要去中心化得多，而区块链的区块生产往往随着规模经济而趋于中心化。

IOTA的一个问题是，由于没有费用或区块奖励，用户​没有动力​运行完整的节点。目前，大多

数钱包都是连接到运行​IOTA IRI​的完整节点的轻客户机，IOTA IRI为轻客户机用户执行MCMC

。IOTA过去的一些网络问题被归咎于缺乏完整的节点，随着越来越多的物联网设备加入网络

https://iota.stackexchange.com/questions/88/what-is-the-average-transaction-time-in-iota
http://nakamotoinstitute.org/static/docs/micropayments-and-mental-transaction-costs.pdf
https://www.tangleblog.com/2017/06/27/incentive-run-fullnode-iota/
https://github.com/iotaledger/iri


，这些问题可能会变得更糟，这些设备太小，无法运行完整的节点（它们甚至小到无法执行

PoW）。 

恶意行动者也有动力执行一个女巫攻击，以获得对大多数验证能力的控制，并执行双花攻击。

IOTA尤其容易受到这类攻击，直到网络规模达到无法实施此类攻击的程度。因此，该网络目

前依赖于由IOTA基金会运行的中心化、闭源的“协调器”(Coo)。本分析稍后将探讨协调器的结

构和所涉问题。 

 

抗量子 

IOTA的另一个特性是它是一种面向未来的集成，使用基于哈希的抗量子签名，而不是椭圆曲

线加密。具体来说，它使用​温特尼茨签名(​Winternitz​ signatures​)​。 

注意，这并不是IOTA所独有的。​以太坊​和​卡尔达诺(Cardano)​社区正朝着在协议中加入量子安

全加密的方向迈进。 

用例 

IOTA的目标是成为物联网金融体系的支柱。此外，它还集成了其他功能，如​安全消息传递​和

数据市场​。这些特性都是IOTA所设想的未来机器经济的一部分，其中数百万台机器实时交换

数据和支付。这可能包括各种创新，从向充电站付费的电动汽车到全球范围内向致力于预测天

气模式的科学家出售数据的气象传感器，不一而足。 

IOTA适合物联网的主要特点是它没有支付费用。虽然对于这样一个系统有许多理论用例，但

是​IOTA还没有找到一个真正契合的产品市场​。IOTA文档的“用例”部分很稀疏，也不具体，​称

“主要关注的领域显然是物联网，特别是在智能城市、基础设施和智能电网、供应链、交通和

移动等领域。”目前还不清楚这些例子中的任何一个是否需要稳定的支付流，而不是一次性预

付或可以定期结算的“账单”。 

在某些情况下，双方互不信任，不愿在交易前或交易结束时交换付款；发送一个支付流可以让

任何一方在任何时候退出交易，而不会损失大笔资金。低价值交易的整个可寻址市场目前相当

小，而且可能没有足够的障碍来证明用户的切换成本是合理的。 

随着联网传感器开始销售数据，或微支付网状网络等新的商业模式获得吸引力，这个市场未来

有可能扩大。即使在这些情况下，IOTA也将不得不与第二层区块链解决方案竞争，如​闪电网

络​(Lightning Network)、​Raiden​和​概率微支付​，以及其他收费较低的区块链，如​EOS​。 

https://eprint.iacr.org/2011/191.pdf
https://eprint.iacr.org/2011/191.pdf
https://eprint.iacr.org/2011/191.pdf
https://github.com/ethereum/EIPs/pull/208
https://cardanoroadmap.com/
https://blog.iota.org/introducing-masked-authenticated-messaging-e55c1822d50e
https://blog.iota.org/iota-data-marketplace-cb6be463ac7f
https://learn.iota.org/faq/what-are-the-main-use-cases-of-iota
https://lightning.network/
https://lightning.network/
https://raiden.network/
https://medium.com/@gustav.simonsson/ethereum-probabilistic-micropayments-ae6e6cd85a06
https://eos.io/


挑战 

虽然像IOTA这样的DAG分类账背后的核心数学思想令人信服，但是IOTA的前景完全依赖于未

来提出的具有重大技术挑战的特性。这是许多实验性加密项目的情况，但是IOTA当前的实现

和它提议的功能之间的差异特别明显。 

协调器高度中心化 

IOTA目前依赖于由IOTA基金会运行并由其成员的多签名帐户管理的中心化​协调器​(Coo)。协

调器的代码不是开源的。协调器被描述为其网络的“​训练轮​”的一种形式，一旦网络足够大，攻

击在计算上不再可行的时候，协调器就会被删除。 

Coo是每分钟进行一次交易的节点。这些事务称为里程碑，它们作为使用网络的其他人的有效

参考点。它们本质上是可以信任为有效的网络状态快照。只要一个人的交易被Coo交易直接或

间接引用，那么它就可以被认为是有效的。虽然Coo所能做的有限（例如，它不能凭空创建

IOTA），但它是网络失败的一个中心点。​此外，由于交易必须得到Coo的确认才能被认为是

有效的，IOTA目前的形式既不抵制审查，也不去中心化。 

需要Coo的原因是网络目前还不足以阻止攻击，因为恶意行为者仍然可以相对容易地控制34%

的网络，使得他们能创建仍可被其他人引用的无效交易。攻击者只需在每个时间段内创建一定

数量的事务（并执行适当数量的验证），确实事务量占该时间段内总网络事务的1/3以上。由

于IOTA中没有事务费，攻击网络的唯一成本就是计算能力的成本。 

Coo的另一个主要问题是IOTA团队没有就何时关闭Coo提供明确的指引。他们也没有表明该网

络在实现自我可持续发展之前需要增长到多大的规模。IOTA团队​最初给出​的暂定日期是2017

年夏季，但Coo仍在运行。 

在官方的IOTA文档中很难找到Coo的具体功能。开发团队在Reddit、Slack和Twitter上的各种

帖子中声称，即使是在当前的状态下，对网络的攻击也是不可行的，并假定垃圾事务邮件攻击

或试图淹没网络实际上会增加确认的数量，从而使网络受益。他们还声称34%攻击需要的不仅

仅是足够的计算能力。这就引出了一个问题：为什么一开始就需要Coo呢？此外，如果垃圾事

务实际上有助于网络，那么似乎没有任何理由需要在事务上使用小型工作证明。该团队​声称​，

即使有Coo，IOTA也是100%去中心化的。因此，目前还不清楚为什么Coo是必要的，以及为

什么将来又需要删除Coo。 

尽管该小组有上述说法，但一些潜在的攻击向量已经被确定： 

https://domschiener.gitbooks.io/iota-guide/content/chapter1/current-role-of-the-coordinator.html
https://blog.iota.org/the-transparency-compendium-26aa5bb8e260
https://domschiener.gitbooks.io/iota-guide/content/chapter1/current-role-of-the-coordinator.html
https://blog.iota.org/the-transparency-compendium-26aa5bb8e260


●  ​双花攻击​，攻击者将网络分成两个子缠结，然后使用多数哈希算力给无效子缠结增

加权重。 

●  协调器自身的​双花攻击​。 

●  基于控制多数哈希算力的另一种​双花攻击​。 

●  有关自私的网络使用和网络收敛的​讨论​。 

●  ​有些人怀疑​，即使有一个大型网络，许多小型物联网设备的哈希算力也不足以抵御

拥有大型计算资源的攻击。 

最后，IOTA网络在过去遭受过因攻击或bug导致Coo​暂时关闭​的情况。这发生在10月份，官方

钱包（其只接受Coo确认的交易）有几天​无法确认交易​。考虑到比特币和以太坊多年来几乎

100%的正常运行时间，这非常令人担忧。通过去中心化，加密网络被设计成永不崩溃。 

IOTA还要求交易所在问题解决期间暂停存取款。该团队声称，网络本身并没有停止运行，没

有使用官方钱包的用户仍然可以进行交易。这很难验证，因为几乎每个用户都在使用官方钱

包。此外，由于这次攻击使一些IOTA用户的资金面临风险，IOTA团队决定​接管​这些风险资金

，之后又要求用户收回他们的余额——这使其连表面上的免信任性也受到了损害。 

虽然bug是不可避免的，但是IOTA团队还不清楚这个问题是由攻击还是bug引起的，以及Coo

在控制用户资金方面扮演了什么角色。这是一个重大的危险信号，并进一步强调了IOTA不是

一个去中心化的网络。 

硬件需求 

 

为了充分发挥IOTA的潜力，参与IOTA网络的物联网设备将需要进行某些硬件更改。正如IOTA

团队所​描述​的那样，Curl hasher（本质上这是个微型ASIC，译注）将是硬件设备的必需组件

，以便允许它们执行生成IOTA事务所需的PoW。该团队称这是一件“小事”，并表示这将成为

标准硬件堆栈的一部分，因为物联网设备需要更加去中心化的账本连接。然而，他们可能是本

末倒置。这很容易变成鸡生蛋还是蛋生鸡的问题；除非进行硬件更改，否则IOTA无法充分发

挥其潜力，另一方面，除非IOTA成为物联网支付和数据共享的标准，否则硬件公司不会有动

力添加这种新的硬件。IOTA的上市战略取决于其自身的成功，没有后备计划。 

主要的担忧 

网络可用性 

https://www.reddit.com/r/Iota/comments/6hc4o2/concerns_that_must_be_addressed/dj0ecpm/
https://github.com/iotaledger/iri/issues/177
https://forum.iota.org/t/iota-double-spending-masterclass/1311
http://www.tangleblog.com/wp-content/uploads/2017/06/unfiltered_convo_tangle_security_june_17.pdf
https://medium.com/@ercwl/hello-david-b77bbc62c457
https://twitter.com/iotatoken/status/921733425467359232?lang=en
https://btcmanager.com/iota-coordinator-price/
https://blog.iota.org/claims-and-reclaims-finalization-e692844c505a
https://blog.iota.org/the-transparency-compendium-26aa5bb8e260


IOTA的一个问题是出现过几次持续的网络停机。事实上，当我们第一次购买IOTA来自行测试

功能时，由于网络问题，我们​无法从交易所中提取IOTA​。尽管交易所有时会暂停比特币和以

太币的提现，但对IOTA来说，这个问题在反复出现。事实上，Github上有关IOTA的​故障讨论

，揭示出未确认交易、丢失资金以及无法收回基金会持有的资金等一系列持续的问题。 

如前所述，在协调器临时关闭之后，网络变得不可用。据Reddit和Github上的用户称，几次

“垃圾交易攻击”已经导致网络瘫痪。一次攻击被归咎于缺乏完整的节点；IOTA团队成员声称，

网络在这段时间内运行良好（请参阅​这篇文章​的评论部分），而Reddit上的用户则持相反观

点。 

12月初发生的另一起攻击导致用户无法确认交易，甚至可能停止所有网络活动： 

●  Reddit关于垃圾事务攻击的​讨论 

●  社区成员​要求​垃圾事务发送者停止 

●  IOTA开发人员​证实​正在发生垃圾事务攻击 

●  Github在此期间有关未确认事务的问题​讨论 

几乎每个去中心化账本都经历过网络可用性有限的时期。在以太坊上，部分首次代币发行

(ICO)期间，以及​“谜恋猫”(Cryptokitties)​处在峰值、网络满负荷运行时也有发生。然而，这一

问题在IOTA中发生的频率似乎要高得多，而且与钱包余额的差异也要大得多。事实证明，很

难确定哪些网络不可用期是由攻击引起的，哪些是由bug引起的。对于IOTA来说，这种区别很

重要。IOTA团队过去​曾声称​，垃圾事务攻击实际上增强了网络，因为它们提高了吞吐量，但

在其他地方（包括上面的链接），他们则否认了这一点。考虑到垃圾事务攻击已经造成的问题

，目前还不清楚未来网络将如何处理这些攻击（甚至也不清楚网络如何处理吞吐量极高的情

况）。 

IOTA在用户体验方面存在严重问题，导致用户资金流失。例如，最近在使用恶意在线种子生

成器的用户那里，有价值数百万美元的IOTA​代币被盗​。由于随机生成是基于种子的钱包的一

个关键特性，IOTA将此过程委托给用户而不是将其内置到官方钱包软件中，这似乎是一个糟

糕的决定。事实上，官方的IOTA钱包一度曾经有一个种子生成器，但是开发人员在没有官方

解释的情况下就删除了它。 

加密和软件漏洞 

https://support.binance.com/hc/en-us/articles/115001835032?input_string=transferring+fund&page=8
https://github.com/iotaledger/wallet/issues
https://themerkle.com/iota-network-struggles-due-to-lack-of-full-nodes/
https://www.reddit.com/r/Iota/comments/7i2h77/recent_spam_attack_how_did_the_tangle_go/
https://www.reddit.com/r/Iota/comments/7ec0z1/stop_the_iota_spammer_atm/
https://www.reddit.com/r/Iota/comments/7hiycf/question_about_iota_resistance_to_spam_attacks/
https://github.com/iotaledger/wallet/issues/646
https://www.cryptokitties.co/
https://blog.iota.org/simple-bug-simple-fix-network-resilience-verified-162161acae77
https://www.reddit.com/r/Iota/comments/7rmc55/psa_do_not_use_online_seed_generators/


麻省理工学院媒体实验室(MIT Media Lab)​数字货币计划(Digital Currency Initiative)​主任​Neha 

Narula​在其发表的一份​报告​中，详细描述了在IOTA使用的哈希函数中发现的关键缺陷。

Narula很好地解释了这个概念： 

加密哈希函数接受任意数量的输入，并产生固定大小的不可预测的输出。它的想法是

，给定一个输出，很难找到一个映射到该输出的输入；给定一个输入和输出，很难找

到另一个映射到相同输出的输入。当两个输入映射到相同的输出时，就称为冲突。能

够轻松地找到冲突意味着加密哈希函数被破坏。 

加密哈希函数对于加密货币非常重要，因为通常事务在签名之前就被散列。因此，如

果你可以破坏哈希函数，那么你也可能破坏签名，这意味着用于确定事务是否有效和

授权花费的机制被破坏。加密货币提供的数学完整性取决于这种关系的安全性。 

Narula和她的团队能够​轻而易举地在IOTA的Curl哈希函数中找到冲突​，这个函数是由IOTA团

队定制的，因为他们使用的是三元而不是二元表示法。这违反了所谓的构建加密货币的黄金法

则，即“​不要创建自己的密码​”。各个项目应该只使用经过同行评审且经过良好测试的加密库。

虽然我们当然承认，在某些情况下需要研究人员探索新的加密技术的前沿，但在IOTA函数中

发现的漏洞清楚地表明，他们本应遵循这条黄金法则。当该漏洞被披露时，团队从Curl切换到

Keccak-384 (SHA-3)进行加密签名。 

糟糕的决定是一回事。团队如何面对逆境则是另一回事。IOTA团队对这种情况的反应简直令

人目瞪口呆。 

该团队在​Reddit​、​Medium​和​个人博客​上发表了几篇解释（内容有时相互矛盾），最后发表了

一篇文章，貌似是他们的​最终回应​（该文是关于该主题的​系列文章​的第4部分，在事件发生近

6个月后发表）。在这篇文章中，该团队声称，发生冲突的可能性经过了深思熟虑的设计选择

，目的是防止IOTA软件被坏人使用。使用（中心化、闭源的）协调器可以防止IOTA事务受到

这个漏洞的影响，但是IOTA团队知道它的存在。他们声称，任何试图使用IOTA源代码的善意

开源项目都会发现这个漏洞并更改哈希函数，但是恶意项目不会（很可能是由于疏忽）。 

IOTA团队声称，他们的目的是防止用户蒙受损失、被糟糕的项目欺骗。这是一个荒谬的声明

，它不仅完全违背了开源社区的精神，而且回避了IOTA团队在不知道漏洞的情况下，如何使

用他们的源代码对另一个项目作出反应的问题。允许已知的漏洞持续存在，让用户承受损失，

这是完全不可接受的。 

我们不相信IOTA团队对这种情况所做的辩解。个人投资者可以自行对IOTA团队行为的道德影

响做出自己的评估。我们认为他们的行为是有着致命的弊端，因此认为IOTA是不可投资的。

此外，Sergey Ivancheglo​在Reddit上​对该漏洞进行解释时，拒绝承认IOTA软件中是否存在其

他已知的缺陷。相反，他反对使用“缺陷”这个词，进而表示公开披露其他任何缺陷将使他们无

http://dci.mit.edu/
http://nehanarula.org/
http://nehanarula.org/
https://medium.com/@neha/cryptographic-vulnerabilities-in-iota-9a6a9ddc4367
https://medium.com/@neha/cryptographic-vulnerabilities-in-iota-9a6a9ddc4367
https://motherboard.vice.com/en_us/article/wnx8nq/why-you-dont-roll-your-own-crypto
https://www.reddit.com/r/Iota/comments/6yzm9g/integrity_question_for_come_from_beyond_sergey/dmsxaa5/
https://blog.iota.org/curl-disclosure-beyond-the-headline-1814048d08ef
http://come-from-beyond.com/time-for-a-paradigm-shift-has-come/
https://blog.iota.org/official-iota-foundation-response-to-the-digital-currency-initiative-at-the-mit-media-lab-part-4-11fdccc9eb6d
https://blog.iota.org/official-iota-foundation-response-to-the-digital-currency-initiative-at-the-mit-media-lab-part-1-72434583a2
https://www.reddit.com/r/Iota/comments/6yzm9g/integrity_question_for_come_from_beyond_sergey/dmsxaa5/


法抵抗“欺诈者”。“对于一个数十亿美元的网络来说，这是一个可怕的现实：IOTA团队可能可

以利用这些漏洞控制IOTA网络，同时无需承担任何责任。 

结论 

有向无环图体系结构是一种有趣的、新颖的分布式分类账组织机制。虽然我们认为DAGs并不

会令区块链过时，但它们提供的某些特性和权衡可能使其更适合某些去中心化应用程序。与分

布式账本领域的许多技术一样，DAGs也处于起步阶段，基本上还没有经过测试。我们期待着

在未来继续对这一领域进行研究。 

虽然IOTA是首批构建DAG而非区块链的主要项目之一，但是我们发现IOTA团队采用的方法暴

露出了很多令人高度关切的问题。虽然基于DAG的系统可能成为加密生态系统未来的重要组

成部分，但是如上所述，我们对IOTA的DAG实现持保留意见。尤其在于： 

●  明确的中心化（通过引入Coo），没有确定的去中心化时间表 

●  多次网络停机 

●  团队要管理用户资金时没有问责制或治理 

●  故意在代码中包含一个（或多个）漏洞的决定 

●  IOTA核心团队对这些漏洞的解释自相矛盾 

●  缺乏清晰的用例。到目前为止，我们还没有看到太多的用例需要机器对机器的微支

付，而这些微支付无法通过概率微支付或状态通道来满足。 

我们祝愿IOTA团队一切顺利，并希望他们能够实现自己的愿景，因为这是物联网经济向前迈

出的引人注目的一步。然而，考虑到IOTA网络的现状、巨大的技术风险以及协议中存在严重

缺陷的压倒性证据，我们认为，按照​当前的价格​，IOTA被严重高估了。截至发稿时，IOTA的

市值为6,807,664,212美元，总市值排名第11位。 
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