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고지사항: 멀티코인 캐피탈은 IOTA에 대한 매수 혹은 매도 포지션을 가지고 있지 않습니다.

서문

IOTA는 사물인터넷(IoT)의 중추적 역할을 목표로 하는 디지털 화폐 프로젝트이다. 그리고 IOTA 자체적으로는 “포스트

블록체인” 아키텍처를 가지고 있다고 자부하는 프로젝트이기도 하다. 물론 IOTA가 기타 블록체인 프로젝트와 많은 부분에서

공통점을 공유하지만, 실제로 IOTA는 블록이나 단일 체인과 같은 개념을 포함하지 않고 설계되었다. 그 대신, IOTA는 방향성

비순환 그래프(DAG)라 불리는 개념을 중심에 두고 있다. IOTA는 블록체인은 아니지만, DAG를 사용함으로써 비허가성 공개

분산장부라는 사실은 변함이 없다. 이 구조적 특수성이 IOTA에게 현존하는 블록체인과 비교 시 여러 장점을 갖게 하기도 한다.

요약

배경

2014년 처음 개념화되기 시작한 IOTA는 2015년에 David Sønstebø, Sergey Ivancheglo, Dominik Schiener 그리고

Serguei Popov 박사에 의해 설립되었다. 이 프로젝트의 설립자 중 몇몇은 IoT 하드웨어 스타트업에서 근무한 경력이 있다.

그들은 당시 IoT를 위한 결제 옵션의 한계가 있음을 인지하였고, 이러한 문제점들에 대한 해결책으로 IOTA를 세상에 내놓게

되었다.

IOTA의 개발진은 2015년 당시 초도 물량인 2,779,530,283,277,761 IOTA에 대한 토큰 판매를 진행하였고, 이를 통해

1,337 BTC (당시 기준 584,000달러어치) 규모의 자금을 조달하였다. IOTA 공급량은 채굴보상이나 인플레이션이 존재하지

않기 때문에 고정되어 있다. 현재 이 프로젝트는 계속해서 개발이 이루어지고 있고, 베를린에 위치한 비영리 재단인 IOTA

재단에 의해 경영되고 있다.

특징

탱글

IOTA가 차용하는 방향성 비사이클 그래프(DAG)를 탱글이라 하며, 자세한 내용은 이하와 같다:

l 탱글 내에서 “그래프”란 상호 연결된 노드들의 네트워크이며, IOTA 내 노드들 간 연결은 각자의 거래를 참조하면서

이루어진다. 그리고 이러한 연결을 “엣지”라 칭한다.

l “비사이클 그래프”란 순환되지 않는 것을 뜻한다. 엣지를 따라 노드 간 이동을 하더라도, 이전에 접촉한 노드로 절대

돌아오지 않는 것이다. 각가의 엣지는 이전의 노드에서 다음 노드로 이동한다.

l 마지막으로 “방향성”은 노드 간 연결이 움직이는 방향이 일방향임을 뜻한다.

이러한 세 가지 속성의 조합은 네트워크가 자체적으로 노드의 구조를 짜고, 이 구조 속에서 관계가 수렴함을 의미한다. 이러한

속성들은 수학적으로 증명될 수 있다. 그리고, 이 속성들을 통해 네트워크가 채굴자나 블록 혹은 단일체인 없이도 거래 순서에

대한 구조화와 이중지불 방지를 가능케 해준다.
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IOTA 내에서 노드와 채굴자는 별개의 주체가 아니다. 오히려 거래를 발생시키는 모든 노드는 작업 증명을 통해 해당 거래 이전

두 개의 거래를 컨펌해야만 한다. 결국 사용자와 채굴자가 하나라는 뜻이다. 사용자는 그래프에서의 노드이며, 이전 거래들에

대한 증명이 엣지를 형성한다. IOTA 내 거래는 사용자에게 거래 수수료를 요구하지 않으며, 작업증명은 시빌 공격(Sybil

attack)에 대항하는 하나의 메커니즘으로서 자리 잡아 기타 시스템 내의 수수료 역할을 대신 한다.

네트워크 내에서 채굴자와 사용자를 분리하는 것은 위험성을 수반한다. 채굴자들이 경제적 유인을 이유로 사용자들을

검열하거나 선행매매와 같은 행위를 하여 불이익을 가할 수 있기 때문이다. IOTA는 이러한 잠재적 문제점을 제거하기 위해

검증해야하는 거래의 부분 집합을 임의로 선정하고 모든 사용자가 검증인의 역할을 수행하게 한다. 다른 사용자들이 검증을

빠르게 수행하기 대문에 검열 행위나 선행매매가 불가능해진다.

IOTA의 작동방식은 다음과 같다: 사용자가 신규 거래를 생성하고자 하는 경우, 우선 프라이빗 키를 사용하여 거래 인풋값에

서명을 해야한다. 다음 단계로 사용자의 지갑은 Markov Chain Monte Carlo (MCMC) 선택 알고리즘을 사용하여 검증해야

하는 두 개의 “팁”(탱글 내 검증이 미진행된 거래)을 선정한다. 탱글 내 모든 노드가 항상 같은 상태를 공유하는 것은 아니기

때문에, 두 개의 상이한 거래가 하나의 팁을 검증할 수도 있다. MCMC는 프로토콜 단에서 수행되진 않지만, IOTA 팀은

이기적인 팁 선택이 일어나더라도 탱글 내의 균형이 생긴다는 연구결과를 발표했다. 새롭게 생성된 거래가 탱글 내에 반영되기

위해서는 사용자가 작은 규모의 작업증명을 통해 임의로 선택된 두 개의 팁에 대한 검증을 해야한다. 이러한 검증이 이뤄진 후,

사용자의 신규 거래는 탱글에 팁으로 추가가 되며, 기타 거래를 통한 컨펌을 기다리게 된다. 이러한 과정은 무한히 반복된다.

비트코인과 마찬가지로 IOTA 거래는 시간이 흐름에 따라 표준 장부에 포함될 가능성을 갖게 된다. 비트코인 네트워크에서는

대체로 6개로 여겨지는 특정 수의 블록 컨펌을 기다리지만, IOTA에서는 다른 방식을 거치게 된다. 사용자는 MCMC 알고리즘을

통해 자신의 거래의 컨펌 레벨을 정할 수 있다. 만약 알고리즘이 N번 행해질 경우, 거래는 M번 확인되어야 한다는 식이다.

N분의 M은 임의로 선정된 팁이 사용자의 거래와 바로 이어져 있을 가능성을 뜻하고, 이는 결국 거래가 전체 네트워크에서 검증

받을 확률을 의미한다. IOTA를 지불수단으로 수용하는 주체들은 이를 이용하여 거래가 최종이길 바라는 수준으로 확률을

조정할 수 있다. 네트워크가 커짐에 따라 최종 승인을 받는 데에 걸리는 시간은 점점 더 짧아질 것이다. 왜냐하면 네트워크가

커지면 그만큼 많은 거래들이 생겨나고 그 거래들이 이전의 거래들을 검증하는 수도 증가하기 때문이다. 현재 IOTA 네트워크

내에서는 거래에 대한 컨펌은 수 분 내에 이루어지고 있다.
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제로 거래 수수료

본 보고서에서 언급했던 바처럼, IOTA 거래는 수수료를 청구하지 않는다. 물론 거래를 생성하기 위해서 진행하는 작업증명과

이에 수반되는 필요조건이 수수료처럼 보일 수는 있지만, 그 둘 간의 차이를 이해하는 것은 매우 중요하다. IOTA의 주요 목적은

소액결제를 위한 솔루션이기에 거래수수료를 제거하는 것은 IOTA의 핵심이다. 거래수수료는 소액결제를 불가능하게 만들기

때문이다. 많은 이들이 초기 비트코인에 대해 인터넷에 걸맞는 소액결제 솔루션이라 환호하였지만, 예측불가하며 높은 수수료로

인해 오늘날의 비트코인은 소액결제와는 거리가 멀어졌다. 지속적으로 낮은 수수료 혹은 예측가능한 수수료를 구조 안에 녹이는

대신, IOTA는 거래수수료를 없애버렸다. IOTA를 통해 기계 간 1센트 미만의 여러 건의 결제가 수수료없이 가능해진다. 예를

들어, 1 IOTA를 보내면 상대방은 정확하게 1 IOTA를 받게된다.

확장성

이론상 IOTA 고유의 설계는 IOTA 네트워크가 커질수록 확장 역시 가능하다. 거래가 병렬처리가 가능하고, 각 거래가 이전의 두

개의 거래를 검증하기 때문에 더 많은 사용자가 네트워크에 참가할수록 검증에 소요되는 시간은 줄어든다. IOTA 내에는

블록이라는 개념이 없기 때문에 블록 사이즈가 몇 개의 거래를 담을 수 있는지에 따라 제한을 받지 않기 때문이다. 그러나,

이러한 아키텍처의 확장성은 네트워크 내에 충분한 숫자의 풀 노드를 확보했을 때만 가능하다는 점을 유의해야 한다.

탈중앙화

블록체인과 달리 IOTA 내에는 채굴자 혹은 검증인이라는 개념이 사용자와 별도로 존재하지 않는다. 대신, 각각의 사용자들

모두가 거래를 보낼 때마다 검증인의 역할을 해야한다. 이는 IOTA가 몇 가지 문제점을 해결하기 위해 의도한 것이다. 우선,

사용자와 검증인 사이에 인센티브 차이가 존재하지 않는다는 점이다. 결국 사용자가 검증자이기 때문이다. 사용자가 거래를 보낼

때마다 다른 이들의 거래를 검증해야 한다는 특성과 블록 보상이나 거래 수수료가 없다는 점이 결합되어 검증인 간 경쟁이

불필요해지는 것이다.

탈중앙화의 척도가 “거래의 검증을 몇 개의 주체가 통제하는가”임에 비춰볼 때, 이론상으로는 규모가 커진 IOTA라면 그 어느

블록체인보다도 탈중앙화될 수 있다. 왜냐하면 블록체인의 경우 규모의 경제에 따라 블록 생성이 중앙화되기 대문이다. 하지만,

IOTA에 존재하는 한 가지 문제점은 수수료와 블록 보상이 없기 때문에 사용자가 풀노드를 운영할 유인이 없다는 것이다.

대부분의 지갑이 라이트 클라리언트이며 IOTA IRI를 운영하는 풀노드에 연결되어 있고, 이 IOTA IRI가 라이트 클라이언트

사용자들의 MCMC 알고리즘을 수행한다. 이전의 IOTA 네트워크 내에 존재하는 문제들이 부족한 풀노드 숫자에 기인한다는

점을 주목해야 한다. 왜냐하면 더 많은 IoT 기기들이 IOTA 네트워크에 참가하게 된다면 이 문제가 더 심각해질 수 있기 때문이다.

IoT 기기들 대부분 기기 자체가 너무 작아 풀노드로서 기능하기 어려울 뿐 아니라 작업증명마저도 힘들 수 있기 때문이다.

악의를 품은 이가 절대 다수의 검증력을 통제하여 시빌 공격을 감행하고 이중지불 공격을 감행할 유인이 충분하다는 점도

존재한다. IOTA가 이러한 공격들에 특히 취약한 이유는 현재 네트워크 규모가 작기 때문이다. 충분한 규모로 네트워크가 커지기

전까지는 이러한 공격을 무효화하는 것이 어렵다. 이로 인해, 현재 IOTA 네트워크는 재단 자체적으로 운영하는 중앙화된

클로즈드 소스 “코디네이터”(Coo)에 의존할 수 밖에 없다. 코디네이터의 구조와 이에 대한 분석은 추후 내용에서 다루도록 한다.

퀀텀 저항성

IOTA의 기능 중 하나는 미래를 대비한 퀀텀 저항성을 가진 해시 기반 서명을 통합했다는 것이다. 이는 블록체인 쪽에서 주로

사용되는 타원 곡선 암호학 대신에 사용되는 것으로, Winternitz 서명이라고 불리운다. 하지만, 이는 IOTA만의 특징이라 할
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수는 없다. 왜냐하면 이더리움과 카르다노(Cardano) 커뮤니티 역시 자신들의 프로토콜이 퀀텀 컴퓨팅에 대비한 암호화를

탑재할 수 있는 방향으로 나아가고 있기 때문이다.

사용 사례

IOTA는 IoT 시대에 걸맞는 금융 시스템의 주춧돌이 되고자 하며, 이와 더불어 암호화된 메세징과 데이터 마켓플레이스 등의

기능까지도 통합하였다. 이러한 특징들은 모두 IOTA가 그리는 IoT 시대의 미래 경제를 이루는 요소들이다. 바로 수백만 개의

기계들이 상호간 데이터를 주고받고, 실시간으로 결제를 처리하는 모습이다. 이는 전기차와 전기차 충전소의 충전기 간 결제

시스템부터 전세계에 퍼져있는 센서들이 기후 패턴을 예측하려는 과학자들에게 데이터를 파는 것까지 다양한 기계들에 의해

움직이는 경제라 할 수 있다.

IOTA의 주요 특징 중 사물인터넷과 잘 맞아떨어지는 부분은 결제수수료가 없다는 점이다. 이론상으로는 결제수수료가 없는

이러한 시스템을 활용하는 사례가 많을 거 같지만, IOTA는 아직까지 프로덕트 마켓 핏(PMF)을 찾지 못하였다. 그래서 IOTA의

“실사용 사례” 관련 문서들 역시 찾기 어려울 뿐 아니라 내용 역시 구체적이지 않다. 이에 대해 IOTA 측은 “중점을 두는 분야는

당연히 사물인터넷이며, 스마트 시티, 인프라와 스마트 그리드, 공급사슬, 모빌리티와 교통/수송 분야이다”라고 밝히고 있지만,

아직 위와 같은 분야에서 실시간 결제가 필요한 지 여부는 불분명하다. 왜냐하면 아직까지 주로 선결제를 하거나 주기적으로

금액이 축적된 후에 결제하는 후불 방법이 사용되고 있기 때문이다.

거래 당사자들이 만약 서로를 신뢰하지 않는다면 선불 혹은 후불을 원하지 않는 경우도 있을 수 있다. 이런 경우, 건당 결제를

채택하면 어느 당사자나 많은 금전적 손해 없이 손쉽게 거래를 중단할 수 있다는 장점을 가진다. 그러나 소규모 거래 중 건당

결제로 처리해야 하는 시장의 크기는 현재 미미하며 사용자들이 결제 체계에 대한 전환 비용을 감당하면서까지 건당 결제로

바꿔야 할 유인 역시 적다.

물론 인터넷에 연결된 센서들이 늘어나서 데이터 판매가 더 많아지거나 메시 네트워크와 결합된 소액결제와 같은 신규 비지니스

모델들이 사람들의 관심을 더 받기 시작하면 시장의 크기는 바뀔 수 있을 것이다. 그러나 만약 그러한 미래가 도래하더라도

IOTA는 여전히 블록체인 레이어-2 솔루션들인 라이트닝 네트워크과 Raiden, 그리고 확률론적 소액결제 체계들, 그 외에도

제로 수수료 블록체인인 EOS와 같은 프로토콜과의 경쟁을 계속 해야한다.

도전과제

물론 IOTA와 같은 DAG 유형 장부의 근간을 이루는 핵심 수학 논리가 타당해보이는 것은 사실이지만, IOTA 측이 내건

약속들은 기술적으로 굉장히 어려운 문제들이 해결된 미래가 도래해야만 지켜질 수 있다. 대부분의 암호화폐 관련 프로젝트들

역시 실험적인 성격을 띠지만, IOTA의 현재 진척도와 기능들이 큰 차이점이라 할 수 있다.

지나치게 중앙화된 코디네이터

IOTA는 현재 재단에서 운영하는 중앙화된 코디네이터(Coo)의 사용에 의존하고 있고, 재단 내 멤버들의 다중서명을 통해

코디네이터를 관리하고 있다. 이러한 코디네이터의 코드는 오픈소스가 아니다. 이러한 코디네이터는 네트워크가 충분히 커져서

계산상 공격이 불가능하다고 판단된 이후 제거될 것이기 때문에 IOTA 네트워크의 “보조바퀴”라고도 불린다.

Coo는 거래가 매 분마다 가능토록 해주는 노드이다. 이러한 거래들은 “마일스톤”이라고 불리며, 네트워크 내에서 다른 노드들이
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유효한 참고 포인트로 사용할 수 있는 기능을 지닌다. 즉, 이러한 마일스톤들은 네트워크의 상태에 대한 스냅샷을 제공하여

유효성 여부를 신뢰할 수 있게 해준다. 어떤 거래가 Coo 거래에 의해 직접적으로 혹은 간접적으로 이어진다면 그 거래는

유효하다는 뜻이다. 물론 이러한 코디네이터가 만능이여서 IOTA를 무에서 창조해낸다거나 한다는 뜻은 아니며, 오히려

네트워크 차원에서 보면 단일 실패점이다. 뿐만 아니라, 거래가 유효하다는 판단을 받기 위해서는 Coo의 검증을 거쳐야 한다는

점은 현재 IOTA가 검열저항성을 가진 네트워크라고 부르거나 탈중앙화된 네트워크라고 부르기에는 무리가 있다는 뜻이기도

하다.

Coo가 존재하는 이유는 네트워크가 공격을 방지할 수 있을만큼 크지 않기 때문이다. 악의를 가진 주체가 네트워크 전체의

34%에 대한 통제권을 가지는 것이 상대적으로 쉽고, 이러한 통제권을 갖게 된다면 유효하지 않은 거래들을 만들어 낼 수 있기

때문이다. 만약 이러한 사태가 벌어지게 된다면, 공격을 감행하는 주체는 일정 시간 동안 네트워크 전체 거래의 3분의 1에

육박하는 거래를 생성해내고 이를 소위 검증해버리면 된다. IOTA 내에는 거래수수료가 없기 때문에, 네트워크를 공격하는데

드는 비용은 충분한 연산력을 위한 컴퓨터 관련 비용 밖에 없다.

Coo와 관련된 추가적으로 심각한 문제점은 IOTA 팀이 언제 코디네이터를 작동 중지할 지에 대해서 뚜렷한 지침을 보여준 적이

없다는 것이다. 또, 네트워크가 얼마나 커져야 코디네이터 없이 자체적으로도 작동가능한지에 대해서도 다룬 바가 없다. IOTA

측에서 잠정적으로 2017년도 여름 코디네이터를 작동 중지하겠다고 밝힌 바 있지만, 현재도 Coo는 운영되고 있다.

Coo의 기능에 대한 구체적인 정보를 IOTA 공식 문서에서는 찾기 어렵다. 개발진은 레딧, 슬렉(Slack), 트위터(Twitter) 등의

채널을 통해 여러 번 현 상태에서도 네트워크에 대한 공격을 불가능하다는 내용을 게시하였다. 이에 대한 근거로 스팸 공격이나

네트워크의 절대다수 지분을 차지하기 위해 취하는 행동들이 결국은 컨펌 숫자를 증가시켜 네트워크 공격이 아닌 네트워크를

향상시킨다고 밝혔다. 뿐만 아니라, 34% 공격을 하기 위해서는 충분한 연산력 외에도 더 많은 요소들이 필요하다고 하였다.

이러한 IOTA측의 주장은 코디네이터가 그럼 애초에 왜 필요하였는지에 대한 의구심을 낳는다. 그리고, 만약 스팸 거래가

네트워크를 돕는 행위라면 거래를 위해 최소한의 작업증명이 왜 필요한지에 대해서도 설명하기 힘들다. IOTA측은 코디네이터의

존재에도 불구하고 100% 탈중앙화가 가능하다고 주장하고 있다. 이는 결국 Coo가 왜 필요한지를 설명하지 못하며, 미래에 왜

Coo가 제거되어야 하는지에 대한 부분에 대해서도 명쾌한 해설을 주지 못한다.

IOTA측의 주장에도 불구하고 몇몇 잠재적인 공격 가능성이 식별되었다:

l 공격 주체가 네트워크를 두개의 하위 탱글로 나누고, 과반 이상의 해시 파워를 사용해 유효하지 않은 하위 탱글에 더

힘을 실어 행하는 이중지불 공격.

l 코디네이터 자체에 의한 이중지불 공격.

l 과반수 이상의 해시 파워를 장악하여 행하는 이중지불 공격.

l 이기적인 네트워크 사용과 네트워크 수렴에 대한 해당 토의.

l IOTA의 자체 네트워크가 커지더라도 이를 이루는 IoT 기기들의 해싱 파워가 너무 작기 때문에 공격 주체의 엄청난

연산력을 버텨내지 못할 수 있다는 가능성.

그리고 IOTA 네트워크 내 코디네이터가 공격 혹은 버그로 인해 일시적으로 작동을 중지한 적도 있다. 지난 10월 코디네이터의

작동 중지로 인해 Coo가 검증한 거래들만 수용하는 IOTA 공식 지갑이 며칠 간 거래를 검증하지 못했었다. 비트코인과

이더리움과 같은 프로토콜들이 수년 간 거의 100%로 작동된 것과 비교해보면 이러한 작동 중지는 굉장히 우려되는 부분이다.

암호화 네트워크는 탈중앙화를 통해 절대로 다운되지 않도록 설계된다.

IOTA 측은 이러한 문제점을 해결하는 동안 거래소들로 하여금 입출금을 중지토록 하였다. 네트워크 자체가 멈추지 않았고 공식
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지갑만 아니라면 사용자들이 여전히 거래를 진행할 수 있다는 주장도 펼쳤지만, 이는 입증하기 어려운 주장이다. 왜냐하면 거의

모든 사용자가 공식 지갑을 사용하기 때문이다. 당시 공격으로 인해 IOTA 사용자들의 잔액이 위험하다는 판단 하에 IOTA측은

위험에 노출된 사용자들의 잔액을 직접 관리하고 추후에 사용자들로 하여금 잔액을 되찾아가게 하였다. 이로 인해 IOTA 재단의

신뢰성마저도 추락한 사건이었다.

버그로부터 자유로울 수는 없겠지만 IOTA 팀은 이번 사고가 버그 때문인지 혹은 공격 때문인지 명확히 밝히지 않았다. 뿐만

아니라, 사용자들의 잔액에 대한 통제를 함에 있어서 Coo가 어떤 역할을 했는지도 밝히지 않았다. 일련의 사태들이 실제로

일어났다는 그 자체만으로도 위험하다 할 수 있으며, IOTA가 탈중앙화 네트워크가 아니라는 점을 재확인했다 할 수 있다.

필수 하드웨어 요건

IOTA가 목표하는 바를 이루기 위해서는 IOTA 네트워크에 참가하는 IoT 기기들의 특정 하드웨어 변경이 필수적이다. IOTA

팀에 따르면 Curl hahser라는 하드웨어 장치가 있어야만 IOTA 거래를 생성하기 위해 필요한 작업증명을 수행할 수 있다고 한다.

IOTA 측은 이러한 부분에 대해서 “사소한 문제”라고 입장을 밝혔고, IoT 기기가 점점 탈중앙화된 장부와의 연결성을 필요로

하면서 하등웨어 스택의 표준으로 자리잡을 것이라 하였다. 그러나 이는 주객을 전도한 논리일 수도 있다. 닭이 먼저냐, 달걀이

먼저냐의 문제일 수도 있지만, IOTA는 이러한 하드웨어 변경이 없이는 목표하는 바를 모두 이룰 수 없다. 동시에 하드웨어

회사들은 IOTA가 IoT 생태계 내에서 결제 표준 및 데이터 공유의 표준이 되지 않는 이상 하드웨어 수정을 해야할 유인이 없다.

IOTA의 go-to-market 전략은 결국 IOTA의 자체적인 성공이며, 플랜 B는 존재하지 않는 것이다.

주요 우려사항

네트워크 사용가능 여부

여러차례 지속적으로 네트워크 작동 중단이 일어났다는 점은 IOTA 관련 문제 중 하나로 지적된 부분이다. 실제로 멀티코인

측에서 IOTA 기능성 시험을 위해 구매했을 당시에도 거래소 출금이 네트워크 문제로 인해 불가했다. 물론 비트코인이나

이더리움의 경우에도 거래소 출금이 중단되는 경우가 있긴 하지만, IOTA의 경우 이 문제는 계속해서 발생하고 있다. 실제로

깃헙의 IOTA 관련 이슈 게시판에서도 거래가 검증이 안되거나, 잔액이 사라지는 등의 문제가 지속적으로 일어나고 있다. 뿐만

아니라, 재단이 보관하고 있는 금액에 대한 청구가 안되는 부분 역시 지적되고 있다.

보고서에서 이미 언급했듯, 코디네이터의 일시적인 작동 중단으로 인해 네트워크가 사용 불가했었다. 레딧과 깃헙 사용자들에

따르면 IOTA 네트워크는 이미 여러차례 스팸 공격에 의해 멈춘 적이 있다고 한다. 이 공격 중 한 차례는 부족한 풀노드 숫자가

주 원인으로 꼽히기도 했다. 이에 대해 IOTA 팀 인원들은 네트워크는 아무 문제 없이 작동하고 있었다며 레딧 사용자들의

의견을 반박하였다 (다음 아티클의 코멘트를 참조).

12월 초에 발생한 다른 공격은 사용자들이 거래를 검증할 수 없게 하였고, 모든 네트워크 활동을 멈춘 것으로 추측된다:

l 레딧 내 스팸공격에 대한 토의

l 커뮤니티 인원들의 스팸 공격 감행자들에 대한 공격 중지 요청

l IOTA 개발진의 스팸 공격이 발생하고 있음에 대한 공식 의견

l 12월 초 공격 당시 미검증 거래에 대한 깃헙 이슈 게시판
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https://support.binance.com/hc/en-us/articles/115001835032?input_string=transferring%2Bfund&amp;page=8
https://bitfinex.statuspage.io/incidents/txjqwchc0849
https://github.com/iotaledger/wallet/issues
https://themerkle.com/iota-network-struggles-due-to-lack-of-full-nodes/
https://www.reddit.com/r/Iota/comments/7i2h77/recent_spam_attack_how_did_the_tangle_go/
https://www.reddit.com/r/Iota/comments/7ec0z1/stop_the_iota_spammer_atm/
https://www.reddit.com/r/Iota/comments/7hiycf/question_about_iota_resistance_to_spam_attacks/
https://github.com/iotaledger/wallet/issues/646


대다수의 탈중앙화 장부가 때로는 제한된 네트워크 사용성을 보였던 것은 사실이다. 몇몇 ICO가 진행될 당시나 Cryptokitties

프로젝트의 인기가 절정일 당시에 이더리움 네트워크 역시 겪었던 바이다. 하지만, 네트워크 사용성 관련 문제가 IOTA 에서

훨씬 더 자주 일어나고 있는 것으로 보인다. 뿐만 아니라 지갑 잔액 불일치 문제도 훨씬 빈도가 높다. 그리고 네트워크 사용

불가가 공격에 의한 것인지 버그에 의한 것인지를 판단하는 것이 불가능한 부분도 지적되는 바이다. IOTA에 있어서 네트워크

사용 불가를 야기하는 원인이 버그인지 공격인지는 중요한 문제이다. IOTA 팀은 과거의 스팸 공격이 거래 처리량을 늘리기

때문에 네트워크를 더 강화한다고 주장해왔다. 하지만 상기 링크들에서도 알 수 있듯 IOTA 팀은 상반된 주장을 함으로써

자가당착에 빠지고 있다. 스팸공격이 야기한 지금까지의 문제들을 살펴볼 때, 미래에 거래처리량이 늘어나면 어떻게 IOTA

네트워크가 이 문제점들에 대처할지가 불분명하다.

IOTA의 주요 문제점 중 하나로 꼽히는 사용자 경험 역시 짚고 넘어가야 한다. 왜냐하면 이 문제로 인해 사용자들이 자금을

잃었기 때문이다. 예를 들어, 최근 사용자들 중 악성 온라인 시드 생성기를 사용한 이들이 수백만 달러 어치의 IOTA 토큰을

탈취당했다. 시드 기반 지갑의 경우, 임의 생성이야말로 가장 중요한 부분이라 할 수 있다. 그런데 그런 시드 기반 지갑을

사용하는 IOTA가 공식 지갑 내 빌트인 소프트웨어가 아닌 제3자에게 이 부분을 맡긴다는 것 자체가 잘못된 결정이라고

판단된다. 실제로 한 때는 공식 IOTA 지갑 안에 시드 생성기가 있었지만, 사전 예고 없이 개발진에 의해서 삭제되었다.

암호학 및 소프트웨어 취약점

IOTA 개발과 관련하여 가장 큰 우려를 자아내는 것은 MIT 미디어랩의 디지털 화폐 이니셔티브 담당 디렉터인 Neha Narula가

발행한 보고서이다. 이 보고서는 IOTA가 사용하는 해시 함수의 치명적인 결함을 담고 있다. Narula 디렉터는 이 개념에 대해

친절히 설명하였다:
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암호화된 해시 함수의 경우 임의의 입력값을 기반으로 고정되어 있지만 예측 불가한 출력값을 생성한다. 해시 함수에

있어서 중요한 점은 출력값을 통해 어떤 입력값이 이 출력값으로 귀결되었는지를 알아내는 것이 매우 어려워야 한다는

점이다. 또한 입력값과 출력값을 안다 하더라도 기타 입력값이 동일한 출력값으로 이어지는지를 알아내는 것이 매우

어려워야 한다. 만약 동일한 두 개의 입력값이 동일한 출력값을 가진다면 이를 충돌이라고 부른다. 충돌을 야기하는

입력값을 쉽게 알아낼 수 있다면 그 암호화 해시 함수는 실질적으로 쓸모가 없다.

암호화 해시 함수가 암호화폐에 있어 중요한 이유는 대부분의 거래가 서명 이전에 해싱되기 때문이다. 즉, 누군가가

해시 함수를 쉽게 해독할 수 있다는 사실은 서명 역시도 쉽게 깨질 가능성을 내포한다. 거래가 유효한지 그리고

암호화폐 사용을 승인하는 그 메커니즘 자체가 결함이 있다는 뜻이다. 암호화폐의 근간을 이루는 수학적 무결성은 이

해시 함수가 안전하다는 것을 가정으로 하고 있다.

Narula와 MIT 미디어랩 팀은 IOTA의 Curl 해시 함수 내에서 충돌 지점을 쉽게 찾아낼 수 있었다. 해당 Curl 해시 함수는 IOTA

팀에 의해 직접 만들어졌는데, 이렇게 직접 개발해야 했던 이유는 이진법 대신 IOTA가 삼진법을 사용하기 때문이다.

암호화폐계에서 황금률이라 할 수 있는 “자신이 직접 암호화하지 말 것”을 어긴 것이라 할 수 있다. 프로젝트들은 암호학 관련

라이브러리에서 이미 수차례 시험을 거쳤고 제3자 검토를 거친 암호학만을 써야한다. 물론 불가피하게 연구원들이 신규

암호학에 대한 가능성을 탐구해야 하는 상황이 있음을 인지하지만, IOTA의 함수에서 발견된 취약점들은 황금률을 지켰어야

함을 보여준다. 해당 취약점이 알려진 뒤, IOTA는 Curl 해시 함수에서 Keccak-384 (SHA-3)으로 암호화 서명 방식을

교체하였다.

잘못된 결정은 누구나 할 수 있다. 하지만 역경에 처했을 때 어떻게 팀이 대응하는지는 통제할 수 있는 부분이다. 이러한 곤란한

상황에 IOTA 팀이 대응한 방식은 끔찍했다.

IOTA 팀은 레딧, 미디엄, 개인 블로그 등을 통해 해시 함수의 결함 관련 해명을 수차례 게재하였다. 심지어 이 해명들은

https://www.cryptokitties.co/
https://blog.iota.org/simple-bug-simple-fix-network-resilience-verified-162161acae77
https://www.reddit.com/r/Iota/comments/7rmc55/psa_do_not_use_online_seed_generators/
https://www.reddit.com/r/Iota/comments/7s48dg/the_whole_saga_of_my_funds_have_been_stolen_could/
http://dci.mit.edu/
http://nehanarula.org/
https://medium.com/%40neha/cryptographic-vulnerabilities-in-iota-9a6a9ddc4367
https://medium.com/%40neha/cryptographic-vulnerabilities-in-iota-9a6a9ddc4367
https://motherboard.vice.com/en_us/article/wnx8nq/why-you-dont-roll-your-own-crypto
https://www.reddit.com/r/Iota/comments/6yzm9g/integrity_question_for_come_from_beyond_sergey/dmsxaa5/
https://blog.iota.org/curl-disclosure-beyond-the-headline-1814048d08ef
http://come-from-beyond.com/time-for-a-paradigm-shift-has-come/


상충하는 부분마저 존재했다. 그리고 문제 지적이 있은 후 6개월 가까이 지나서야 팀의 공식 입장이 나왔다. 이 링크는 관련 입장

게시물 시리즈 중 4번째에 해당한다. 이 게시물에서 IOTA 팀은 충돌 가능성이 실제로는 IOTA 소프트웨어가 악의를 가진 이들에

의해 사용되는 것을 방지하고자 의도적으로 설계된 것이라 주장하였다. 클로즈드 소스 기반의 중앙화된 코디네이터의 사용을

통해 해당 취약점이 IOTA 거래에 영향을 주는 것을 방지하였고, 이미 IOTA 측에서는 이 취약점의 존재 사실에 대해서 인지하고

있다는 내용이었다. IOTA의 소스코드를 사용하려는 이들 중 선의를 가진 오픈소스 프로젝트라면 이 취약점을 발견 한 후 해시

함수를 변경하겠지만, 악의적인 주체들은 부주의로 인해 이런 변경을 하지 않을 것이라는 주장을 하였다.

IOTA 팀의 주장은 이러한 취약점이 의도된 것이며, 사용자들이 돈을 잃거나 악의적 프로젝트들에 의해 사기당하지 않도록 하기

위함이란 것인데, 이는 터무니없는 주장이다. 만약 그 주장이 사실이라 하더라도, 우선 이는 오픈소스 커뮤니티의 정신에

완전하게 위반되는 행위이다. 뿐만 아니라, 다른 프로젝트가 취약점에 대해 미처 파악하지 못한 채 IOTA의 소스코드를

사용하였을 때 IOTA 팀이 어떻게 대응했을지 의문을 자아낸다. 취약점을 인지한 채 그대로 내버려두어 사용자들이 돈을 잃게

만들 가능성을 열어둔다는 것 그 자체가 이미 용납할 수 없는 주장이다.

멀티코인은 IOTA 팀이 해당 상황에 대해 펼치는 논리를 받아들일 수 없다. 개인 투자자들이 IOTA 팀의 행위와 윤리적인 부분에

대해 평가를 내리는 것은 자유이지만, 멀티코인은 이러한 행위가 용납불가하다고 판단하였다. 그렇기 때문에 IOTA에 대한

자사의 기조는 투자 불가한 상품이라는 평가이다. 그리고 레딧에 Sergey Ivancheglo가 게시한 취약점에 대한 해명글은 IOTA

소프트웨어 내에 추가적인 결함이 있을 수 있다는 사실을 인정하길 거부하였다. 이를 인정하는 대신 오히려 그는 “결함”이라는

단어가 갖는 의미에 대해 반론을 펼치면서 공개적으로 그 결함을 밝히는 것이 되려 사기꾼들에게 IOTA 팀이 속수무책으로

당하게 할 것이라는 의견을 개진하였다. 이러한 주장은 수십억 달러 가치를 가진 네트워크로서는 낯뜨거운 모습이다. IOTA 팀은

네트워크를 통제할 수 있는 행위들에 대한 접근권은 가지고 있지만, 그 어떠한 책임감도 없는 것이다.

결론

방향성 비사이클 그래프(DAG) 아키텍처 자체는 흥미롭고 새로운 방식으로 분산 장부를 만드는 메커니즘이다. 그러나 멀티코인

캐피탈은 DAG가 블록체인을 대체할 수 있다 생각하지 않는다. 특정 종류의 탈중앙화 앱을 위해서 DAG가 제공하는 기능이 더

알맞을 수는 있다. 현재 대다수의 분산 장부 기술과 마찬가지로 DAG 역시 태아기에 해당하는 기술이며, 시험되지 않았다. 이

분야에 대한 추후의 연구가 계속되길 기대한다.

l Coo 사용과 수반되는 노골적인 중앙화와 불확실한 탈중앙화 시점

l 수차례의 네트워크 작동 중단

l 팀이 책임감이나 거버넌스 없이 사용자의 자금에 대한 통제 실행

l 코드 내에 취약점에 대해 인지하면서도 이를 그대로 포함하는 결정

l 해당 취약점들에 대한 핵심 IOTA 팀의 상충되는 해명

l 불분명한 사용 사례. 확률론적 소액결제나 스테이트 채널로는 감당이 불가능하기 때문에 M2M(머신투머신)

소액결제를 필요로 하는 사용 사례가 많다고 판단하지 않는다.

멀티코인은 IOTA 팀에 행운을 빌며, IoT 시대에 걸맞는 경제로 한발짝 더 다가설 수 있도록 비전을 실현하길 기원한다. 그러나

현재 IOTA 네트워크의 상태와 심각한 수준의 기술적 리스크, 그리고 프로토콜 내 자명한 결함 관련 압도적인 양의 증거를

감안하면 IOTA의 현재 가격은 과대평가 되어있다. 본 보고서가 쓰이는 시점에서 IOTA의 시가총액은 6,807,664,212 달러이며,

암호화폐 시장 전체에서 시가총액 기준 11위로 책정되어 있다.
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https://blog.iota.org/official-iota-foundation-response-to-the-digital-currency-initiative-at-the-mit-media-lab-part-4-11fdccc9eb6d
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고지사항

본보고서발간시점에멀티코인캐피털매니지먼트 LLC및멀티코인소속직원들(이하멀티코인),본보고서의리서치에기여하고

결과물을공유받은이들(이하투자자)모두리포트내에서언급된토큰을매매하고자하거나이와관련된옵션을보유하고있을수

있으며, 토큰 시세의 상승하락에 맞추어 이익을 실현하려는 입장을 취합니다. 본 보고서 발간 이후 투자자들은 다뤄졌던

프로젝트의암호자산을거래할수있습니다.멀티코인은본보고서내의모든정보를정확하고믿을만하다고판단정보원으로부터

확보합니다.하지만모든정보는있는그대로제시되어어떤형식으로도 -직접적으로혹은암시적으로 -보장될수없습니다.

본 문서의 유일한 목적은 정보 제공이며, 특정 거래에 대해 공식적으로 확인하지 않습니다. 모든 시장 가격, 시장 데이터 및 기타

정보에 대한 완벽성과 정확성은 보증되지 않으며, 선별된 공개시장 정보를 기반으로 합니다. 해당 정보는 현 시점까지의

멀티코인의 관점을 반영하며, 별도의 통보 없이 변경될 수 있습니다. 멀티코인은 본 보고서에서 다루는 프로젝트에 대해

지속적으로 리포트를 발간할 의무를 갖지 않습니다. 본 리포트는 명시된 일자를 기준으로 작성되었으며, 이후 시장 혹은 경제

상황의변화로인해그신뢰성이저하될수있습니다.

모든 투자는 가격 변동성, 불충분한 유동성, 원금의 완전한 손실 가능성 등의 상당한 리스크를 내포합니다. 본 보고서에서

멀티코인이평가한기초가치는특정토큰의잠재적기초가치에대한최선의예측만을반영하며투자자를위한토큰품질평가,실적

요약,투자전략등을의미하거나시사하지않습니다.

본문서는해당토큰의매수매도와관련된청약혹은청약권유를포함하지않습니다.

본문서에담겨진정보는향후가능성을예측하는내용을포함하고있을수있으며역사적인사실을다루는것이아님을밝힙니다.

이와 같은 내용은 추후 잘못된 것으로 밝혀질 수 있으며, 부정확한 전제, 알려진 혹은 알려지지 않은 리스크, 불확실성 등을

포함하여 멀티코인이 통제할 수 없는 요인의 영향을 받을 수 있습니다. 투자자들은 본 문서에서 다루어지는 모든 암호자산에

대해서금융,법률및조세전문가등의도움을받아독립적인자가실사를수행해야하며,그어떠한투자결정을내리기전에앞서

관련시장에대한독립적인판단을해야합니다.
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